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Bezpieczenstwo informacji w internecie
- wybrane aspekty prawne ochrony
danych osobowych i prywatnosci

Wstep

Szybki rozwdj spoteczenstwa informacyjnego prowadzi do sytuacji, w ktérej dla
przedsiebiorstw, instytucji spotecznych, organizacji oraz jednostek podstawowa
staje sie kwestia ochrony systemow teleinformacyjnych i przetwarzanych w nich
danych, czyli bezpieczenstwo informacji' — nazywane réwniez w literaturze
bezpieczenstwem informatycznym lub teleinformatycznym?. Obejmuje ono
trzy podstawowe aspekty: zachowanie poufnosci informacji, ich integralnosci
oraz dostepnosci® i jest zapewnione za pomocg rozwigzan prawnych, a takze or-
ganizacyjnych i technicznych?. Artykut zostanie poswiecony prawnej ochronie
poufnosci informacji w internecie. Jest ona gwarantowana zar6wno w prawie
UE, jak i w ustawodawstwie polskim jako prawo® do ochrony danych osobowych

UA. Zebrowski, Informacja ryzykiem procesu decyzyjnego, [w:] Monitorowanie otoczenia.
Przeptyw i bezpieczetistwo informacji. W strone inteligencji przedsiebiorstwa, Krakéw 2003,
s. 33; A. Zebrowski, W. Kwiatkowski, Bezpieczeristwo informacji Il Rzeczypospolitej, Krakéw
2000.

2 A. Nowak, W. Scheffs, Zarzqdzanie bezpieczenstwem informacyjnym, Warszawa 2010;
A. Guzik, Bezpieczetistwo teleinformatyczne danych osobowych, http://securitymag.pl/bezpie-
czenstwo-teleinformatyczne-danych-osobowych/ (dostep: 1.04.2012).

3 A. Nowak, W. Scheffs, Zarzqdzanie bezpieczenstwem informacyjnym, op. cit., s. 24.

4+ T.J. Kruk, Informatyczne problemy bezpieczeristwa w Internecie, [w:| Internet. Ochrona
wolnosci, wlasnosci i bezpieczeristwa, red. G. Szpor, Warszawa 2011, s. 363-372.

° Art. 71 8 Karty praw podstawowych Unii Europejskiej, DzUrzUE 2007, C 303, s. 1; dyrek-
tywa 2002/58/WE Parlamentu Europejskiego i Rady z 12.07.2002 r. dotyczaca przetwarzania
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i prywatnosci. Jednoczesnie masowe korzystanie z internetu prowadzi do stano-
wienia przepiséw réwniez w celu realizacji innych uprawnien uzytkownikow sie-
ci (digital rights), takich jak: prawo wlasnosci intelektualnej, prawo do wolnosci
stowa i dostepu do informacji.

Intencja artykutu jest sformutowanie odpowiedzi na pytanie, jak w prawie Unii
Europejskiej dazy sie do osiggniecia r6wnowagi pomiedzy ochrong poszczegdl-
nych uprawnien uzytkownikéw internetu, ktére czesto stoja ze soba w sprzecz-
nosci, oraz ustalenie, w jakim stopniu unijne przepisy wplywaja w tym zakresie
na rozwigzania ustanowione w ustawodawstwie polskim. Analiza zostanie prze-
prowadzona na przyktadzie odpowiedzialno$ci ustugodawcéw §wiadczacych ustu-
gi drogg elektroniczng i bedacych posrednikami w przekazywaniu danych — in-
termediary service providers (dalej: posrednikéw) — za udostepniane przez nich
tresci. W szczegélnoéci przeanalizowana zostanie kwestia mozliwosci nalozenia
na te podmioty obowigzku filtrowania materialéw internetowych. Realizacja
tego obowigzku moze bowiem doprowadzi¢ do naruszenia prawa do prywatno-
$ci i udostepnienia danych osobom nieuprawnionym. Przedmiotem artykutu nie
jest natomiast zwigzany z problematyka ochrony danych osobowych i prywatno-
$ci obowigzek udostepniania danych uzytkownikéw sieci podmiotom trzecim, na
przyktad w celu walki z przestepczoscia, egzekwowania praw wiasnosci intelektu-
alnej czy dochodzenia roszczen w zakresie naruszenia débr osobistych.

Ustugodawcy bedacy posrednikami w dostarczaniu tresci online

W rozpowszechnianiu tresci w internecie uczestnicza rézne podmioty: zarza-
dzajace siecia (network provider), zapewniajace dostep do sieci (access provi-
der), umieszczajace wtasne materialy w sieci (content provider) oraz Swiadczace
ustugi przechowywania i przekazywania informacji (service provider)®. Kategoria
ustugodawcéw §wiadczacych ustugi droga elektroniczng i bedacych posrednikami
w przekazywaniu danych obejmuje ustugodawcéw, ktérzy umozliwiaja dostep do
internetu, oraz podmioty, ktére przekazuja, przechowuja oraz udostepniajg infor-
macje w sieci. Sa to na przyktad ustugodawcy zarzadzajacy stronami, ktére umoz-
liwiaja: zakupy online, wymiane plikéw wideo, zdje¢, dostep do oprogramowania,
agregowanie informacji, oraz administratorzy blogéw, foréw dyskusyjnych, komu-

danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrektywa o pry-
watnosci i facznosci elektronicznej), DzUrzL 201, s. 37; art. 47 i 51 Konstytucji RP z 1997 r.,
DzU z 1997 1., nr 78, poz. 483 ze zm.; ustawa z 29.08.1997 r. o ochronie danych osobowych,
DzU z 1997 1., nr 133, poz. 883.

6 M. Brzozowska, Odpowiedzialnos¢ dostawcow ustug internetowych, www.prawo.wieszjak.
pl (dostep: 29.04.2012).
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nikatoréw, portali spolecznosciowych, chatéw, serwisow internetowych. W dzia-
taniu tych ustug podstawowq role odgrywa tre$¢ tworzona przez uzytkownikow
danego serwisu (Web. 2.0). Cecha wspdlng tej aktywnosci jest to, ze nie polega
ona na kreowaniu tresci, ale na udostepnianiu uzytkownikom narzedzi stuzacych
do redagowania, segregowania i publikowania réznych materialéw. W ten sposéb
rola dostawcow ustug online polega na posredniczeniu miedzy twércami i odbior-
cami informacji oraz umozliwianiu rozpowszechniania tych informacji, a takze
ich udostepniania’, co stanowi podstawe rozwoju internetu®.

Odpowiedzialnos¢ posrednikéw
w prawie polskim i w prawie unijnym

Przy spetnieniu okre§lonych warunkéw prawo unijne i wdrazajace je prawo
polskie przewiduje horyzontalne wylaczenie odpowiedzialnosci cywilnej i karne;j
w stosunku do niektérych rodzajow dziatalnosci posrednikéw online. Wynika
to z faktu, iz posrednicy zajmuja sie ogromng iloscig danych i nie majg mozli-
wosci ich monitorowania bez nieproporcjonalnie wysokich naktadéw finanso-
wych. Dodatkowo uznaje sie, ze podmioty te nie sa w stanie oceni¢ legalnosci
przekazywanych informacji. O ile jest to mozliwe w wypadku tresci ewidentnie
nielegalnych, jak na przyktad dziecieca pornografia, to ustugodawcy interne-
towi nie maja kompetencji do rozstrzygania skomplikowanych prawnie kwestii
zwigzanych z ochrong patentows, prawami autorskimi, prawem konkurencji czy
zniestawieniem, zwlaszcza ze problemy te sg czesto regulowane odrebnie w kra-
jowych porzadkach prawnych®. Natozenie na posrednikéw odpowiedzialnosci za
przekazywane tresci zmuszatoby ich dodatkowo do monitorowania i cenzorowa-
nia materialéw przekazywanych przez uzytkownikéw konicowych. Zagrazatoby
to zatem poufnosci przekazywanych przez te podmioty informacji. Wytaczenie
odpowiedzialnoéci posrednikéw jest spowodowane réwniez tym, ze nie wplywa-
ja oni aktywnie na tres$¢ przekazéw online. W unijnym oraz w amerykariskim
systemie prawnym!® podmioty te maja jedynie obowiazek reagowania ex post

" P van Eecke, Online Service Providers and Liability. A Plea for a Balanced Approach,
,Common Market Law Review” 2011, nr 48, s. 1455.

8 Raport OECD: The Role of Internet Intermediaries in Advancing Public Policy Objectives.
Forging Partnerships for Advancing Policy Objectives for the Internet Economy, Paryz 2010,
http://www.oecd.org/dataoecd/18/44/46013181.pdf, s. 4 (dostep: 29.04.2012).

9V. Thibault, G. Spindler, G.M. Riccio, A. Van der Perre, Study on the Liability of Internet
Intermediaries, listopad 2007, http://ec.europa.eu/internal_market/e-commerce/docs/study/
liability/final report_en.pdf (dostep: 25.01.2014), s. 41.

10§ 230 Communications Decency Act, Title 47, U.S. Code § 230; Dyrektywa 2000/31/
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w momencie, kiedy zostang powiadomione o naruszeniu''. Rodzaje dziatalnosci,
w stosunku do ktérych nastgpito wylaczenie odpowiedzialnosci, zostaly wymie-
nione w sekcji 4 dyrektywy o handlu elektronicznym zatytutowanej Odpowie-
dzialnos¢ ustugodawcéw bedgcych posrednikami. W prawie unijnym zdecydo-
wano sie na wylaczenie odpowiedzialnosci posrednikéw w trzech przypadkach:
» zwyklego przekazu (mere conduit); zgodnie z art. 12 ust. 1 dyrektywy o hand-
lu elektronicznym polega on na ,transmisji w sieci telekomunikacyjnej infor-
macji przekazanych przez ustugobiorce lub na zapewnianiu dostepu do sieci
telekomunikacyjnej”,
= cachingu; zgodnie z art. 13 ust. 1 dyrektywy o handlu elektronicznym pole-
ga on na automatycznym, posrednim i krétkotrwalym przechowywaniu in-
formacji przekazanych przez ustugobiorce w celu usprawnienia pézniejszej
transmisji informacji na zadanie innych ustugobiorcow,
= hostingu; zgodnie z art. 14 dyrektywy polega on na przechowywaniu informa-
cji przekazanych przez ustugobiorce na jego zadanie.

Wymieniajac rodzaje dziatalnosci wytgczone spod odpowiedzialnosci za tresé
przekazéw, ustawodawca unijny zastosowal podejscie kazuistyczne. Nie jest
mozliwe na podstawie dyrektywy objecie wylaczeniem innych rodzajéw dziatal-
nosci posrednikéw, na przyktad ustug dostarczania odnosnikéw do stron interne-
towych czy wyszukiwania stron internetowych umozliwiajacych zlokalizowanie
konkretnego zasobu sieciowego.

W wypadku zwyktego przekazu posrednik nie ponosi odpowiedzialnosci za
przekazywane informacje, jezeli: nie jest inicjatorem przekazu, nie wybiera od-
biorcy przekazu, nie wybiera ani nie modyfikuje informacji zawartych w przeka-
zie'2, Réwniez w wypadku cachingu ustawodawca unijny podkresla bierng role
posrednikéw, ktéra uzasadnia wylgczenie ich odpowiedzialnosci'®. Zgodnie z pkt.
42 preambuly do dyrektywy ustugowej wytaczenia w dziedzinie odpowiedzialno-
$ci ustanowione w tym akcie prawnym obejmuja jedynie przypadki, w ktérych

dziatalno$é¢ podmiotu $wiadczacego ustugi spoteczenstwa informacyjnego jest ograni-
czona do technicznego procesu obstugi i udzielania dostepu do sieci komunikacyjnej,
w ktérej informacje udostepniane przez osoby trzecie sg przekazywane lub przecho-

WE Parlamentu Europejskiego i Rady z 8.08.2000 r. w sprawie niektérych aspektéw prawnych
ustug spoteczenistwa informacyjnego, w szczegdlnosci handlu elektronicznego w ramach rynku
wewnetrznego (dyrektywa o handlu elektronicznym), DzUrzUE L 178, s. 1.

11]. de Beer, Ch.D. Clemmer, Global Trends in Online Copyright Enforcement. A Non-Neu-
tral Role for Network Intermediaries?, ,Jurimetrics” 2009, s. 376.

12 Art. 12, ust. 1, lit. a)—c) dyrektywy o handlu elektronicznym.

13 Pkt 42 preambuly oraz art. 13, ust. 1, lit. a)-€) dyrektywy o handlu elektronicznym.
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wywane czasowo, w celu poprawienia skutecznosci przekazu; dzialanie takie przybiera
charakter czysto techniczny, automatyczny i bierny, ktéry zaklada, ze podmiot §wiad-
czacy ustugi spoleczenstwa informacyjnego nie posiada wiedzy o informacjach przeka-
zywanych lub przechowywanych ani kontroli nad nimi.

Natomiast w wypadku hostingu warunkiem wylaczenia odpowiedzialno$ci
jest, zgodnie z art. 14 ust. 1 lit. a) i b) dyrektywy o handlu elektronicznym, niepo-
siadanie przez ustugodawce wiarygodnych wiadomosci o bezprawnym charakte-
rze dziatalnosci lub informacji, a w odniesieniu do roszczen odszkodowawczych
—brak wiedzy o stanie faktycznym lub okolicznosciach, ktére w sposéb oczywisty
swiadczg o tej bezprawnosci!?, albo ,niezwloczne podjecie przez ustugodawce
odpowiednich dziatan w celu usuniecia lub uniemozliwienia dostepu do infor-
macji, gdy uzyska takie wiadomosci lub zostanie o nich powiadomiony”. Dziata-
nia posrednikéw w zakresie walki z nielegalnymi tre$ciami majq wiec zasadniczo
charakter ex post. Nie oznacza to jednak, ze sady lub organy administracyjne,
zgodnie z systemem prawnym panstw cztonkowskich, nie majg mozliwosci wy-
magania od ustugodawcy, zeby przerwal naruszenia prawa lub im zapobiegl's,
a zatem podjat dzialania ex ante. Zgodnie z art. 14 ust. 3 dyrektywy o handlu
elektronicznym panstwa czlonkowskie moga, w wypadku hostingu, ustanowi¢
procedury regulujace usuwanie lub uniemozliwianie dostepu do bezprawnych
informacji. Dyrektywa nie przewiduje jednak, jak powinna wyglada¢ procedura
blokowania do nich dostepu. Jedyna wskazéwke w tym zakresie stanowi art. 15
dyrektywy o handlu elektronicznym zakazujacy panstwom czlonkowskim na-
ktadania na ustugodawcow $wiadczacych ustugi zwyktego przekazu, cachingu
i hostingu ogélnego obowigzku nadzorowania informacji, ktéra przekazuja lub
przechowuja, oraz ogdélnego obowigzku aktywnego poszukiwania faktéw i oko-
licznosci wskazujacych na bezprawng dziatalnos¢.

Dyrektywa zostata wprowadzona do polskiego prawa ustawg o $wiadczeniu
ustug droga elektroniczng (dalej: USUDE). Podobnie jak w prawie unijnym
polski ustawodawca zdecydowal sie na kazuistyczne wymienienie rodzajow

1UW literaturze (E. Crabit, La directive sur le commerce électronique, ,Revue du Droit de
LUnion Européenne” 2000 [749], s. 811-812; D. Kot, Dyrektywa Unii Europejskiej o handlu
elektronicznym 1 jej implikacje dla prawa cywilnego, ,Kwartalnik Prawa Prywatnego” 2001,
nr 1, s. 91) wskazuje sie, iz to rozréznienie na ,wiedze” w wypadku roszczen odszkodowawczych
i wiarygodng wiedze” w wypadku innych rodzajéw odpowiedzialnosci wynika z przyjetego przez
ustawodawce rozréznienia na odpowiedzialno$¢ cywilng i karna.

15 Art. 12 ust. 3, 13 ust. 2, 14 ust. 3 dyrektywy o handlu elektronicznym.

16 Ustawa z 18.07.2002 1. 0 $wiadczeniu ustug drogg elektroniczng (DzU nr 144, poz. 1204,
z p6zn. zm. — zwana dalej USUDE).
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dziatalno$ci, w przypadku ktérych posrednicy nie podlegaja odpowiedzialnosci.
Sa nimi: zwykly przekaz, caching oraz przechowywanie informacji. W zwigzku
z tym, ze ustawodawca nie postuzyl sie terminem ,hosting” wystepujacym w dy-
rektywie, w literaturze mozna spotkac rézne poglady dotyczace tego, czy termin
ten obejmuje jedynie przechowywanie!’, czy takze udostepnianie informacji
w sieci ustugobiorcy i podmiotom trzecim!®. Obecnie posrednicy oferujacy ustugi
hostingowe nie tylko udzielaja miejsca na serwerze, umozliwiajac przechowywa-
nie danych, ale przede wszystkim udostepniaja je ustugobiorcy oraz podmiotom
trzecim w celu dzielenia sie nimi i ich wspéttworzenia. Dotyczy to w szczeg6lno-
Sci serwisow Web 2.0 oraz portali spotecznosciowych!®. Nawet w wypadku kla-
sycznego hostingu (np. ustug e-mail czy przechowywania fotografii) ustugodaw-
ca dostarcza ustugobiorcy narzedzi do konfiguracji serwera, oprogramowania,
czy tez ustugi wsparcia technicznego (helpdesk services)®. Przyjecie wezszej de-
finicji terminu ,,przechowywanie informacji” prowadzitoby do sytuacji, ze art. 14
USUDE, wylaczajacy odpowiedzialnosé posrednikéw, nie miatby rzeczywistego
zastosowania. 7Za szerszg interpretacja przemawia réwniez orzeczenie Trybuna-
tu Sprawiedliwosci (dalej: TS) w sprawach polaczonych C-236-238/082!. Jedno
z pytan prejudycjalnych postawionych Trybunatowi dotyczylo tego, czy dziatal-
no$¢ operatora wyszukiwarki Google polegajaca na odsytaniu do linkéw rekla-
mowych nie podlega odpowiedzialno$ci na zasadzie wytaczenia przewidzianego
w art. 14 dyrektywy 2000/31. W orzeczeniu tym TS, charakteryzujac ustuge
$wiadczong przez Google, stwierdzil, ze

podmiot ten, swiadczac ustuge odsytania, przekazuje informacje ustugobiorcy, a mia-
nowicie reklamodawcy, w ramach sieci komunikacyjnej otwartej dla internautéw

17 P Sadowski, Wylgczenie odpowiedzialnosci przy Swiadczeniu ustug hostingu — polemika,
»Monitor Prawniczy” 2009, nr 16, http://www.monitorprawniczy.pl/index.php?mod=m_arty-
kuly&cid=20&id=2496 (dostep: 25.01.2014).

18 P Litwinski, Hosting danych osobowych. Zagadnienia podstawowe, ,Monitor Prawniczy”
2008, nr 23; J. Barta, R. Markiewicz, Przechowywanie utworéw na stronach internetowych,
»Zeszyty Naukowe Uniwersytetu Jagiellonskiego” 2009, nr 3, s. 5.

19 G. Pacek, Jak nalezy uregulowac odpowiedzialnosc za tres¢ w Internecie? Wybrane aspek-
ty, http://wolnyinternet.panoptykon.org/sites/default/files/pacek.pdf (dostep: 25.01.2014).

2P van Eecke, Online Service Providers..., op. cit., s. 1473.

2l Orzeczenie Trybunalu z 23.03.2010 r. w sprawach potaczonych od C-236/08 do C-238/08
w postepowaniach: Google France SARL, Google Inc. przeciwko Louis Vuitton Malletier SA
(C-236/08); Google France SARL przeciwko Viaticum SA, Luteciel SARL (C-237/08); Google
France SARL przeciwko Centre national de recherche en relations humaines (CNRRH) SARL,
Pierre’owi-Alexisowi Thonetowi, Brunonowi Raboinowi, Tiger SARL (C-238/08).
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i przechowuje, czyli zachowuje na swoim serwerze, niektére informacje, takie jak wy-
brane przez reklamodawce stowa kluczowe, link reklamowy i towarzyszacy mu przekaz
reklamowy, jak réwniez adres strony tego reklamodawcy.

Trybunat okredlit te dzialania jako czynno$é przechowywania?’. Podobnie
w sprawie SABAM przeciwko Netlog® TS stwierdzil, ze operator platformy sie-
ci spotecznosciowej online, taki jak Netlog, przechowuje na swoich serwerach
informacje dostarczone przez uzytkownikéw tej platformy dotyczace ich profili
i ze jest tym samym podmiotem $§wiadczgcym ustugi hostingowe w rozumieniu
art. 14 dyrektywy 2000/31.

Podkresli¢ nalezy natomiast, ze nie wszystkie ustugi hostingowe, zgodnie
z orzecznictwem TS, beda podlegaly wylaczeniu odpowiedzialnosci. W sprawie
Google TS zaznaczy! konieczno$¢ zbadania przez sad krajowy okolicznosci czyn-
nego wplywu posrednika na przechowywane tresci. Trybunat orzekt, ze art. 14
dyrektywy 2000/31 nalezy interpretowac w ten sposéb, iz ,,ustanowiona w nim
zasada ma zastosowanie do podmiotu $wiadczacego ustuge odsylania w interne-
cie, jezeli przy §wiadczeniu swych ustug ustugodawca ten nie odgrywa czynnej
roli, ktéra moglaby sprawi¢, ze bedzie on posiadat wiedze o przechowywanych
informacjach lub miat nad nimi kontrole”**. W wypadku linkéw komercyjnych,
ktére przynosza dochdd operatorom wyszukiwarek i sg przez nich kontrolowane,
trudno zatem bedzie powolywacé sie na wyjatek z art. 14 dyrektywy. Swoje stano-
wisko Trybunat powtérzyt w orzeczeniu ['Oréal przeciwko eBay, stwierdzajac, ze
eBay odgrywa czynng role, a zatem nie podlega wylaczeniu odpowiedzialnosci
z art. 14 dyrektywy o handlu elektronicznym, ale jedynie w tej czesci swojej dzia-
talnosci, w jakiej udziela wsparcia polegajacego w szczegélnosci na optymalizacji
prezentacji konkretnych ofert sprzedazy lub na ich promocji®.

Wytaczenie odpowiedzialnosci ustugodawcey posredniczacego w przekazywa-
niu danych ma w polskim prawie charakter wyjatkowy i zachodzi tylko w prze-
widzianych w ustawie o $wiadczeniu ustug drogg elektroniczng przypadkach,
ktére powinny by¢ interpretowane Scisle. Zaréwno polska ustawa, jak i dyrekty-
wa o handlu elektronicznym rozrézniajg zasady odpowiedzialnoéci ustugodawcy
internetowego w zaleznosci od tego, jakiego rodzaju aktywnos¢ podejmuje. Na

2 Ibidem, pkt. 111-112.

% Orzeczenie Trybunatlu z 16.02.2012 r. w sprawie C-360/10, Belgische Vereniging van
Auteurs, Componisten en Uitgevers CVBA (SABAM) przeciwko Netlog NV, pkt 27.

2 Orzeczenie Trybunalu z 23.03.2010 r. w sprawach potgczonych od C-236/08 do
C-238/08..., pkt 120.

% Orzeczenie ETS z 12.07.2011 r. w sprawie C-324/09, I’Oréal SA i inni przeciwko eBay
International AG I innym, pkt. 112-116.
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przyktad administrator portalu prasowego bedzie ponosil odpowiedzialnosé za
materialy zamieszczone w czesci redakcyjnej jako (dostawca tresci), jego od-
powiedzialno$¢ zostanie natomiast wytgczona w wypadku forum internetowe-
go (ustuga hostingu)?. Przykladem takiej waskiej interpretacji jest orzeczenie
Sadu Apelacyjnego w Krakowie?” dotyczace odpowiedzialno$ci ustugodawcy za
dostarczanie odno$nikéw (linkéw) do stron internetowych o bezprawnej tresci.
Zgodnie z tym wyrokiem

okoliczno$é, iz strona pozwana nie miata zadnego wplywu na zawarto$¢ witryn inter-
netowych, do ktérych odestata uzytkownikéw portalu, nie jest doniosta dla oceny jej od-
powiedzialno$ci za naruszenie débr osobistych powddki. Odpowiedzialnos¢ ta taczy sie
bowiem z zamieszczeniem na stronie portalu internetowego strony pozwanej odeslania
(linku) do witryny, na ktérej znajdowat sie wizerunek powddki, oraz rekomendacjq tej
witryny przez strone pozwana, a nie z wprowadzeniem tej witryny do sieci internetowej
i uksztaltowaniem jej zawartosci.

A wiec mimo ze ustugodawca nie ksztattowat bezprawnych tresci, zostat po-
ciagniety do odpowiedzialnosci. Aby unikna¢ takich sytuacji, polski ustawodawca
przewiduje nowelizacje USUDE?. Projektowane zmiany zakladaja wylaczenie
odpowiedzialnoéci operatoréw wyszukiwarek internetowych oraz podmiotéw
$wiadczacych ustlugi publicznego rozpowszechniania odno$nikéw do stron in-
ternetowych. Obecny szybki rozwdj technologiczny prowadzacy do pojawiania
sie ciagle nowych ustug spoleczenstwa informatycznego przemawia przeciwko
proponowanym kazuistycznym rozwigzaniom. Niedoskonato$¢ takiego podejscia
wida¢ na przyktadzie dyrektyw o handlu elektronicznym. Rozwigzania prawne
przyjete w dyrektywie 2000/31 z 17 lipca 2000 roku nie obejmuja nowych rodza-
jow aktywnosci ustugodawcéw. Prowadzi to do sytuacji, w ktérej mimo intencji
ustawodawcy unijnego nie zawsze sady panstw cztonkowskich?® wylaczaja odpo-

%6 Wyrok Sadu Rejonowego w Stupsku z 16.12.2008 1. (sygn. akt IT K 367/08). Oméwienie
wyroku: J. Kowalewski, Autorzy portali w podwdjnej roli — odpowiedzialnosc¢ za fora interneto-
we, ,Biuletyn Programu Spraw Precedensowych” 2009, nr 1, http://www.hfhrpol.waw.pl/obser-
watorium/images/dokumenty/Biuletyn 1 2009 small.pdf (dostep: 25.01.2014), s. 3.

27 Wyrok Sadu Apelacyjnego w Krakowie z 20.07.2004 1., sygn. I ACa 564/04.

2 Projekt ustawy o zmianie ustawy o §wiadczeniu ustug drogg elektroniczng oraz ustawy
kodeks cywilny (Projekt zostal skierowany do rozpatrzenia przez Staly Komitet Rady Mini-
stréw), opublikowany 10.11.2011 r. na stronie http://bip.msw.gov.pl/portal/bip/218/20209/
(dostep: 25.01.2014), art. 14.a.

2 Przegladu orzecznictwa sadéw dokonujg V. Thibault, G. Spindler, G.M.Riccio, A. Van der
Perre, Study on the Liability..., op. cit., s. 41.
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wiedzialno$¢ posrednikow. Wynika to réwniez z niejasnosci w zakresie interpre-
tacji poje¢ takich jak hosting, uzytych w dyrektywie o handlu elektronicznym, co
pociagneto za sobg odmienng implementacje jej postanowienn w poszczegdlnych
panstwach czltonkowskich Unii i co za tym idzie — rozbiezne orzecznictwo sadow
krajowych®. Inny powdd dotyczy trudnosci w pogodzeniu postanowien dyrekty-
wy o handlu elektronicznym z unijnym ustawodawstwem dotyczacym ochrony
wlasnosci intelektualne;.

Ze wzgledu na réznorodno$¢ ustug $wiadczonych obecnie przez posredni-
kéw nalezy postulowaé wprowadzenie ogélnej zasady ustanawiajacej zwolnienie
tych podmiotéw z odpowiedzialnosci za tresci, ktérych nie sg autorami, przy
jednoczesnym wprowadzeniu sprawnego systemu blokowania lub usuwania
z sieci bezprawnych informacji. Zasada ta jest podstawag funkcjonowania ame-
rykanskiego systemu odpowiedzialnosci posrednikéw. Zgodnie z § 230 ustawy
Communications Decency Act (CDA) z 1996 roku wyltacza sie odpowiedzial-
no$¢ ustugodawcow oraz uzytkownikow interaktywnych ustug komputerowych
(interactive computer service), ktérzy publikuja informacje dostarczone przez
inne podmioty: ,zaden dostawca lub uzytkownik interaktywnych ustug kompu-
terowych nie jest traktowany jako wydawca lub Zrédlo informacji dostarczonej
przez innego dostawce tresci” (no provider or user of an interactive computer
service shall be treated as the publisher or speaker of any information provided
by another information content provider). To wylaczenie odpowiedzialnosci jest
interpretowane szeroko i obejmuje na przyktad zniestawienie, oszustwo, naru-
szenie prywatnosci. Wylaczenie to nie ma zastosowania do odpowiedzialnosci
karnej na poziomie federalnym ani do prawa wiasnosci intelektualnej*!. W tym
ostatnim wypadku ustawodawstwo amerykanskie przewiduje natomiast warun-
kowe wytgczenie odpowiedzialnosci w ustawie Digital Millennium Copyright Act
(DMCA). Ustanawia ona wyltaczenie odpowiedzialnosci dostawcéw ustug online
w zakresie: transmisji i routingu (zwykly przekaz), cachingu, przechowywania,
narzedzi lokalizowania tresci (wyszukiwarki, udostepnianie linkéw), w zakresie
materialéw dostarczanych przez strony trzecie i mogacych narusza¢ prawa wtlas-
nosci intelektualnej innych podmiotéw. DMCA przewiduje réwniez procedure
notice and take down. Ustugodawca odpowiada jedynie wtedy, gdy majac aktu-

30 Problemy te dostrzega Komisja Europejska: Dokument roboczy Komisji Europejskiej, On-
line Services, Including E-Commerce, in the Single Market Accompanying the Document Brus-
sels, SEC (2011) 1641, s. 26 i nast., zalagczony do Komunikatu Komisji, Spdjne ramy na rzecz
wzmocnienia zaufania na jednolitym rynku cyfrowym handlu elektronicznego i ustug online,
Bruksela, 11.01.2012, KOM (2011) 942, wersja ostateczna.

31 G. Pacek, Jak nalezy uregulowad..., op. cit., s. 18; Raport OECD, The Economic and
Social Role of Internet Intermediaries, OECD 2010, s. 10.
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alng wiedze dotyczacg faktow lub okolicznosci w oczywisty sposéb §wiadczacych
0 bezprawnosci danego materiatu, nie usunat materiatu lub nie zablokowal do-
stepu do niego. Przyjmuje sie, ze posrednik mial takg aktualng wiedze, jeze-
li zostala mu ona w odpowiedni sposéb notyfikowana (§ 512 (¢) (3) DMCA).
Zgodnie z procedurg notice and take down wlasciciel praw wlasnosci intelektu-
alnej pod kara za krzywoprzysiestwo kieruje do ustugodawcy notyfikacje, ktéra
musi zawiera¢ wymienione w ustawie elementy. Jezeli notyfikacja nie spetnia
wyszczegélnionych w DMCA wymagan, nie jest brana pod uwage przy ocenie
wiedzy posrednikow. Jesli po otrzymaniu wiasciwej notyfikacji ustugodawca usu-
nie lub zablokuje dostep do materiatéw wymienionych w zawiadomieniu, nie
ponosi on odpowiedzialno$ci odszkodowawczej. W celu ochrony przed btedny-
mi lub falszywymi zawiadomieniami pewne zabezpieczenia zostaly ustanowione
w § 512 DMCA (g) (1). Osoba, ktéra umiescita materialty majace naruszac prawo
wlasnosci intelektualnej, moze wnies¢ sprzeciw. Jezeli sprzeciw ten odpowiada
wymogom wymienionym w ustawie — miedzy innymi musi on zawiera¢ o$wiad-
czenie pod kara za krzywoprzysiestwo — ze material zostal uznany za umiesz-
czony bezprawnie w wyniku btedu lub niewtasciwego rozpoznania, ustugodawca
ma obowigzek udostepni¢ go z powrotem w terminie 10-14 dni roboczych od
otrzymania sprzeciwu®?. Stuszne wydaje sie podjecie prac na szczeblu unijnym
zmierzajacych do ustanowienia przejrzystej, skutecznej, proporcjonalnej oraz
zgodnej z prawami podstawowymi procedury notice and take down®.

W zwigzku z tym, ze procedura zawiadamiania posrednikéw o przekazy-
wanych i przechowywanych przez niego bezprawnych tresciach i ich blokowa-
nia nie zostala unormowana w dyrektywie, polski ustawodawca ma swobode
w przedmiocie jej sprecyzowania. W wiekszosci panistw cztonkowskich formalne
procedury blokowania dostepu do bezprawnych informacji nie zostaly wprowa-
dzone*. Artykut 14 USUDE stanowi, ze ustugodawca w razie otrzymania urze-
dowego zawiadomienia lub uzyskania wiarygodnej informacji o bezprawnym
charakterze danych lub zwigzanej z nimi dzialalno$ci nie bedzie ponosit odpo-

32 On-Line Copyright Infringement Liability Limitation Act (OCILLA) zawiera § 512 Digital
Millennium Copyright Act (DMCA) z 1998 . i stanowi tytul II DMCA (17 U.S.C. 512, § 2000).
J.M. Urban, L. Quilter, Efficient Process or “Chilling Effects”? Takedown Notices Under Section
512 of the Digital Millennium Copyright Act. Summary Report, marzec 2006, http://mylaw.
usc.edu/documents/512Rep-ExecSum_out.pdf; The Digital Millennium Copyright Act of 1998
U.S. Copyright Office Summary, grudzieni 1998, s. 11-12, http://www.copyright.gov/legislation/
dmca.pdf (dostep: 25.01.2014).

33 Dokument roboczy Komisji Europejskiej, Online Services..., op. cit., s. 46.

3 Ustawa o Swiadczeniu ustug drogq elektroniczng, red. J. Golaczynski, Warszawa — Kra-
kéw 2009, s. 134.
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wiedzialnosci za ich przechowywanie, jesli niezwlocznie uniemozliwi do nich
dostep. Do odpowiedzialnosci ustugodawcy prowadzi istnienie po jego stronie
stanu wiedzy o fakcie naruszenia lub bezprawnym charakterze naruszenia®.
W obecnym zatem stanie prawnym ocena wiarygodnosci informacji zostata
przeniesiona na posrednikéw. Maja oni bowiem w razie uzyskania wiadomosci
o bezprawnosci udostepnianych przez siebie tresci nastepczo je cenzurowac.
Budzi to w doktrynie krytyke ze wzgledu na brak poszanowania prawa do sadu
i wolnos$ci wypowiedzi*. Za uzasadnione nalezy uznaé¢ prowadzone prace nad
modyfikacjg tej procedury.

Przyjecie sprawnie funkcjonujacego sytemu notice and take down pozwoli-
toby zapobiegaé¢ rozbieznemu orzecznictwu sadéw panstw cztonkowskich w za-
kresie odpowiedzialnosci posrednikéw. Przyktadami orzeczen polskich sadow
stusznie wylaczajacych odpowiedzialnoéé posrednikéw internetowych za wpi-
sy internautéw na podstawie art. 14 USUDE sa: orzeczenie Sadu Okregowe-
go w Krakowie z 11 marca 2010 roku w sprawie NaszaKalwaria.pl*” oraz wy-
rok Sadu Rejonowego w Stupsku z 16 grudnia 2008 roku w sprawie serwisu
GazetaBytowska.pl*®. Natomiast w wyroku z 18 stycznia 2011 roku (sygn. akt
I ACa 544/10) Sad Apelacyjny w Lublinie stwierdzit, ze ustugodawca nie ma
wprawdzie obowigzku monitorowania sieci, a co wiecej nie ma tez obowigzku
podejmowania krokéw w celu wdrozenia oprogramowania monitorujacego, jesli
jednak taki system moderacji (ingerencji) i usuwania wpiséw niespetniajacych
okreslonych regut wprowadzi dobrowolnie i zatrudni w tym celu pracownika,
ktérego zadaniem jest przegladanie komentarzy internautéw na biezgco, nie
bedzie podlegal wytaczeniu odpowiedzialnosci z art. 14 USUDE. Podejmowa-
ne przez posrednikéw dziatania, ktérych podstawg jest spoteczna odpowiedzial-
no$¢, moga paradoksalnie stanowi¢ podstawe do kwestionowania zastosowania
wylaczen odpowiedzialnosci z art. 14 USUDE®. Innymi przykladami orzeczen
budzacymi watpliwosci, jesli chodzi o nadmierne obcigzanie odpowiedzialnoscia
posrednikéw za przekazywanie tresci autorstwa internautéw mogace ograniczaé
wolno$¢ stowa oraz prawo do prywatnosci, sa wyroki zapadte w trybie wybor-
czym w sprawach rozpatrzonych przez Sad Okregowy w Tarnowie (sygn. akt

% Ibidem; G. Raczka, Prawne zagadnienia hostingu, ,Przeglad Prawa Handlowego”, kwie-
cien 2009.

% J. Kulesza, [us Internet. Miedzy prawem a etykq, Warszawa 2010, s. 100 i nast.

37 Sygnatura akt IC 1532/09, wyrok dostepny online: http://www.hfhr.org.pl/obserwato-
rium/images/Wyrok_Balus.pdf (dostep: 25.01.2014).

¥ Wyrok Sadu Rejonowego w Stupsku z 16.12.2008 r. (sygn. akt II K 367/08). Omoéwienie
wyroku: J. Kowalewski, Autorzy portali w podwdjnej roli..., op. cit., s. 3.

39 7. Okon, Prawo autorskie a Web 2.0, ,Prawo Nowych Technologi” 2008, nr 1.
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I Ns 162/10) oraz Sad Apelacyjny w Krakowie (sygn. akt Acz 1457/ 10), w kto-
rych Helsinska Fundacja Praw Czlowieka zlozyta w imieniu pozwanego skarge
do ETPC, wskazujac naruszenie art. 10 Europejskiej Konwencji Praw Czlowieka
(dalej: EKPC)*.

Konflikt miedzy prawem do prywatnosci i ochrony
danych osobowych a prawem wiasnosci intelektualnej
w zakresie odpowiedzialno$¢ posrednikoéw

Przyjety w dyrektywie o handlu elektronicznym i wdrozony do prawa pol-
skiego system odpowiedzialnosci ustugodawcow posredniczacych w udostepnia-
niu ustug internetowych ma zapobiega¢ sytuacji, w ktérej podmioty te, z obawy
przed konsekwencjami prawnymi, monitorowalyby i cenzurowaly przechowywa-
ne i przekazywane przez siebie tresci, co zagrazatoby poufnosci tych informacji
inaruszato prawo do prywatnosci uzytkownikow sieci. Jednoczesnie utrudnia on
wiascicielom praw wlasnosci intelektualnej dochodzenie roszczen.

Ochrona danych osobowych i prywatnosci w prawie unijnym i polskim

Ochrona danych osobowych i prywatnosci jest obecnie gwarantowana na
poziomie miedzynarodowym, europejskim i krajowym. W ustawodawstwie UE
prawo do ochrony danych osobowych i prywatnosci to prawa podstawowe, usta-
nowione w art. 7 i art. 8 Karty praw podstawowych Unii Europejskiej*!. Artykut 7
Karty stanowi, ze ,kazdy ma prawo do poszanowania zycia prywatnego i rodzin-
nego, domu i komunikowania sie”. Natomiast art. 8 Karty wprost dotyczy prawa
do ochrony danych osobowych. Zgodnie z tym artykutem kazdy ma prawo do
ochrony danych osobowych, ktére go dotycza. Dane te musza by¢ przetwarzane
rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej lub na innej
uzasadnionej podstawie przewidzianej ustawa. Dodatkowo kazdy ma prawo do-
stepu do zebranych danych, ktére go dotycza, i do dokonania ich sprostowania.
Rowniez art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE)
powtarza sformutowanie zawarte w ust. 1 art. 8 Karty praw podstawowych, iz
»kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych”. Na-
tomiast gléwnym instrumentem unijnego prawa wtérnego majacym zapewnic¢
ochrone danych osobowych jest dyrektywa dotyczaca ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przepltywu tych da-

10 Opinia prawna Helsinskiej Fundacji Praw Czlowieka w sprawie pozwanego A.J., rozpo-
znawanej przez Sadem Okregowym w Tarnowie (sygn. akt I C 319/11).
# Karta praw podstawowych Unii Europejskiej, DzUrzUE 2007, C 303, s. 1.
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nych*2. Postanowienia szczegbtowe w tej dziedzinie zawieraja natomiast dyrekty-
wy w sprawie: niektérych aspektéw prawnych ustug spoteczenstwa informacyj-
nego, w szczegdlnosci handlu elektronicznego w ramach rynku wewnetrznego
(dyrektywa o handlu elektronicznym) %3, oraz przetwarzania danych osobowych
i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrektywa o prywat-
nosci i Iacznosci elektronicznej)*. Dazenie do wzmocnienia ochrony danych
osobowych i prywatnosci w prawie unijnym widaé¢ na przyktadzie zmian w tym
zakresie zaproponowanych przez Komisje*, ktéra wystapita z wnioskiem o wpro-
wadzenie na szczeblu unijnym jednolitego systemu ochrony danych osobowych
w drodze rozporzadzenia“®,

Prawo do prywatnosci i ochrony danych osobowych zostato ustanowione
nie tylko w aktach prawa unijnego, ale wynika z aktéw prawnych wydanych
na szczeblu miedzynarodowym. Podstawowe znaczenie ma w tym zakresie art.
8 Konwencji o ochronie praw cztowieka i podstawowych wolnosci*’. Zgodnie
z tym postanowieniem ,kazdy ma prawo do poszanowania swojego zycia prywat-
nego i rodzinnego, swojego mieszkania i swojej korespondencji”.

Podobnie prawo do ochrony danych osobowych i prywatno$ci zostato wprost
unormowane w Konstytucji RP z 1997 roku. Akt ten stanowi w art. 47, iz ,kaz-
dy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz do decydowania o swoim zyciu osobistym”. Artykut 51 Konstytucji
normuje natomiast podmiotowe prawo do ochrony danych osobowych, w za-
kres ktérego wchodzi miedzy innymi warunek ustawowej podstawy obowigzku

12 Dyrektywa 95/46/WE. Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie ochro-
ny osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych, DzUrzUE L 281, s. 31.

3 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z 8.08.2000 r. w sprawie nie-
ktérych aspektéw prawnych ustug spoleczenstwa informacyjnego, w szczegélnosci handlu elek-
tronicznego w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym), DzUrzUE
L178,s. 1.

4 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12.07.2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej), DzUrzUE L 201, s. 37.

% Komunikat Komisji, ,Ochrona prywatnosci w polaczonym $wiecie — europejskie ramy
ochrony danych w XXI wieku”, Bruksela, 25.01.2012, KOM (2012) 9, wersja ostateczna.

16 Wniosek Komisji, ,,Projekt rozporzgdzenia Parlamentu Europejskiego i Rady w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przepty-
wem takich danych (ogdlne rozporzadzenie o ochronie danych)”, Bruksela, 25.01.2012, KOM
(2012) 11, wersja ostateczna.

47 Konwencja o ochronie praw czlowieka i podstawowych wolnosci sporzadzona w Rzymie
4.11.1950, DzU z 1993 1., nr 6, poz. 284 ze zm.
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ujawnienia przez osobe dotyczacych jej informacji (ust. 1), zakaz pozyskiwania,
gromadzenia i udostepniania o obywatelach informacji innych niz niezbedne
w demokratycznym panstwie prawnym (ust. 2), prawo dostepu do dokumentéw
i zbioréw danych oraz zadania sprostowania btedéw, usuniecia danych niepraw-
dziwych, niepelnych lub zebranych w sposéb sprzeczny z ustawa (ust. 3i4). Te
zalozenia konstytucyjne zostaly doprecyzowane w ustawie z 29 sierpnia 1997
roku o ochronie danych osobowych*® oraz w ustawach o $wiadczeniu ustug droga
elektroniczng i prawo telekomunikacyjne®.

Zgodnie z art. 51 ust. 2 Konstytucji jednym z aspektéw ochrony danych oso-
bowych jest autonomia informacyjna®. Zostata ona zdefiniowana przez Trybunat
Konstytucyjny (TK) w wyroku dotyczacym relacji miedzy ochrong prywatnosci
obywateli a interwencja wtadzy publicznej®. Kwestia prywatnoéci informacyjne;j
moze jednak dotyczy¢ réwniez relacji miedzy jednostkami a podmiotami prywat-
nymi zajmujacymi sie pozyskiwaniem i rozpowszechnieniem informacji. Zgod-
nie z pkt. 1 uzasadnienia orzeczenia Trybunatu Konstytucyjnego K80/4 ,zasade
autonomii informacyjnej nalezy rozumie¢ jako prawo do samodzielnego decydo-
wania o ujawnianiu innym informacji dotyczacych swojej osoby, a takze prawo
do sprawowania kontroli nad takimi informacjami, jesli znajduja sie w posiada-
niu innych podmiotéw. [...] Pojecie autonomii informacyjnej obejmuje swoim
zakresem zaréwno dane o charakterze personalnym, jak i te, ktére dotycza ma-
jatku i sfery ekonomicznej jednostki”. Autonomia informacyjna jest w centrum
wszystkich podstawowych konfliktéw intereséw. Marek Safjan wymienia konflikt
miedzy interesem prywatnym a publicznym, miedzy jednostkami oraz miedzy
prawami podstawowymi zwigzanymi z prywatnoscig i prawem do informacji®2.
Istote tych konfliktéw oraz mozliwe ich rozwigzania wida¢ wyraznie na przykta-

8 DzU z 1997 1., nr 133, poz. 883.

4 Ustawa z 18.07.2002 r. o $wiadczeniu ustug drogg elektroniczng, DzU 144, poz. 1204 ze
zm.; ustawa z 16.07.2004, Prawo telekomunikacyjne, DzU nr 171, poz. 1800, ze zm.

%0 Przegladu mozliwych ujeé tego terminu dokonuje M. Jagielski, Prawo do ochrony danych
osobowych. Standardy europejskie, Warszawa 2010, s. 23 i nast. Wymienia on pie¢ podstawo-
wych typéw definicji pozytywnych, ktére okreslaja prywatnosc jako: prawo do bycia pozostawio-
nym w spokoju, prawo do kontroli informacji na swéj temat, kontrole dostepu do danej osoby,
autonomie jednostki oraz redukcjonistyczne podejscie do prywatnosci, ktére zaklada, ze prawa
podmiotowe okreslane mianem prywatnosci samodzielnie podlegajg ochronie i nie ma potrzeby
postugiwac sie tym pojeciem. Na ten temat zob. tez: M. Pryciak, Prawo do prywatnosci, ,Studia
Erasmiana Wratislaviensia” 2010, nr 4, s. 212 i nast.

®1 Orzeczenie Trybunalu Konstytucyjnego, wyrok z 17.06.2008, K 8/04.

2 M. Safjan, Prawo do prywatnosci i ochrona danych osobowych, ,Panstwo i Prawo” 2002,
nr 6, s. 3.
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dzie unormowania odpowiedzialnosci posrednikéw za tre$¢ dostarczanych przez
nich ustug.

Ochrona prawa wtasnosci intelektualnej w prawie unijnym i polskim

Podobnie jak prawo do prywatnosci prawo wlasnosci ma charakter prawa
podstawowego i jest chronione w umowach miedzynarodowych oraz w prawie
europejskim i krajowym. Istnienie i wykonywanie prawa wlasnosci jest niewat-
pliwie chronione w prawie UE*. Juz w sprawie Hauer>* Trybunat stwierdzit, ze
~prawo wlasnosci jest gwarantowane w systemie prawnym Wspdlnoty, zgodnie
ze wspdlnymi tradycjami konstytucyjnymi panistw cztonkowskich, ktére znajdu-
ja odzwierciedlenie w I protokole dodatkowym do Europejskiej konwencji praw
cztowieka”. Protokot ten stanowi, ze ,kazda osoba fizyczna i prawna ma prawo
do poszanowania swego mienia. Nikt nie moze by¢ pozbawiony swojej wiasnosci,
chyba Ze w interesie publicznym i na warunkach przewidzianych przez ustawe
oraz zgodnie z ogdlnymi zasadami prawa miedzynarodowego”. Karta praw pod-
stawowych Unii Europejskiej w art. 17 dotyczacym ochrony prawa wlasnosci
wprost w ust. 2) przewiduje, ze wlasno$é intelektualna podlega ochronie.

W polskiej Konstytucji ochrona prawa wtasnosci normowana jest w kilku
miejscach (art. 20, 21, 64 tego aktu prawnego), co podkresla znaczenie tej regu-
ly dla polskiego ustrojodawcy®. Zgodnie z art. 20 Konstytucji RP wlasnos¢ pry-
watna jest podstawg zasady spolecznej gospodarki rynkowej ksztaltujacej ustréj
gospodarczy Polski. Dodatkowo art. 21 ust. 1 Konstytucji stanowi, ze ,,Rzeczpo-
spolita Polska chroni wlasnos¢ i prawo dziedziczenia”, a art. 64 ust. 1-3 precy-
zuja, ze kazdy ma prawo do wlasnosci oraz ze prawo to tak jak inne prawa ma-
jatkowe 1 prawo dziedziczenia podlega réwnej dla wszystkich ochronie prawnej
oraz moze by¢ ograniczone tylko w drodze ustawy i tylko w zakresie, w jakim nie
narusza ona istoty tego prawa®.

Mimo specyfiki praw wlasnosci intelektualnej w literaturze®” przyjmuje sie
stusznie, Ze naleza one do kategorii praw podmiotowych chronionych konstytucyj-
nie w ramach ochrony wtasnoéci. Swoisto$¢ prawa wiasnosci intelektualnej pole-

%3 J. Sozanski, Prawa czlowieka w systemach prawnych Wspélnot i Unii Europejskiej, War-
szawa 2008, s. 96.

5 Orzeczenie ETS 7z 13.12.1979: Liselotte Hauer przeciwko Land Rheinland-Pfalz w spra-
wie 44/79, pkt 17.

5 §. Jarosz-Zukowska, Konstytucyjna zasada ochrony wtasnosci, Krakéw 2003, s. 15 i nast.

% 1. Garlicki, Polskie prawo konstytucyjne. Zarys wykladu, Warszawa 2002, s. 119-120.

5" M. Zatucki, Licencja na uzywanie znaku towarowego. Studium prawnoporéwnawcze,
Warszawa 2008, s. 31.
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ga przede wszystkim na tym, iz dotyczy ono débr o charakterze niematerialnym.
Dobra te definiowane sa w literaturze jako wytwér umystu ludzkiego, ktéry ma
za przedmiot zespot idei, poje¢ i wyobrazen®®. Dobra niematerialne maja nie tyl-
ko znacznie artystyczne i kulturalne, ale ré6wniez mogg znajdowaé zastosowanie
przemystowe, majg charakter majatkowy i stanowig przedmiot stosunkéw cywil-
no-prawnych. Ochronie podlegaja obecnie: utwory jako przedmioty prawa autor-
skiego, a takze prawa wlasnosci przemystowej, takie jak: wynalazki, wzory prze-
myslowe, wzory uzytkowe, znaki towarowe, oznaczenia geograficzne, topografie
uktadéw scalonych, projekty racjonalizatorskie. Ochrona tych praw zostata sprecy-
zowana w prawie UE w szczegblnosci w dyrektywach w sprawie harmonizacji nie-
ktorych aspektow praw autorskich i pokrewnych w spoteczenstwie informacyjnym
oraz w sprawie egzekwowania praw wlasnosci intelektualnej®. Komisja rozpoczeta
prace nad modernizacja obowigzujacych ram prawnych w tym zakresie®.

Postanowienia unijnego prawa wtasnosci intelektualnej
a dyrektywa o handlu elektronicznym

Postanowienia, ktére moga wchodzi¢ w konflikt z regulacjg dotyczaca wyta-
czenia odpowiedzialnoséci posrednikéw i zmierzajaca do ochrony prywatnosci,
dotyczg przede wszystkim mozliwosci natozenia na te podmioty nakazu przeciw-
dziatania i zapobiegania naruszeniom prawa wlasnosci intelektualnej®. Zgodnie
z art. 8 ust. 3 dyrektywy 2001/29 , panstwa cztonkowskie zapewnia, aby podmioty
praw autorskich mogly wnioskowa¢ o wydanie nakazu przeciwko posrednikom,
ktérych ustugi sg wykorzystywane przez strone trzecig w celu naruszenia praw
autorskich lub pokrewnych”. Podobne postanowienie zawiera art. 11 dyrektywy
2004/48 dotyczacej egzekwowania praw wtasnosci intelektualnej. Punkt 59 dy-
rektywy o prawach autorskich wyjasnia, ze

% R. Skubisz, Prawo z rejestracji znaku towarowego i jego ochrona. Studium z zakresu pra-
wa polskiego na tle prawno-poréwnawczym, Lublin 1988, s. 232 i nast.

% Dyrektywa 2004/48/WE Parlamentu Europejskiego i Rady z 29.04.2004 r. w sprawie eg-
zekwowania praw wlasnosci intelektualnej (DzU L 157, s. 45, i sprostowania: DzU z 2004 r.,
L 195, s. 16; DzU z 2007 r., L. 204, s. 27); Dyrektywa 2001/29/WE Parlamentu Europejskiego
i Rady z 22.05.2001 1. w sprawie harmonizacji niektérych aspektow praw autorskich i pokrew-
nych w spoleczenstwie informacyjnym, DzU L 167, s. 10.

% Komunikat Komisji, ,Jednolity rynek w obszarze praw wlasnosci intelektualnej. Wspie-
ranie kreatywnosci i innowacji celem zapewnienia wzrostu gospodarczego, atrakcyjnych miejsc
pracy oraz wysokiej jakosci produktéw i ustug w Europie”, Bruksela, 24.05 2011, KOM (2011)
287, wersja ostateczna.

61 P van Eecke, Online Service Providers..., op. cit., s. 1494 i nast.
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[...] ustugi posrednikéw moga by¢, w szczegblnosci w srodowisku cyfrowym, coraz cze-
Sciej wykorzystywane przez osoby trzecie w dzialalnosci naruszajacej prawa. W wielu
przypadkach posrednicy majg najwiecej mozliwosci, aby zakonczy¢ tego typu naru-
szenia. Dlatego, z zastrzezeniem wszystkich innych dostepnych sankcji lub srodkow
naprawczych, podmioty praw autorskich powinny mie¢ mozliwos¢ domagania sie wy-
dania zakazu skierowanego do posrednika, ktéry w sieci utrzymuje naruszenia praw
autorskich utworu lub innego przedmiotu objetego ochrong przez osobe trzecia.

Postanowienia dyrektywy o prawach autorskich wskazuja zatem na to, ze sady
panstw cztonkowskich powinny mie¢ mozliwo$¢ naktadania szerokich obowigz-
kéw na posrednikéw, w tym obowigzku filtrowania tresci. Filtrowanie jest mozli-
we dzieki zainstalowaniu odpowiedniego oprogramowania, ktére ogranicza uzyt-
kownikom mozliwo$¢ dostepu do okreslonych przekazéw. Jego wprowadzanie
moze mie¢ na celu: ochrone dzieci przed szkodliwymi tresciami, zapobieganie
otrzymywaniu spamu czy reklam, zabezpieczanie praw autorskich. Stosowanie
filtrowania moze jednak narusza¢ standardy bezpieczenstwa, prowadzac do sy-
tuacji, ze informacje sa udostepniane podmiotom nieuprawnionym. Zapobiega¢
dobrowolnemu stosowaniu filtrowania przez posrednikéw ma przede wszystkim
opisane wylaczenie ich odpowiedzialno$ci. Natomiast art. 15 dyrektywy o hand-
lu elektronicznym ma przeciwdziata¢ naktadaniu na posrednikéw przez organy
stosujace prawo w panstwach cztonkowskich obowigzku ,nadzorowania infor-
macji, ktére przekazuja lub przechowuja, oraz ogélnego obowigzku aktywnego
poszukiwania faktow i okolicznosci wskazujacych na bezprawng dziatalnosé”.

Orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej

Wskazowki dotyczace tego, w jaki sposéb rozstrzygnaé spér miedzy dwiema
grupami intereséw i jednocze$nie dwiema chronionymi przez prawa podsta-
wowe wartosciami, jakimi sa prawo do prywatnosci i ochrona prawa wtasnosci
intelektualnej, dostarcza orzecznictwo Trybunalu Sprawiedliwosci Unii Euro-
pejskiej. W sprawie C-324/09 przedsiebiorstwo ['Oréal, bedace wtascicielem
znanych znakéw towarowych, oskarzyto eBay (operatora globalnego rynku elek-
tronicznego) o naruszenie praw do tych znakéw. Firma ta twierdzita, ze eBay
odpowiada za naruszenia, ktérych dopuszczajq sie sprzedawcy na jego aukcjach
internetowych. High Court, przed ktérym toczy sie spér w Zjednoczonym Kréle-
stwie, zwrocit sie do Trybunalu miedzy innymi z pytaniem, jakiego zachowania
mozna sie domagac od operatora aukcji internetowych w celu zapobiezenia na-
ruszeniom praw do znakow towarowych przez jego uzytkownikéw. W orzeczeniu
tym Trybunat powotat sie na art. 15 dyrektywy o handlu elektronicznym i pod-
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kreslit, ze ,wymagane od podmiotu §wiadczacego dang ustuge online dziatania
majace na celu zapobiezenie wszelkim przyszlym naruszeniom praw wlasnosci
intelektualnej popetnianym za posrednictwem jego serwisu nie moga polegac
na aktywnym nadzorowaniu wszystkich danych kazdego z jego klientéw”%, Jako
przyktadowe nakazy, ktére mogg zosta¢ nalozone na operatora rynku elektro-
nicznego, TS wymienil obowigzek zawieszenia autora naruszenia praw wlasno-
Sci intelektualnej tak, aby unikna¢ dalszych naruszen tego rodzaju ze strony tego
samego przedsiebiorcy w stosunku do tych samych znakéw oraz podjecie dziatan
pozwalajacych na ulatwienie identyfikacji sprzedajacych. Trybunal podkreslit
jednoczesnie, ze wymienione ,$rodki, podobnie jak wszystkie inne srodki, ktére
mozna natozy¢ w formie nakazu w rozumieniu art. 11 zdanie trzecie dyrektywy
2004/48, musza zapewni¢ odpowiednia réwnowage miedzy poszczeglnymi pra-
wami i interesami”®. Na konieczno$¢ zachowania réwnowagi miedzy prawem
do prywatno$ci a ochrong wtasnosci intelektualnej TS zwrdcit uwage réwniez
w orzeczeniu Promusicae® i orzekl, ze ,unijne dyrektywy 2000/31, 2001/29,
2004/48 1 2002/58 nie zobowigzuja panstw cztonkowskich do ustanowienia obo-
wigzku posrednikéw do przekazania danych osobowych w celu zapewnienia
skutecznej ochrony praw autorskich w ramach postepowania cywilnego” (pkt
70). Panstwa cztonkowskie moga jednak wprowadzié¢ taki przepis, zapewniajac
réwnowage, jesli chodzi o poszczegblne prawa podstawowe®,

Kwestia ochrony prywatnosci pojawita sie réwniez w orzeczeniu Scarlet
Extended SU przeciwko SABAM®, SABAM - belgijska organizacja zarzadzajaca
prawami w zakresie udzielania zezwoleni na wykorzystywanie przez podmioty
trzecie utworéw muzycznych autoréw, kompozytoréw i wydawcow — stwierdzita,
ze internauci korzystajacy z ustug Scarlet pobieraja z internetu, bez zezwolenia
i bez uiszczania optat za pomocy sieci ,peer-to-peer”, utwory chronione pra-
wem autorskim. Na wniosek tej organizacji Prezes Trybunatu Pierwszej Instan-
cji w Brukseli (Tribunal de premiere instance de Bruxelles) nakazat Scarlet jako
dostawcy dostepu do internetu (access provider zajmujacy sie zwyklym przeka-
zem), pod grozba okresowej kary pienieznej, doprowadzenie do zaprzestania tych

2 Orzeczenie ETS z 12.07.2011 r. w sprawie C-324/09, I’Oréal SA i inni przeciwko eBay
International AG I innym, pkt 139.

6 Tbidem, pkt. 141-143.

51 Orzeczenie Trybunatu z 29.01.2008 r. w sprawie C-275/06, Productores de Mtsica de
Espana (Promusicae) przeciwko Telefonica de Espana SAU, pkt 65; P van Eecke, Online Servi-
ce Providers..., op. cit., s. 1493.

% Orzeczenie Trybunatu z 29.01.2008 r. w sprawie C-275/06..., op. cit., pkt 70.

% Orzeczenie Trybunalu w sprawie C-70/10, Scarlet Extended SA przeciwko Société belge
des auteurs, compositeurs et éditeurs SCRL (SABAM).

225



Inga Kawka

naruszen praw autorskich poprzez uniemozliwienie przesytania lub odbierania
przez jej klientéw w jakiejkolwiek formie, za pomoca programéw peer-to-peer,
plikéw elektronicznych zawierajacych utwory muzyczne z katalogu SABAM.
Scarlet wniosta apelacje do Sadu Apelacyjnego w Brukseli (court d’appel de
Bruxelles), podnoszac niezgodno$¢ nakazu z prawem Unii z tego wzgledu, ze na-
tozyt on na nig ogdlny obowiazek nadzorowania poltaczen w jej sieci, co pozostaje
w sprzecznosci z dyrektywg o handlu elektronicznym i z prawami podstawowy-
mi. Sad Apelacyjny zwrécit sie do Trybunatu Sprawiedliwosci z pytaniem: ,Czy
sad krajowy moze nakaza¢ dostawcy dostepu do internetu wprowadzenie w sto-
sunku do wszystkich swoich klientéw in abstracto i w celach zapobiegawczych
na wyltgczny koszt tego dostawcy i bez ograniczen w czasie systemu filtrowania
wszystkich potaczen elektronicznych zaréwno przychodzacych, jak i wychodza-
cych, przekazywanych za posrednictwem jego ustug [...]?”. W odpowiedzi na
pytanie prejudycjalne TS stwierdzit, ze sporny system filtrowania moze naruszaé
takze prawa podstawowe klientéw dostawcy ustug internetowych, a mianowicie
ich prawo do ochrony danych osobowych oraz wolno$¢ otrzymywania i przeka-
zywania informacji, chronione przez art. 8 i 11 Karty praw podstawowych. Zda-
niem TS ,oczywiste jest bowiem, [...], ze nakaz ustanowienia spornego sytemu
filtrowania pociggalby za sobg konieczno$¢ przeprowadzania systematycznej
analizy wszelkich tresci oraz gromadzenie i identyfikacje adreséw IP uzytkowni-
kéw, od ktérych pochodzg przestane w sieci nielegalne tresci, przy czym adresy
te stanowig chronione dane osobowe, jako ze pozwalaja na precyzyjng identyfi-
kacje tych uzytkownikow”o7,

Podobny problem powstat w sprawie SABAM przeciwko Netlogowi®. Przed-
siebiorstwo Netlog nie umozliwia dostepu do internetu, ale $wiadczy ustugi ho-
stingowe, obstugujac platforme sieci spolecznosciowej online. ,Na platformie tej
kazda zarejestrowana osoba otrzymuje do dyspozycji swéj osobisty obszar zwany
»profilemc, ktéry uzytkownik ten moze sam wypetnic i ktéry jest dostepny na
calym $wiecie”®. W orzeczeniu C-360/10 TS podtrzymatl swoje stanowisko ze
sprawy Scarlet i stwierdzil, ze system filtrowania zdecydowanej wiekszosci infor-
macji przechowywanych na serwerach firmy Netlog w celu wykrycia plikéw elek-
tronicznych zawierajacych chronione prawem utwory muzyczne, wprowadzony
w stosunku do wszystkich klientéw Netlog, in abstracto i w celach zapobiegaw-
czych, jest niezgodny z unijnym prawem i nie spetnia ,wymogu zapewnienia od-
powiedniej réwnowagi miedzy z jednej strony prawem wiasnosci intelektualnej
a z drugiej strony wolnoscig prowadzenia dziatalnos$ci gospodarczej, prawem do

67 Tbidem, pkt 51.

% Orzeczenie Trybunatu z 16.02.2012 1. w sprawie C-360/10..., op. cit.

% Thidem, pkt 16.
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ochrony danych osobowych oraz wolno$cig otrzymywania i przekazywania infor-
macji”. Ochrona danych osobowych i prywatnosci powinna by¢ zatem brana pod
uwage przez krajowe organy administracji i sady przy kierowaniu do posredni-
kéw obowigzku podejmowania dziatan majacych zapobiegaé¢ naruszeniom praw
wlasnosci intelektualnej prowadzacych monitorowania tresci udostepnianych
w internecie.

Zakonczenie

Kwestia odpowiedzialnosci za przekazywane przez posrednikéw tresci stano-
wi pole konfliktu intereséw miedzy podmiotami chronigcymi prawa wiasnosci
intelektualnej (prawa autorskie, prawa wtasnosci przemystowej) i dazacymi do
jak najszerszego okreslenia tej odpowiedzialnosci a przedstawicielami przemystu
telekomunikacyjnego i handlu elektronicznego. Ponadto konflikt ten ma nie tylko
wymiar sporu miedzy poszczegélnymi grupami intereséw, ale jest réowniez kon-
fliktem miedzy warto$ciami chronionymi przez prawa podstawowe, czyli miedzy
ochrong prywatnosci i danych osobowych, a takze wolnoscia stowa, prowadzenia
dziatalno$ci gospodarczej a prawem wiasnosci. W szczegdlnosci odpowiedniemu
wywazeniu prawa do prywatnosci i ochrony danych osobowych oraz ochrony
prawa wiasnosci intelektualnej moze zagrozi¢ nasilajacy sie trend do zmiany
pasywnej roli posrednikow reagujacych, kiedy dojdzie juz do naruszenia, na role
aktywna, polegajaca na monitorowaniu tresci internetowych i zapobieganiu roz-
powszechnianiu nielegalnych materiatéw. Taka aktywna role posrednikéw online
przewiduje ACTA™ (Anti-Counterfeiting Trade Agreement) — miedzynarodowa
umowa handlowa dotyczaca zwalczania obrotu towarami podrobionymi. Porozu-
mienie to dotyczy réwniez przeciwdzialania naruszeniom wlasnosci intelektual-
nej w srodowisku cyfrowym. Artykut 27 ust. 3 tego aktu prawnego zacheca po-
srednikéw do dobrowolnego monitorowania tresci i stanowi, ze podmioty bedace
stronami porozumienia powinny wspiera¢ ,wspélne wysitki przedsiebiorcéw na
rzecz skutecznego zwalczania naruszen praw zwigzanych ze znakami towaro-
wymi, praw autorskich lub praw pokrewnych” oraz jak podkreslono w art. 27
ust. 1: ,umozliwi¢ skuteczne dziatania [...] w tym dorazne srodki zapobiegajace
naruszeniom i §rodki odstraszajace od dalszych naruszen”.

70 Polska podpisata ACTA razem z 21 innymi krajami unijnymi 26 stycznia 2012 roku w To-
kio. Ratyfikacja umowy zostala jednak wstrzymana ze wzgledu na protesty internautéw oraz
przede wszystkim z powodu wstrzymania ratyfikacji przez UE. Komisja wniosta bowiem do
Trybunalu Sprawiedliwosci, na podstawie art. 218 ust. 11 Traktatu o funkcjonowaniu Unii
Europejskiej, o wydanie opinii w sprawie zgodnosci ACTA z Traktatami.
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Dodatkowo w zwigzku z tym, ze z punktu widzenia technicznego i ekono-
micznego najtatwiej jest zablokowaé nielegalne tresci na poziomie posrednika,
réwniez panstwa czlonkowskie i UE, walczac z bezprawnymi treSciami na przy-
ktad majacymi charakter rasistowski i ksenofobiczny czy mogacymi zagrazaé
nieletnim, wlasnie na te podmioty nakladaja taki obowiazek, zmieniajac ich pa-
sywng role w zakresie ochrony przed nielegalnymi przekazami na aktywne fil-
trowanie i monitorowanie tresci”'. Konflikt miedzy prawem do ochrony danych
osobowych i prywatnosci a prawem wlasnoéci intelektualnej jest zatem jednym
z wielu, ktére mozna zauwazy¢ w regulacjach dotyczacych internetu. Inne moz-
liwe problemy mogg dotyczy¢ koniecznos$ci ograniczania prawa do prywatnosci
w imie bezpieczenstwa wewnetrznego™ lub w imie wolno$ci wypowiedzi i infor-
macji’.

Podkresli¢ nalezy zatem role wydawanych w ostatnich latach orzeczen TS,
w ktérych Trybunat stwierdzit wyraznie, iz naktadanie na posrednikéw obowigz-
ku filtrowania tresci przechowywanych i udostepnianych online jest niezgodne
z prawem unijnym, miedzy innymi ze wzgledu na to, iz narusza to prawo do
prywatnosci i do ochrony danych osobowych, oraz zaakcentowal koniecznosé
znalezienia r6wnowagi miedzy prawami podstawowymi. Orzeczenia te powinny
zostaé wziete pod uwage przy opracowywaniu zapowiadanej przez Ministerstwo
Administracji i Cyfryzacji Karty Praw Podstawowych i Wolnosci w Internecie,
ktéra ma sie przektadac¢ na konkretne rozwigzania zaproponowane w ustawach.

Abstract

Information security in the Internet: Selected legal aspects of privacy
and personal data protection

This article discusses the most important issues connected with the personal data
and privacy protection in the Internet. In the era of globalization and intensified in-
formation flow, this question becomes prominent in the context of e.g. personal data
protection.

™ J. de Beer, Ch.D. Clemmer, Global Trends..., op. cit., s. 405; I. Brown, Internet Filtering
— Be Careful What You Ask for, [w:] Freedom and Prejudice. Approaches to Media and Culture,
red. S. Kirca, L. Hanson, Istanbul 2008, s. 74-91.

2 1. Lipowicz, Nowe wyzwania w zakresie ochrony danych osobowych, [w:] Internet.
Ochrona wolnosci..., op. cit., s. 3 i nast.

" E Schoch, Zagadnienie réwnowagi miedzy wolnosciq informacyjng a ochrong danych
w niemieckim profesorskim projekcie Kodeksu Informacyjnego, [w:] Internet. Ochrona wolno-
sci..., op. cit., s. 16 i nast.





