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Stuzby specjalne w zmieniajgcym sie Srodowisku
bezpieczenstwa miedzynarodowego w XXI wieku

Wprowadzenie

Przemiany cywilizacyjne w zasadniczy sposéb zmienily otoczenie panstw,
ktére podlegaja wszechobecnej globalizacji. Jest to proces, ktéry wkracza we
wszystkie obszary dzialania panstwa i czlowieka. Jest ona zrédiem postepu, ale
i zacofania. Skala i charakter wystepujacych zagrozen to powazne wyzwanie
dla poszczegdlnych panstw, ktére podejmuja wysitki w celu ich minimalizacji,
lub niedopuszczenia do ich powstania. Jest to trudny i ztozony problem, wy-
magajacy wspdlipracy nie tylko panstw, ale i organizacji miedzynarodowych.

Artykul ten jest poswiecony stuzbom specjalnym i ich podstawowej funkgcji
informacyjnej, ktéra stanowi podstawe wspdipracy miedzynarodowej panstw
cztonkowskich NATO i Unii Europejskiej, a takze bilateralnych porozumien
z pahstwami niebedacymi czlonkami wskazanych organizacji. Uwzglednione
zagrozenia sg rozpoznawane i zwalczane przez stuzby kazdego panstwa, przy
uwzglednieniu wlasnej specyfiki. W zwigzku z tym problematyka dzialania
stuzb zostala ukazana w sposéb ogdlny, bez odnoszenia sie do stuzb konkret-
nego panstwa.

W prezentowanym materiale poruszone zostaly trzy wybrane kwestie.
Pierwsza to charakterystyka Srodowiska bezpieczehstwa miedzynarodowego,
ktérego ewolucja stanowi wyznacznik kierunkéw zainteresowania stuzb spe-
cjalnych. Kolejne zagadnienie to zasilanie informacyjne, ktére jest kluczem do
realizacji zadan w otoczeniu wewnetrznym i zewnetrznym panstwa. Ostatnie
to funkcjonowanie stuzb specjalnych zaréwno cywilnych, jak i wojskowych.

Charakterystyka srodowiska bezpieczenstwa miedzynarodowego

Wspdiczesne srodowisko miedzynarodowe poszukuje nowej pod wzgledem
jakosciowym formuly bezpieczehstwa. Zachodzace procesy to nastepstwo
zaniku dwubiegunowego podzialu $wiata, przemian cywilizacyjnych (w tym
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zderzenie kregéw cywilizacyjnych), gdzie wszechobecna globalizacja zdomino-
wala wszystkie sfery dziatania panstw. Dla jednych sg one Zrédlem postepu
i rozwoju, a dla innych zrédlem niepewnosci i biedy.

W ostatniej dekadzie XX wieku byli§my $§wiadkami ogromnych zmian cywi-
lizacyjnych: technologicznych, politycznych, spotecznych i kulturowych. Po-
step w technice, procesach wytwarzania, przetwarzania i przekazywania infor-
macji dokonat sie na oczach niemal jednego pokolenia i umozliwil budowanie
zupelnie nowej jakosci zycia i pracy. Zmiany te, poza juz obecnie oczywistymi,
cechuje takze!:

1) rozwdj spolecznosci otwartej na osiggniecia i wartosci innych narodoéw,
kultur, grup i pojedynczych ludzi,

2) popularyzacja idei wolnosci, solidarnosci, tolerancji,

3) ograniczenie suwerennosci panstwa na rzecz instytucji samorzadowych

i grup lokalnych, jak réwniez instytucji miedzynarodowych,

4) humanizacja stosunkéw miedzyludzkich giéwnie przez zastepowanie przy-
musu wolnym i §wiadomym wyborem,

5) zanikanie tradycyjnych podziatéw spolecznych i réwnoczesny wzrost zna-
czenia ludzi wyksztalconych — merytokracji.

Powyzsze zjawiska to poczatek:

transformacji systemowej w Europie i na $wiecie (ze szczegélnym wskazaniem na
Azje), ktéra przebiegala w sposéb zréznicowany. Zmienita ona w istotny sposéb
otoczenie wewnetrzne i zewnetrzne, gdzie pojawily sie watpliwosci i problemy nie
tylko w skali lokalnej czy regionalnej, ale i globalnej. Mozna nawet przyjac, ze tem-
pa ich rozwoju i skutkéw nie przewidzieli autorzy scenariusza tej polityki. W zwigz-
ku z tym istnieje uprawniona podstawa do zmiany pogladéw i ich dostosowania do
wspblczesnych wyzwan w kwestii bezpieczenstwa panstwa, jego zagrozen, a takze
gwarancji tego bezpieczenstwa?.

Procesom tym towarzyszy widoczna wspodizalezno$¢ miedzy panstwami
— wystepuje silne oddzialywanie panhstw silnych na sytuacje militarng, eko-
nomiczng i polityczng regionéw geograficznie nawet znacznie odlegtych, co
stanowi Zrédio wzajemnej podejrzliwosci. Wynika ona nie tylko z faktéw, lecz,
w wiekszym zapewne stopniu, z wyobrazen i przewidywan co do zachowan
innych panstw na arenie miedzynarodowej, przede wszystkim sgsiadéw (nie-
koniecznie bezposrednich) oraz mocarstw majacych posredni, ale znaczacy
wplyw na sytuacje w polu bezpieczenstwa danego kraju®.

1 A. Piskozub, Przemiany kulturowe i cywilizacyjne w perspektywie spoleczeristwa postindu-

strialnego 1 aspekty globalizacji kulturowej — uwarunkowania i wnioski, [w:] Polska na drodze
do nowoczesnej cywilizacji, red. J. Dabrowski, t. 2, PAN, Warszawa 1990, s. 33.

A. Zebrowski, Wywiad i kontrwywiad XXI wieku, Wyzsza Szkota Ekonomii i Innowacji w Lu-
blinie, Lublin 2010, s. 33.

3 S. Dworecki, Od konfliktu do wojny, Buwik, Warszawa 1996, s. 12.
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Nietrudno dostrzec, ze podstawowg przyczyng zachodzacych proceséw jest
jednak globalizacja, ktéra stwarza szanse i zagrozenia dla przyszlosci naszego
globu, dla ludzkosci. Szanse to przede wszystkim*:

1) nowe perspektywy rozwoju ekonomicznego (nie dla wszystkich);

2) wzrost znaczenia ponadpahstwowych norm prawnych i egzekwowania ich
przestrzegania;

3) perspektywy nowych metod sterowania zyciem publicznym w skali Swiato-
wej, globalnego zarzgdzania — jak to sie coraz czesciej okresla;

4) perspektywy rozwoju nowych form demokracji bezposredniej — w szczegdl-
nosci rozwoju spoteczenstwa obywatelskiego.

Do zagrozen zwiazanych z globalizacja zaliczy¢é mozna:

1) niepewnos¢ zwigzang z tym, czy potrafimy rozpoznaé rodzace sie szanse,
bedace wynikiem rozwoju cywilizacji informacyjnej przekraczajgcej granice
panstw i kontynentéw; niepewno$¢ ta dotyczy réwniez powstania i rozwo-
ju organizméw ponadnarodowych oraz wzrastajgcej migracji ludnosci;

2) nasilenie si¢ konfliktéw etnicznych, ideologicznych i religijnych, ksenofobii
i nietolerancji;

3) zmiany $rodowiska;

4) obawe, czy przyszle spoteczenistwo globalne bedzie spoleczenstwem cie-
plym czy zimnym (w aspekcie zdolnosci do udzialu w konfliktach i ich
charakteru);

5) terroryzm.

Panstwa stojg w obliczu wyzwan, ktére sg pochodng globalnych, regional-
nych i lokalnych szans i zagrozen o zréznicowanym podtozu. Ich cechy cha-
rakterystyczne to m.in.: zrédio pochodzenia, skala i dynamika, czas, skutki
i przewidywalnos¢.

Zagrozenia militarne i pozamilitarne przybierajg coraz czesciej charakter
pozapanstwowy i asymetryczny. WspdlczeSnie coraz czesciej juz nie panstwa
zagrazaja innym panstwom, lecz procesy i zjawiska, jakie wystepuja w zmie-
niajacych sie spoteczenstwach®. Wiasnie ,,biedna Péinoc” wystepuje przeciw-
ko ,,bogatej Péinocy”, a systemy totalitarne przeciwko demokracji. Asyme-
trycznos$¢ wyraza sie swego rodzaju niezgodnoscig celéw, metod lub Srodkéw
dzialania, przyjmowanych przez obie strony potencjalnego lub realnego kon-
fliktu®. Widoczna powszechna asymetrycznos¢ jest wyrazem powszechnie za-
uwazalnego elementu towarzyszacego rozwojowi spotecznemu, ktéry w sen-
sie globalnym jawi sie w ogromnych dysproporcjach miedzypanstwowych,
miedzyregionalnych czy wrecz coraz bardziej powszechnej asymetrii rozwoju

4 T. Jemiolo, Globalizacja — szanse i zagrozenia, Akademia Obrony Narodowej, Warszawa

2000, s. 14.

P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne, Akademia Obrony Narodowej, War-
szawa 2003, s. 8.

Tamze.
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Swiata”. Nalezy podkresli¢, ze przemianom lat 90. ubieglego stulecia towa-
rzyszylo zjawisko systematycznego powiekszania sie potencjatéw militarnych
widoczne w dziataniach asymetrycznych, na co wielu politykdéw i specjalistéw
nie zwracalto uwagi.

Majac na uwadze sfery zagrozen asymetrycznych, nalezy zawsze sie liczy¢
z wystgpieniem nagtego ryzyka nie tylko z proliferacjg, ale i uzyciem broni
masowego razenia (BMR), Srodkéw do jej przenoszenia, a takze technologii do
jej produkcji 1acznie z transferem specjalistéow. Jest to jedno z najwazniejszych
wyzwan dla spoleczno$ci miedzynarodowe;j.

Majac na uwadze zaréwno efekt psychologiczny, jak i fizyczny, broh masowego ra-
zenia musi by¢ traktowana jako potencjalna bron asymetryczna. Ponadto wzgledna
tatwosé produkgeji Srodkéw chemicznych i biologicznych oraz ich potencjal bojowy
wplywaja na wzrost mozliwosci ich wytwarzania przez panstwa o ograniczonej in-
frastrukturze, a takze organizacje i ugrupowania pozapanstwowe®.

Nalezy réwniez uwzgledni¢ coraz liczniejszg grupe panstw, ktére sg bliskie
wejScia w posiadanie nie tylko wspomnianej broni biologicznej czy chemicz-
nej, ale i atomowej, m.in. przez uruchomienie wiasnych programéw jadro-
wych. Jezeli uwzgledni sie dgzenie do wejscia w posiadanie tego rodzaju broni
takze przez skrajne ugrupowania polityczne, religijne, jak réwniez przestepcze
czy terrorystyczne, mozliwo$¢ jej uzycia wykracza poza sfere wyobrazni. Po-
nadto wiele panstw dazy do nabycia nowoczesnych systemdéw broni konwen-
cjonalnej. Staraja si¢ wykorzysta¢ rézne zrédla, a dazenie do wejscia w jej
posiadanie moze wywotaé¢ nowe konflikty zbrojne.

Oznacza to, ze asymetryczny charakter zagrozeh w polaczeniu z wszech-
obecng globalizacjg i informatyzacjg spoleczenstw, a przede wszystkim ich
skalg, stawia spolecznos¢ miedzynarodowg w obliczu koniecznosci przeciw-
stawienia si¢ tym zagrozeniom, ktérym towarzyszy niepewnos¢ i ryzyko.

Srodowisko bezpieczenstwa miedzynarodowego na poczatku XXI wieku
charakteryzuje sie réznorodnoscia, ztozonoscig (nieliniowos¢ to ogromna iloé¢
proceséw), zmiennoscig (dynamiczne zmiany o charakterze informacyjnym,
cywilizacyjnym, kulturowym itp.), znaczng nieprzewidywalnoscia (turbulent-
no$¢ zwigzana z dynamika i nieliniowoScig proceséw)?. Okazuje sie, ze trady-
cyjne postrzeganie granic nie ma juz wiekszego znaczenia, poniewaz sg one
plynne i porowate, np. granice pahstw cztonkowskich Unii Europejskiej. Za
takg tezg przemawia m.in. masowe przemieszczanie sie ludnosci z Afryki do
Europy Zachodniej. W tym procesie czas ulegt tzw. kompres;ji.

Okazuje sie, ze w tych zlozonych warunkach ma miejsce stopniowa zmiana
uktadu sit miedzy cywilizacjami, co oznacza stabnaca pozycje Zachodu, ktore-

Tamze.
Tamze, s. 43.

M.S. Witecka, Zagrozenia asymetryczne a technologie informacyjne, ,,Zeszyt Problemowy
TWO” 2011, nr 4, s. 9.
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go wplywy stabng. Cywilizacje azjatyckie rosng w site polityczng, ekonomicz-
ng i militarng. Natomiast cywilizacje islamu charakteryzuje demograficzna
eksplozja, ktora jest zZzrédtem wielu zagrozen. Obserwujemy zjawisko zblizania
sie panstw podobnych kulturowo, ktére jednoczg sie wokét panstw bedgcych
o$rodkami danego kregu cywilizacyjnego. Stanowi to powazne zagrozenie dla
innych kregéw cywilizacyjnych. Widoczne sa juz napigcia, ktére wystepuja
przede wszystkim wzdltuz linii btedéw i obszaréw zainteresowan panstw ma-
jacych swoje strategiczne interesy np. w kregu cywilizacyjnym islamu. Przy-
kladowo, masowe migracje, konflikty religijne i etniczne czy dziatalno$¢ grup
terrorystycznych nie majg granic terytorialnych, a czesto trudno zidentyfiko-
wa¢é podmiot, ktéremu nalezatoby sie przeciwstawié'®.

Wieloptaszczyznowe zmiany, jakie nastepujg na $wiecie, wspomniana glo-
balizacja, nasilanie sie konfliktéw o zréznicowanym podiozu, w tym zbroj-
nych, w wielu panstwach na Dalekim Wschodzie czy kontynencie afrykan-
skim, a takze wzrost fundamentalizmu, fanatyzmu religijnego skutkujg m.in.
zwiekszonym przemieszczaniem sie ludnosci.

Powyzszym procesom towarzyszy:

degradacja moralna w rozwinietych technologicznie spoteczehstwach dobrobytu,
ktére sg obserwatorem buntu zepchnietych na margines Swiata, konserwatyw-
nych, bronigcych moralnosci i wiary, zgorszonych mieszkahcéw muzutmanskiego
Bliskiego Wschodu, podsycany przez préby naruszenia status quo ich $wiata, m.in.
poprzez implementacje demokratycznych i zachodnich standardéw w islamskich
krajach. Sprzeciw wobec westernizacji i macdonaldyzacji $wiata przybiera gwal-
towne, radykalne formy. Ekstremisci i fundamentalisci wykorzystuja przeciwko
spoleczenstwu cywilizacji zachodniej jej wlasne, gloryfikowane zdobycze — demo-
kracje i rozwinietg technike — uzywajac ich jako broni'?.

Sprzeciw w zachodnim kregu cywilizacyjnym przyjmuje rézne formy,
w tym najbardziej skrajne, z uzyciem przemocy wigcznie (np. terroryzm, cy-
berterroryzm).

Znamiennym zjawiskiem wsrdd spoleczenstw rozwinietych jest to, ze jed-
nostki nieodnajdujace sie we wspolczesnym Swiecie w poszukiwaniu wartosci
zwracajg sie ku islamowi, gdzie odnajdujg niezmienng od wiekéw tradycje,
konserwatywng moralnoé¢ oraz site, ktéra pozwala na przeciwstawianie sie
oszalalemu zachodniemu Swiatu'2.

Masowe migracje m.in. oznaczaja, ze ,$wiat si¢ skurczyl”, a konglomerat
mniejszosci narodowych i grup etnicznych réznigcych sie kultura, jezykiem,
religia, stanem posiadania stanowi problem dla zachodniego $rodowiska bez-
pieczenstwa miedzynarodowego. Wspominane grupy w pewnych okoliczno-
Sciach stanowig baze ekspansji politycznej (w tym wrogich idei), gospodar-

10 M. Kozub, Strategiczne srodowisko bezpieczerstwa w pierwszych latach XXI wieku, Akade-
mia Obrony Narodowej, Warszawa 2009, s. 128.

11 M.S. Witecka, Zagrozenia asymetryczne..., s. 45.
12 Tamze.
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czej i kulturowej. Moga by¢ takze kartg przetargowa w rozmowach miedzy

panstwami, stanowi¢ nieocenione dobro, ale i zrédio zagrozen dla bezpie-

czehstwa panstwa pobytu spowodowane m.in. dzialalnosScig terrorystyczna,
czy tez zorganizowanych grup przestepczych. Niejednokrotnie stanowig tzw.
bombe z opdznionym zaplonem. Przykiadowo, powstanie i aktywnos¢ zbrojna

Panstwa Islamskiego stanowi powazne zagrozenie dla regionu, a takze innych

panstw bedacych jego przeciwnikami.

Tym procesom towarzyszy terroryzm. To jedno z kluczowych zagrozen
m.in. na gruncie spoteczno-kulturowym. Obecne ataki terrorystyczne kierowa-
ne sg na przypadkowe ofiary — najczesciej ludnosé cywilna. Powigzania istnie-
jace miedzy organizacjami terrorystycznymi reprezentujacymi rézne ideologie
czy wyznania religijne ulegajg umiedzynarodowieniu, co stanowi wyzwanie
dla globalnej spotecznosci zyjacej w permanentnym zagrozeniu.

Terrorysci w swojej dzialalnosci wykorzystujg obecng sytuacje miedzyna-
rodowg, trwajacg konfrontacje polityczna, ideologiczna, religijng, gospodarcza
i militarng miedzy pahstwami. Ponadto wykorzystujg tzw. zderzenie cywiliza-
cji, gdzie $wiat Zachodu i islamu sg uczestnikami kooperacji negatywnej. Ra-
dykalni islamisci oferujg swym wspétwyznawcom udzial w wyimaginowanej
walce w imie religii'®, ktéra dla terrorystéw zaczeta stanowié¢ hasto usprawie-
dliwiajgce wszelkie dzialania i do nich nawotujgce’®. Terroryzm ma miedzyna-
rodowy wymiar i wpisuje sie w globalne zagrozenie, z ktérym coraz trudniej
walczy¢.

PrzewartoSciowania, jakie zachodzg w Srodowisku bezpieczenstwa narodo-
wego i miedzynarodowego, majg powazny wplyw na zmiany w nastepujacych
obszarach!s:

1) interesach podmiotu narodowego i miedzynarodowego oraz wynikajgce
z nich cele strategiczne i operacyjne w dziedzinie bezpieczenstwa;

2) warunkach bezpieczefistwa, czyli szans i zagrozen dla realizacji intereséw
oraz osiggania celéw w dziedzinie bezpieczenstwa; te ostatnie wystepuja
w formie zjawisk okreslanych kryzysami i konfliktami;

3) strategicznych (dtugofalowych) i operacyjnych (biezacych) koncepcjach (za-
sadach i sposobach) dziatah zmierzajacych do osiagniecia przyjetych celow
w danych warunkach;

4) systemach bezpieczenstwa, czyli zasobach podmiotéw wydzielonych do re-
alizacji przyjetych koncepcji i zadan, odpowiednio do zadan zorganizowa-
nych i przygotowanych.

Kazde panstwo funkcjonuje w okre§lonym Srodowisku bezpieczenstwa
miedzynarodowego, ktére jest Zrédlem wspomnianych szans i zagrozen prze-

138 S, Simon, Islam i Zachdd — kurs na zderzenie, ,,Newsweek Polska” 2005, nr 3, s. 66-68.
14 Encyklopedia terroryzmu, Bellona, Warszawa 2004, s. 212.

15 S, Koziej, Wspdlczesne problemy bezpieczenstwa miedzynarodowego i narodowego (studium
analityczne), PWSBiA, Warszawa 2003, s. 9.
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ktadajacych sie na jego bezpieczenstwo wewnetrzne. Oznacza to, ze panstwo

w procesie realizacji swoich funkcji musi uwzgledniaé?®:

1) swoje otoczenie zewnetrzne, tj. polozenie geopolityczne i charakter stosun-
kéw z panstwami sgsiednimi oraz zasady postepowania regulujgce stosunki
miedzy pahstwami;

2) ustrdj panstwa, tj. zbiér zasad postepowania regulujacych dzialanie i wspét-
dzialanie struktur pahstwowych, ich wewnetrzng spéjnosé i skutecznosé;

3) swoje otoczenie wewnetrzne, tj. poziom rozwoju i stan gospodarki, kulture
polityczng spoleczenstwa oraz cechy demograficzne.

Wystepujace miedzy powyzszymi czynnikami Sciste relacje i wzajemne
przenikanie wymagaja kompleksowego spojrzenia na problemy bezpieczen-
stwa i podmioty uprawnione do jego budowania w celu stanowienia silnego
i niepodlegtego panstwa, zdolnego do skutecznej ochrony swojej suwerennosci
oraz bezpieczehstwa obywateli'”.

Bezpieczenstwo narodowe i miedzynarodowe ulega cigglym przewartoscio-
waniom, z czym wigze sie jego réznorodnos¢, co sprawia, ze nabiera szcze-
gblnego znaczenia. Dominacja przede wszystkim bezpieczenstwa sektorowe-
go, w tym: gospodarczego, energetycznego, ekologicznego, informacyjnego,
infrastruktury krytycznej panstwa, dostepu do zasobéw naturalnych, na-
ukowo-technicznego, spotecznego, oznacza konieczno$¢ szerszego spojrzenia
nie tylko na bezpieczenstwo wewnetrzne, ale i miedzynarodowe. Ta swoista
wspdlzaleznos¢ wymaga ze strony panstw, a takze organizacji migedzynarodo-
wych (powszechnych i regionalnych) podejmowania wielu wzajemnie ze sobg
powigzanych przedsiewzie¢, ktére powinny by¢ ukierunkowane na minimali-
zowanie negatywnych zjawisk.

Informacja

Nieprzewidywalno$¢ i zlozonos¢ srodowiska bezpieczenstwa miedzynaro-
dowego wymusza na panstwach i organizacjach miedzynarodowych gotowos¢
do podejmowania dziatah pozwalajacych na eliminowanie/wykluczenie wyste-
pujacych zagrozen dla bezpieczenstwa panstw, regionéw, a nawet §wiata. Tym
samym panstwa i organizacje migdzynarodowe muszg wypracowaé, doskona-
li¢ i modyfikowaé mechanizmy, ktére pozwolg na skuteczne dzialanie w zlozo-
nych i zmieniajacych sie warunkach. Realizacja celéw przyjetych w sferze bez-
pieczenstwa przez panstwo czy organizacje miedzynarodowa wymaga dostepu
do zasobdéw osobowych, rzeczowych, finansowych i informacyjnych.

Ponadto w dobie rozwoju spoteczenstwa informacyjnego, uwazanego nie-
kiedy za cybernetyczne, ktérego nieodigcznym atrybutem sg technologie infor-

16 S, Dworecki, Od konfliktu..., s. 10.
17 A. Zebrowski, Wywiad i kontrwywiad..., s. 34.
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macyjne, pahstwa muszg je adaptowaé dla potrzeb bezpieczenstwa wewnetrz-
nego i zewnetrznego. Technologie informacyjne obejmujg telekomunikacje,
narzedzia i inne technologie zwigzane z informacja, sluzace pozyskiwaniu,
selekcjonowaniu, analizowaniu, przetwarzaniu, zarzadzaniu i przekazywaniu
informacji przy uzyciu, w szczegdélnosci, sprzetu komputerowego i oprogra-
mowania w dowolnym miejscu i w dowolnym czasie'®. Nalezy mie¢ takze na
uwadze bezpieczenstwo informacyjne (w tym osobowe, przemystowe) i bez-
pieczenstwo teleinformatyczne (w tym systemdw i sieci teleinformatycznych).

Okazuje sie, ze rozwdj technologii informacyjnych ma $cisly zwigzek z bez-
pieczenstwem panstwa, ktére z uwagi na tzw. usieciowienie podatne jest na
atak i zakiécanie informacyjne ze strony przeciwnika. Bezpieczenstwo tech-
nologii informacyjno-komunikacyjnych i cyberprzestrzeni w coraz wiekszym
stopniu determinuje bezpieczenstwo panstwa. W zwigzku z tym zapewnienie
bezpieczenstwa cyberprzestrzeni panstwa powinno stanowi¢ kluczowe zada-
nie. Zdobywanie informacji w osobowej i technicznej przestrzeni informacyj-
nej, odpowiednio zabezpieczone pod wzgledem osobowym i technicznym, ma
wplyw na proces decyzyjny i wykonawstwo zadah na wszystkich poziomach
zarzadzania bezpieczenstwem panstwa.

Dla procesu decyzyjnego kluczowe znaczenie maja zasoby informacyjne.
Takie podejécie uzasadnia zmieniajgce sie otoczenie wewnetrzne i zewnetrzne
panstwa, ktére nierozpoznane lub rozpoznane zbyt pézno nie pozwala lub
utrudnia dostosowanie sie do nowych warunkéw. Natomiast otoczenie rozpo-
znane (np. z wyprzedzeniem, co jest niezmiernie trudne) powala na uwzgled-
nienie wystepujacych zmian.

Oznacza to, ze skuteczne kierowanie bezpieczenstwem panstwa zalezy od
posiadanych informacji®, ktére pozwalajg na poznanie zmian zachodzgcych
w otoczeniu wewnetrznym i zewnetrznym (blizszym i dalszym) panstwa. Waz-
ne sg réwniez koncepcje, metody i motywacja, wiedza i wyobraznia, a takze
czas na przemyslenia. Pozwala to odpowiednio wczesniej dostosowaé posia-
dany potencjal i przyszlte mozliwosci panstwa. Dostep do wiedzy i zasobéw
informacyjnych, umozliwiajgcych wczesng weryfikacje zagrozen lub reakcje
na juz zaistniate, jest dla systemu bezpieczenstwa panstwa sprawg prioryteto-
wa?°. Nalezy mie¢ na uwadze to, ze bez znajomosci otoczenia wewnetrznego
i zewnetrznego panstwa, a takze zachodzacych tam zmian, ktére sg Zrédtem

18 Technologie informacyjne (online), za: M.S. Witecka, Zagrozenia asymetryczne..., s. 37.

19 Informacja jest elementem wiedzy, faktem, wiadomoscia, komunikatem lub wskazéwka gro-
madzong, komunikowang lub przekazywang komu$ za pomoca jakiego$ kodu lub jezyka.
Kazda informacja, aby stanowila warto$¢ dla podmiotu kierujgcego, powinna by¢ pelna
i wyczerpujaca. Poza treScia powinna zawiera¢ w swoim skladzie elementy pozwalajace na jej
identyfikacje i ochrone, tzn.: czas nadania, czas odbioru, temat, nadawce, odbiorce, status
(niesklasyfikowana, zastrzezona, poufna, tajna, SciSle tajna), zob. A. Barczak, T. Sydoruk,
Bezpieczenstwo systemow informatycznych, Akademia Podlaska, Siedlce 2002, s. 22.

R. Kwecka, Procesy informacyjne w ramach systemu reagowania kryzysowego Unii Europej-
skiej, [w:] System reagowania kryzysowego Unii Europejskiej. Struktura — charakter — obsza-
ry, red. J. Gryz, Wydawnictwo Adam Marszatek, Torun 2009, s. 336.

20



Stuzby specjalne w zmieniajacym sie srodowisku bezpieczenstwa miedzynarodowego w XXI wieku

123

szans i zagrozen, trudno jest sporzadzaé scenariusze, redukowac niepewnosé
dzialania, podejmowaé wiasciwe decyzje, wskazywac mozliwe koncepcje roz-
woju, a przede wszystkim budowaé strategie, dla ktérych rozpoznanie zagro-
zen i szans w otoczeniu, a takze stabych i mocnych stron panstwa stanowig
bazy danych. Dlatego posiadanie odpowiednich informacji jest dzisiaj dla kaz-
dego kierujacego (dowodzacego) sprawg o kluczowym znaczeniu.

Przemiany cywilizacyjne, bedace zrédtem zaréwno postepu, jak i zagrozen,
powoduja, ze wspodlczesnie informacja decyduje o sposobie wykorzystania
przez panstwo (organizacje miedzynarodows) posiadanych zasobéw i mozliwo-
Sci, zdolnosci dostosowania sie do nowych warunkéw i programowania swo-
jego rozwoju w procesie poprzedzajacym wystgpienie np. sytuacji kryzysowe;j.

Kazdy podmiot wykonujacy zadania w sferze bezpieczehstwa i obronnosci
panstwa powinien zna¢ swoje potrzeby informacyjne i wiedzie¢, jakie informa-
cje sa potrzebne do tworzenia planéw, gromadzenia zasobéw i wykonywania
podstawowych funkcji i dzialan. Powinien takze okresli¢, jakie potrzeby infor-
macyjne sg zaspokajane w niedostatecznym stopniu, a jakie nie sg w ogdle za-
spokajane, a takze, w jakim stopniu przeplyw informacji stuzy zarzadzajacym
w procesie podejmowania decyzji i sprawnego kierowania??.

Skala i dynamika zmian, jakie wystepuja w otoczeniu wewnetrznym i ze-
wnetrznym (blizszym i dalszym) panstwa oraz towarzyszace im zagrozenia
naturalne i celowe, wymagajg dostepu do szerokiego spektrum informacji.
Potrzeby informacyjne wynikajg z istnienia luki informacyjnej, ktéra jest za-
wsze odnoszona do konkretnego obserwatora. Ponadto jest ona wrazliwa na
czynnik czasu, ktéry w asymetrycznym Srodowisku miedzynarodowym, skali
i dynamice wystepujacych zagrozen, gdzie nieprzewidywalnos¢ i chaos daja
o sobie zna¢, ma kluczowe znaczenie dla skutecznego kierowania bezpieczen-
stwem panstwa. Na zakres i strukture luki informacyjnej oddziatujg czynniki
obiektywne oraz subiektywne?2. Pierwsze z nich majg Scisly zwiazek z obiek-
tywna wiedza podmiotéw zarzadzajacych i dotycza celowosci prowadzonych
obserwacji srodowiska podatnego na zagrozenia oraz mozliwoscig realizacji
takiej obserwacji w ramach zarzadzania kryzysowego. Dlatego przeprowadze-
nie obserwacji i stopien jej kompletnosSci oraz osiggnietej przydatnosci jest
najczesciej kompromisem migdzy oczekiwaniami a mozliwosciami ich realiza-
cji?®. Z kolei czynniki subiektywne zwigzane sg z tym, ze luka informacyjna
jest zawsze czyjaS, a wiec adresowana do konkretnego obserwatora®*, ktéry
powinien dazy¢ do jej zminimalizowania.

J. Penc, Zarzqdzanie dla przysziosci. Tworcze kierowanie firmgq, Profesjonalna Szkola Bizne-
su, Krakéw 1998, s. 107.

W. Flakiewicz, Systemy informacyjne w zarzqdzaniu. Uwarunkowania, technologie, rodzaje,
Wydawnictwo C.H. Beck, Warszawa 2002, s. 31.

Tamze.
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24 Tamze.
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Nalezy mie¢ takze na uwadze szczegblny rodzaj zagrozenia dla informacji,
ktérym jest czlowiek i wspomniana technika teleinformacyjna i komunikacyj-
na, i wystepuje powszechne uzaleznienie nie tylko pojedynczego czlowieka,
narodu czy panstwa od technologii informacyjnych generujacych jakosciowo
nowe zakldcenia dla prawidtowego przeptywu informacii.

Pozyskiwanie informacji, sposoby ich zbierania, gromadzenia i przeptywu
powinny by¢ zorganizowane na zasadzie systemu, ktéry obejmowalby cate
zbiory informacyjne (zasoby informacyjne) oraz te elementy, ktére umozliwia-
ja zasilanie, nabywanie i dostarczanie uzytkownikom tych zasobéw?°.

System informacyjny stanowi uporzgdkowany uktad nadawania i odbioru
informacji, czyli formalne kanaly komunikacji umozliwiajace przeptyw — prze-
kaz — odbiér wiadomosci, polecen, rozkazoéw, zadan, obowiazkéw itd.2¢ Trud-
no bowiem wyobrazi¢ sobie sprawne i skuteczne kierowanie bezpieczenstwem
panstwa (w tym dowodzenia wojskiem) bez mozliwosci wymiany informacji
miedzy uprawnionymi podmiotami, w tym wykorzystania techniki teleinfor-
matycznej. System informacji nalezy uzna¢ za system nerwowy kierowania
bezpieczenstwem panstwa na wszystkich jego poziomach (dowodzenia woj-
skiem), za poSrednictwem ktérego utrzymuje si¢ porzadek we wzajemnych
relacjach stuzbowych.

System taki, zwany systemem informacji, powinien byé¢ rozumiany nowoczesnie,
tzn. jako komputerowa metoda zbierania, opracowywania, przechowywania, kodo-
wania, dekodowania, aktualizowania, odtwarzania i przetwarzania danych oraz ich
dostarczania w najprzydatniejszej formie kadrze kierowniczej do realizacji zadan
i celéw organizacji [pafistwa, organizacji miedzynarodowej — przyp. autora]?”.

Warunki, jakim powinien odpowiada¢ system informacji:

1. System powinien by¢ dostosowany do potrzeb bezpieczenstwa panstwa
i obejmowac wszystkie jego obszary, wszystkie poziomy kierowania i po-
ziomy decyzyjne.

2. System powinien dostarcza¢ informacji kompleksowych i aktualnych, aby
panstwo reagowalo na zmiane warunkéw wewnetrznych i zewnetrznych.

3. System powinien dostarcza¢ informacji tym, ktérzy ich rzeczywiscie potrze-
buja, i to informacji w formie nadajacej sie bezposrednio (bez przetwarza-
nia) do uzytku i najdogodniejszej dla podjecia ostatecznych decyzji.

4. System powinien zapewni¢ efektywne wykorzystanie informacji, ktére jest
uwarunkowane szybkoScig i czestotliwoscig ich obiegu — oznacza to, ze
dane powinny by¢ aktualne, kompletne i odpowiednio posegregowane,
gdyz to ulatwia ich obieg.

5. Droga przeplywu informacji powinna by¢ mozliwie najkrétsza i zgodna ze
strukturg organizacyjng panstwa, wojewddztwa, powiatu i gminy, a po-

25 ], Kisielnicki, Informatyczna infrastruktura zarzqdzania, Placet, Warszawa 1992, s. 15.

L. Zbiegien-Maciag, W. Pawnik, Zarzqdzanie organizacjq. Aspekt socjologiczny, Wydawnic-
two AGH, Krakéw 1998, s. 15.
J. Penc, Zarzqdzanie dla przyszlosci..., s. 115-116.
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szczegdlne podsystemy informacji powinny stanowié proste zbiory, ktére
mozna sobie szybko przyswoi¢ i wykorzystaé w podejmowaniu praktycz-
nych decyzji (sensowne, zwiezte raporty).

6. Algorytmy opracowania informacji powinny zapewnic¢ $ledzenie przebiegu
proceséw kierowania (dowodzenia), konstruowanie ocen, prognozowanie
przebiegu wydarzen.

7. Koszty pozyskiwania i przetwarzania informacji nie powinny by¢ wysokie,
a metody ich zbierania, opracowywania, przechowywania i przeptywu —
uwzglednia¢ mozliwosci komputeryzacji systemu informacyjnego, zas for-
ma ich prezentacji powinna by¢ dostosowana do mozliwosci odczytywania
przez zainteresowanych.

8. System powinien by¢ zabezpieczony przed niepozgdanym wplywem in-
formacji nieformalnych i stale doskonalony, aby moégt zapewni¢ wilasciwy
przeplyw informacji2®.

System informacyjny powinien by¢ tak skonstruowany, aby wszystkim szcze-
blom decyzyjnym zapewniatl doplyw informacji odpowiednich pod wzgledem tre-
Sci i w odpowiednim czasie. Powinien on zatem gwarantowac ich przeptyw przez
wszystkie kanaly informacyjne wiazace sobg zasoby i informacje o istniejacych
mozliwo$ciach i ograniczeniach?®.

System informacyjny w kierowaniu panstwem czy dowodzeniu wojskami
musi by¢ spéjny nie tylko wewnetrznie, ale réwniez kompatybilny z analogicz-
nymi systemami dzialajacymi na poziomie Unii Europejskiej i Sojuszu Péinoc-
noatlantyckiego, a takze umdw bilateralnych.

System informacyjny powinien opierac sie na rozbudowanej infrastrukturze
informacyjnej uwzgledniajgcej sie¢ wewnetrzng i zewnetrzng laczacg upraw-
nione podmioty uczestniczace w kierowaniu (dowodzeniu) bezpieczenstwem
panstwa. Sie¢ wewnetrzna powinna by¢ zorganizowana na zasadzie tzw. mapy
informacyjnej zmieniajacej sie z biegiem czasu pod wplywem zmian otocze-
nia panstwa. Taka mapa musi zawiera¢ wezly informacyjne (skladajgce sie
z grup pracownikéw, dokumentéw, wyszukiwania danych i komunikowania)
oraz linie przeptywu informacji miedzy wezlami, ustalane zgodnie z wymaga-
niami tzw. odwréconej piramidy informacyjnej, ktéra oznacza, ze tam, gdzie
koncentruje sie witadza, potrzebne sg informacje mniej szczegélowe, a bardziej
skondensowane, o szerokim przekroju, dajace poglad na calos¢ dziatania or-
ganizacji i jej powigzania z otoczeniem, ulatwiajgce zintegrowane kierowanie
(dowodzenie) bezpieczenstwem panstwa®°. Oznacza to, ze system informa-
cyjny powinien zawieraé informacje uszeregowane wedlug pewnej hierarchii,
a mianowicie dla celéw strategicznych, operacyjnych i taktycznych.

28 Tamze, s. 116.
29 Tamze, s. 118.
30 7. Ingalls, Human Energy, Addison-Wesley Publishing Company, Menlo Park 1976, s. 113.
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Przynaleznos$¢ Polski do NATO i Unii Europejskiej oznacza, ze obok naro-
dowych wyspecjalizowanych systeméw informacyjnych korzystamy réwniez
z systemdéw znajdujacych sie w dyspozycji wskazanych organizacji.

Dla zarzadzania bezpieczehstwem i obronnoscig panstwa (dowodzenia wojskami)

istotnymi Zrédami informacji sg stuzby wywiadowcze i kontrwywiadowcze pahstw

czlonkowskich Unii Europejskiej i Sojuszu Péinocnoatlantyckiego. Z uwagi na to,
ze na poziomie tych organizacji nie ma ponadnarodowych stuzb wywiadowczych

i kontrwywiadowczych z uprawnieniami do prowadzenia pracy operacyjnej, dlatego

tak wazna jest wspdlpraca i koordynacja pracy narodowych stuzb tego charakteru

panstw czlonkowskich Unii i NATO. Na podstawie informacji otrzymywanych od
stuzb wywiadowczych panhstw czlonkowskich opracowywane sg informacje o cha-
rakterze niejawnym, ktére sa przekazywane dla uprawnionych podmiotéw Unii

Europejskiej, Sojuszu PéInocnoatlantyckiego i poszczegélnych panstw czionkow-

skich. W NATO obowiazuje centralna ocena informacji wywiadowczych i centralne

okreslanie zadan, natomiast wykonanie tych zadan lezy w kompetencji wywiadéw
poszczegblnych panstw3!.

Stuzby wywiadowcze panstw cztonkowskich Unii i NATO posiadajg réw-
niez dostep do informacji wywiadowczych zdobywanych za posrednictwem
wywiadu satelitarnego, ktéry jest prowadzony przez nieliczne pahstwa czlon-
kowskie Sojuszu Péinocnoatlantyckiego, jak: Stany Zjednoczone, Kanada,
Wielka Brytania, RFN, Hiszpania, Wlochy, a takze Centrum Satelitarne Unii
Europejskiej.

Wiele systeméw informacji wspierajacych dziatalno$¢ panstw czlonkow-
skich Sojuszu Péinocnoatlantyckiego ma charakter niejawny z uwagi na re-
alizowane zadania. Zabezpieczajg one potrzeby instytucji sojuszu, a takze
panstw cztonkowskich.

Charakter polityczny i finansowo-gospodarczy Unii Europejskiej uzasadnia
posiadanie sektorowych systeméw informacyjnych, ktére zasilaja w informa-
cje ogdlne i wyspecjalizowane jednostki i komérki organizacyjne UE, a takze
uprawnione podmioty panstw czlonkowskich. Tym samym istniejace syste-
my wspomagajg procesy decyzyjne instytucji unijnych, panstw cztonkowskich
oraz jednostek organizacyjnych Sojuszu PéInocnoatlantyckiego. Przykladem
jest informacyjne wsparcie o charakterze wywiadowczym i kontrwywiadow-
czym, a takze w trakcie przygotowywania i prowadzenia misji humanitar-
nych z mandatu NATO czy UE. Systemy te wymagajg regularnego zasilania
w okreSlone informacje i wspdipracy organéw Unii i uprawnionych podmio-
tow panstw czlonkowskich w zakresie wymiany informacji.

Systemy informacyjne Unii Europejskiej — systemy powiadamiania i alar-
mowania:
1. Globalny Monitoring dla Srodowiska i Bezpieczefistwa (GMES).
2. Rozpoznanie geoprzestrzenne (GEOIN).

31 A. Zebrowski, Zarzqdzanie kryzysowe elementem bezpieczenstwa Rzeczypospolitej Polskiej,
Wydawnictwo Naukowe Uniwersytetu Pedagogicznego, Krakéw 2012, s. 121.
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. Europejska Agencja Kosmiczna (ESA).
. Instytut Unii Europejskiej Studiéw nad Bezpieczenstwem (ISS).
. System Wczesnego Ostrzegania i Alarmowania (EWRS).
. System Wczesnego Powiadamiania i Wymiany Informacji o Zagrozeniach
Radiologicznych badZz Nuklearnych (ECURIE).
7. System Ochrony Sieci Ostrzegania o Zagrozeniach dla Infrastruktury Kry-
tycznej (CIWIN).
8. Bezpieczny Ogdlny System Szybkiego Ostrzegania (ARGUS).
9. System Wczesnego Ostrzegania przed Biologiczno-Chemicznymi Atakami
i Zagrozeniami (RAS — BICHAT).
10. System Informacyjny (EIS - EUROPOL-u).
11. System Ostrzegania przed Wadliwymi Produktami (RAPEX).
12. System Szybkiego Ostrzegania o Niebezpiecznych Produktach Zywnoscio-
wych (RASFF).
13. Zintegrowany i Skomputeryzowany System Weterynaryjny (TARCES).
14. Europejski System Wczesnego Powiadamiania i Wymiany Informacji
o Zdrowiu Roélin (EUROPHYT).
15. System Zgtaszania Choréb Zwierzat (ADNS).
16. Centrum Monitoringu i Informacji (MIC).
17. Sie¢ oséb zawodowo zajmujacych sie sprawami azylowymi (EURASIL).
18. Bezpieczna internetowa sie¢ informowania i koordynacji dla stuzb imigra-
cyjnych panstw czlonkowskich (ICONet).
19. Sie¢ Migracyjna (ESM).
20. Mechanizm wymiany informacji dotyczacych §rodkéw panstw cztonkow-
skich w obszarze azylu i migracji.
21. Europejska Sie¢ Umacniania Prawodawstwa (LEN).
22. System Informacyjny Schengen (SIS).
23. Wizowy System Informacyjny (VIS).
24. System Automatycznej Identyfikacji Odciskéw Palcéw (Prum AFIS).
25. Baza danych (Priim DNA).
26. Europejska Sie¢ Informacji o Narkotykach i Narkomanii (REITOX).
27. System Informacji Celnej na poziomie Wspdlnotowym (CIS).
28. Baza danych IRENE utworzona przez Urzad Zwalczania Naduzy¢ Finan-
sowych (OLAF).
29. Wspdlnotowy System Ochrony Wilasnosci Intelektualnej (COPIS)®2.
Przedstawione systemy informacyjne oznaczajg, ze Unia Europejska moni-
toruje obszary istotne dla bezpieczehstwa wewnetrznego Unii i pahstw czion-
kowskich.
Kierowanie bezpieczenstwem panstwa (dowodzenie wojskami) wymaga
monitorowania miejsc o podwyzszonym ryzyku przez uprawnione podmio-
ty, w tym stuzby specjalne. Monitorowanie oznacza systematyczng kontrole

O O v W

32 System reagowania kryzysowego Unii Europejskiej. Struktura — charakter — obszary, red.
J. Gryz, Torun 2009.
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otoczenia blizszego i dalszego, ujawnianie pojawiajacych sie zmian majgcych
wplyw na funkcjonowanie panstwa (organizacji miedzynarodowych, sojuszni-
kéw) oraz przekazywanie informacji o nich uprawnionym podmiotom zarza-
dzajacym w celu wykorzystania ich w planowaniu $rednio- i dtugookresowym.
Zadaniem tego monitoringu, zwanego czesto strategicznym, jest dostarczanie
podmiotom uczestniczacym w kierowaniu (dowodzeniu) bezpieczenstwem
panstwa informacji umozliwiajacych realizacje trzech rodzajéw celéw: defen-
sywnych, pasywnych i ofensywnych?®3.

System monitoringu nieustannie $ledzi i rozpoznaje sytuacje w aspekcie zagrozen
mogacych prowadzi¢ do zakldcania aktualnego stanu bezpieczehstwa panstwa.
Procedure te realizuje sie w czasie rzeczywistym, pod katem natychmiastowego
uruchomienia czynno$ci przeciwdzialania kryzysowego®*.

Warto mie¢ swiadomo$¢ tego, ze jezeli w procesie prowadzonego moni-
toringu nie nastapi wskazanie i rozpoznanie zagrozenia, to np. system za-
rzadzania kryzysowego nie zostanie uruchomiony. Réwniez w sytuacji, gdy
zagrozenie nie zostanie rozpoznane w odpowiednim czasie, system alarmowy
takze nie zostanie uruchomiony, a w konsekwencji nie zostang wprowadzone
sily i §rodki niezbedne dla bezpieczenstwa panstw.

Proces identyfikacji i diagnozowania zagrozen przez system monitoringu
mozna wyrazi¢ za pomocg hastepujgcego ciggu czynnosci:

1. Cykliczne przeszukiwanie zadanej przestrzeni standéw systemowych na
przyklad za pomocg inteligentnych sensoréw, w celu rozpoznania ewen-
tualnego zagrozenia. Im krétszy jest okres miedzy poszczegdlnymi cyklami
identyfikacji, tym wyzsza jest sprawno$¢ danego systemu monitoringu.

2. W przypadku zidentyfikowania i zaklasyfikowania danego zdarzenia jako
potencjalne zagrozenie uruchamiany jest program jego szczegélowej oceny,
celem postawienia hipotetycznej diagnozy co do stopnia i skali powstatego
niebezpieczenstwa.

3. Stopienr generowania niebezpieczehstwa jest dodatkowo weryfikowany
w odniesieniu do aktualnej sytuacji i rzeczywistych uwarunkowan. Kazde
zagrozenie musi by¢ odniesione do szerokiego spektrum warunkéw sytu-
acyjnych, ograniczen czasoprzestrzennych i realnych mozliwosci skutecz-
nego reagowania.

4. Wszystkie nadchodzace i diagnozowane zagrozenia muszg by¢ relatywi-
zowane wzgledem innych, aktualnie zaistnialych i badanych, zdarzenh
krytycznych. Chodzi o to, aby jednoznacznie zidentyfikowaé najwieksze
w danej chwili zagrozenia i nadaé im najwyzszy priorytet obslugi (reago-
wania). Jednym z lepszych kryteriéw diagnozowania zagrozen jest zapew-

33 J. Penc, Zarzqdzanie dla przysziosci..., s. 131-132.

K. Ficon, Inzynieria zarzqdzania kryzysowego. Podejscie systemowe, PWN, Warszawa 2007,
s. 251.
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ne kryterium oparte na szacowaniu stopnia ryzyka zwigzanego z zaistnia-

tym zagrozeniem.

5. Rezultatem dzialania systemu monitoringu jest przygotowanie danych Zré-
dlowych do podjecia decyzji o uruchomieniu kolejnych procedur reago-
wania (zarzadzania) kryzysowego. Hierarchicznie uporzadkowany zbidr
dopuszczalnych decyzji dotyczacych aktualnej sytuacji kryzysowej powi-
nien by¢ podstawg podjecia ostatecznej decyzji, optymalnej na przykiad ze
wzgledu na poziom ryzyka lub mozliwosci wykonawcze systemu zarzadza-
nia kryzysowego.

6. Identyfikacja pojawiajgcych sie zagrozen jest procesem cigglym i dlatego
system monitoringu musi dziata¢ bardzo sprawnie, szybko i jednoznacz-
nie. Identyfikacja musi zakohczy¢ sie precyzyjng diagnoza stopnia niebez-
pieczenstwa albo poziomu stworzonego ryzyka jako nastepstwo realizacji
danego zagrozenia®®.

System monitoringu jest systemem wczesnego ostrzegania i alarmowania
przed zagrozeniami. Pozwala on na obserwowanie waznych dla panstwa (so-
jusznikdéw) dziedzin zycia w celu poznania pojawiajgcych sie symptoméw za-
grozen oraz dostrzeganie zjawisk, dzieki ktérym mozliwe bedzie wykorzystanie
posiadanych zasobéw, jak rowniez reakcja na zagrozenia. System wczesnego
ostrzegania dostarcza podmiotom uczestniczgcym w kierowaniu (dowodzeniu)
bezpieczenstwem panstwa réznych uzytecznych informacji o zjawiskach i pro-
cesach oraz prawdopodobienstwie ich wystapienia i rozwoju. Dzieki temu
umozliwia im w miare szybkie, elastyczne reagowanie na nadciagajace zmiany
oraz podejmowanie dziatah modyfikujacych ich przebieg, a w konsekwencji
przystosowanie do nowych wymagan otoczenia®®.

System monitoringu nalezy traktowa¢ jako system alarmowania, ktéry stuzy do
przekazywania dla okreslonego zespotu ludzi badz pojedynczych oséb [...] sygna-
tu (znaku umownego) do wykonania ustalonego wczesniej polecenia, zarzadzenia,
rozkazu nakazujacego natychmiastowe przejscie do okreslonego dziatania, zwykle
w wypadku grozacego niebezpieczenstwa napadu (powietrznego, jadrowego, che-
micznego) ze strony nieprzyjaciela®”.

System ten obejmuje réwniez panstwa cztonkowskie Unii Europejskiej, So-
juszu PéInocnoatlantyckiego i panistwa trzecie.

Skala, dynamika i skutki zagrozen naturalnych i celowych, a takze ich umie-
dzynarodowienie powoduja, ze pojedyncze panstwa nie sg w stanie im zapobie-
ga¢. Wymaga to zaangazowania calej spolecznosci miedzynarodowej, w tym tak-
ze organizacji miedzynarodowych zaréwno powszechnych, jak i regionalnych.

Oznacza to konieczno$¢ zbudowania jakoSciowo nowych narzedzi, kté-
re pozwolg na skuteczne zarzgdzanie, w tym takze koordynowanie dzialan

35 Tamsze, s. 252.
36 J. Penc, Zarzqdzanie dla przyszlosci..., s. 135.
87 Leksykon wiedzy wojskowej, t. 1, red. M. Laprus, MON, Warszawa 1973, s. 13.
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np. w sytuacjach kryzysowych o charakterze wielosektorowym. Wymaga to
stworzenia systemu monitorowania miejsc o podwyzszonym ryzyku, co powin-
no przekladac sie na system powiadamiania i alarmowania na poziomie Unii
Europejskiej oraz Sojuszu Péinocnoatlantyckiego i panstw czlonkowskich.
Przyjecie wlasciwego systemu monitorowania i wizualizacji w czasie rzeczy-
wistym sytuacji kryzysowych w panstwach cztonkowskich Unii Europejskiej
oraz NATO, a takze w ich blizszym i dalszym otoczeniu niewatpliwie przyczyni
sie do zbudowania skutecznego systemu szybkiego reagowania przy uwzgled-
nieniu posiadanych sit i srodkéw.

Unia Europejska i NATO, uwzgledniajgc zaangazowanie polityczne, eko-
nomiczne i wojskowe w Srodowisku miedzynarodowym, wzrastajace zagroze-
nia (naturalne i celowe), konieczno$¢ zapewnienia bezpieczehstwa panstwom
czlonkowskim Unii oraz NATO i jej obywatelom, zbudowaly zlozony system
monitorowania, powiadamiania i alarmowania obejmujgcy zréznicowane ob-
szary swojej dzialalnosci. Jest to proces, w ramach ktérego trwa doskonalenie
juz istniejacych systeméw, a takze trwaja prace nad uruchomieniem nowych,
co wynika m.in. ze skali i dynamiki zagrozen asymetrycznych.

Proces zdobywania, gromadzenia, przetwarzania i dystrybucji danych po-
winien by¢ realizowany i doskonalony w czasie poprzedzajgcym wystapienie
okreslonego zagrozenia.

Skuteczna reakcja na zagrozenia dla bezpieczenstwa panstwa lub Sojuszu
wymaga uwzglednienia nastepujgcych elementéw:

1) okreslenia przez uprawnione podmioty cywilne i wojskowe potrzeb infor-
macyjnych;

2) wskazania i postawienia zadaf podmiotom cywilnym i wojskowym upraw-
nionym do zdobywania informacji;

3) zrozumienia zjawisk i zdarzen wystepujacych w otoczeniu zewnetrznym

i wewnetrznym panstwa;

4) wypracowania decyzji;
5) reakcji na wystepujace zjawiska i zdarzenia.

Panstwo dysponuje wyspecjalizowanymi podmiotami, ktére zabezpiecza-
ja jego potrzeby informacyjne zaréwno z otoczenia wewnetrznego, jak i ze-
wnetrznego (blizszego i dalszego).

Stuzby specjalne

Skuteczne kierowanie bezpieczenstwem panstwa (dowodzenie wojskami)
wymaga dostepu do informacji o zjawiskach i zdarzeniach wystepujacych za-
réwno w jego otoczeniu wewnetrznym, jak i zewnetrznym. Specyfika systemu
decyzyjnego zwigzana z kierowaniem (dowodzeniem) na poziomie panstwa
obejmuje wiele elementéw, wsréd ktérych na uwage zastugujg®e:

38 G. Rydlewski, Rzgdowy system decyzyjny w Polsce, Elipsa, Warszawa 2002, s. 32-33.



Stuzby specjalne w zmieniajacym sie srodowisku bezpieczenstwa miedzynarodowego w XXI wieku

131

1) ztozony charakter, jaki mozna przypisaé procesowi decyzyjnemu, ktéry
obejmuje etapy inicjatyw, ich analizy i selekcji, przeksztatcenia w projek-
ty, wyjasnianie i rozstrzyganie sporéw, ocene prawng, rozstrzygniecia pod-
miotéw decyzyjnych na wszystkich poziomach zarzadzania kryzysowego
W panstwie;

2) usytuowanie decydenta w systemie politycznym i prawnym;

3) relacje z otoczeniem, kiedy decyzje sa podejmowane w warunkach niepew-
nosci.

Obok stuzby dyplomatycznej informacje dostarczaja: rozpoznanie sit zbroj-
nych i rodzajéw wojsk, stuzby wywiadu i kontrwywiadu wojskowego i cywil-
nego, stuzby antykorupcyjne, stuzby ochrony granic i celne, stuzby wywiadu
finansowego, policja, zandarmeria wojskowa, wywiad elektroniczny i radio-
kontrwywiad, stuzby do walki z narkotykami, stuzby do walki z przestep-
czoscig zorganizowang. Podmioty te z uwagi na realizowane zadania, kazdy
w zakresie swojej wlasciwosci, posiadajg mozliwosci prowadzenia czynnosci
operacyjno-rozpoznawczych.

Dla swobodnego poruszania sie w miedzynarodowej przestrzeni bezpie-
czenstwa kazdego panstwa szczegélne znaczenie maja informacje niejawne,
chronione przez podmioty pahstwowe, jak i pozapanstwowe. Dominujgca po-
zycje w systemie ich zdobywania zajmuja wyspecjalizowane podmioty, jakimi
sa stuzby specjalne, ktére z uwagi na posiadany potencjat osobowy i pozaoso-
bowy sg w stanie wej$¢ w posiadanie informacji tego charakteru.

Instytucja stuzb specjalnych, uksztaltowana w poszczegélnych panstwach w wa-
runkach odrebnosci, bedaca czastka ich historii i swoistym, tajnym dziedzictwem,
zawsze byla i pozostanie odmienna w kazdym panstwie. W zwigzku z tym nie
ma uniwersalnego modelu strukturalno-funkcjonalnego stuzb specjalnych, ktéry
nadawalby sie do udanej adaptacji w réznych panstwach. Dynamika zagrozen dla
panstwa i zwigzana z nig elastycznoé¢ reagowania stuzb specjalnych (poprzez od-
powiednie rozlozenia punktéw ciezkosci pracy operacyjnej) powoduje koniecznosé
dostosowania, a niekiedy zmian struktur organizacyjnych tych stuzb w celu zwigk-
szenia skutecznosci ich dzialania. W bardzo rzadkich przypadkach powotywane
sga nowe stuzby panstwowe uprawnione do prowadzenia pracy operacyjnej w celu
zwalczania ograniczonej, ale uznanej za nadzwyczaj grozng dla funkcjonowania
panstwa, grupy zagrozeh — przestepstw (np. korupcji w zyciu publicznym)®°.

Stuzby specjalne sa tajnymi, cywilnymi i wojskowymi agendami panstwo-
wymi, uprawnionymi do realizacji zadan zwigzanych z wewnetrzng i zewnetrz-
ng ochrong intereséw panstwa.

Szczegblng role cywilnych i wojskowych stuzb specjalnych w rozpozna-
waniu i neutralizowaniu zagrozen globalnych nalezy traktowaé jako ogdlna
prawidlowosé, dotyczacg zdecydowanej wiekszosci wspdtczesnych stuzb spe-

39 B. Libera, Podstawy wiedzy o stuzbach specjalnych, [w:] Urzednik i biznesmen w srodowisku
miedzynarodowym. Wybrane aspekty pragmatyki zawodowej, red. J. Barcz, B. Libera, Wy-
dawnictwo ABC-Wolters Kluwer, Warszawa 2007, s. 181.
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cjalnych, natomiast koncentracje dziatan stuzb na tych samych rodzajach za-
grozeh — nie jako zajmowanie sie tym samym, lecz jako ich odmienng dziatal-
nos¢ o charakterze komplementarnym®°.

Nalezy zaznaczy¢, ze stuzby specjalne w ramach ustawowych uprawnien —
na ich granicy, jak réwniez poza nig — stosuja tajne Srodki i metody dziatania
jako podstawowe narzedzia pracy, okreslanej w jezyku tych stuzb jako praca
operacyjna (czynnosci operacyjno-rozpoznawcze)*!. Praca operacyjna wskazuje
na odmienno$¢ tych stuzb od innych podmiotéw panstwowych — pod wzgledem
zakresu dzialalnosci, ktéra jest objeta ustawowg ochrong i traktowana jako in-
formacje niejawne oznaczone klauzulg niejawnosci typu: ,,tajne” i ,,$cisle tajne”.

W systemie kierowania bezpieczehistwem panstwa (dowodzenia wojskami)
stuzby specjalne (kontrwywiad cywilny i wojskowy*? oraz wywiad cywilny
i wojskowy*®) realizujg funkcje informacyjna, ktéra jest uwzgledniona w usta-
wowym katalogu wykonywanych zadan zwigzanych z rozpoznawaniem i prze-
ciwdziataniem zagrozeniom dla bezpieczenstwa wewnetrznego i zewnetrzne-
go panstwa. Posiadanie systemu informacji, ktére przekladaja sie na wiedze
podmiotéw funkcjonujacych w systemie bezpieczehstwa wewnetrznego i ze-
wnetrznego panstwa, a dotyczacych zagrozen dla jego funkcjonowania, wyma-
ga zdobywania i gromadzenia tych informacji, ich przetwarzania, dystrybucji
i ochrony.

Stuzby wywiadowcze dostarczajg informacji o sytuacji miedzynarodowej,
postepujacej globalizacji, a tym samym o wyzwaniach i zagrozeniach, jakie
wystepujg w otoczeniu zewnetrznym blizszym i dalszym panstwa oraz ich
wplywie na bezpieczenstwo zewnetrzne i wewnetrzne panstwa/sojusznikow.

Miedzynarodowe zagrozenia dla bezpieczenstwa panstwa:
1) terroryzm,
2) nacjonalizm,
3) totalitaryzm i autorytaryzm,
4) mafie oraz przemyt broni i ludzi,

40 B, Libera, Rodzaje zagrozer w srodowisku miedzynarodowym, [w:] Urzednik i biznesmen...,

s. 167.

B. Libera, Podstawy wiedzy o stuzbach specjalnych..., s. 175.

Stuzby kontrwywiadowcze wybranych panstw: Federalne Biuro Sledcze (FBI) — USA, Fede-
ralny Urzad Konstytucji (BfV) — RFN, Urzad Bezpieczenstwa Bundeswehry (MAD) — RFN,
Federalna Stuzba Bezpieczenstwa (FSB) — Rosja, MI 5 — Wielka Brytania, Szin Bet — Izrael,
AMAN - Izrael, Agencja Bezpieczenistwa Wewnetrznego (ABW) — Polska, Stuzba Kontrwywia-
du Wojskowego (SKW) — Polska, Dyrekcja Generalna Bezpieczehistwa Wewnetrznego (DGSI)
— Francja, Dyrekcja Ochrony Bezpieczenstwa Sit Zbrojnych (DPSD) — Francja.

Stuzby wywiadowcze wybranych panstw: Federalna Stuzba Wywiadowcza (BND) - RFN,
Centralna Agencja Wywiadowcza (CIA) — USA, Agencja Wywiadu Obronnego (DIA) — USA,
Stuzba Wywiadu Zagranicznego (SWZ) — Rosja, Gtéwny Zarzad Wywiadowczy (GRU) - Rosja,
MI 6 — Wielka Brytania, Sztab Wywiadu Obronnego (DIS) — Wielka Brytania, Mossad — Izrael,
Agencja Wywiadu (AW) — Polska, Stuzba Wywiadu Wojskowego (SWW) — Polska, Dyrekcja
Generalna Bezpieczenstwa Zewnetrznego (DGSE) — Francja, Dyrekcja Wywiadu Wojskowego
(DRM) - Francja.

42
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5) narkobiznes i korupcja,
6) pandemie i epidemie,
7) proliferacja broni masowego razenia i handel bronia,
8) ludobdjstwo,
9) nielegalny handel bronig,
10) spory religijne i ruchy separatystyczne,
11) panstwa w stanie rozpadu,
12) podmioty pozapanstwowe,
13) kataklizmy (kleski zywiolowe) i katastrofy techniczne,
14) ubdstwo i przeludnienie,
15) konflikty etniczne i terytorialne,
16) masowe migracje (uchodzcy),
17) fundamentalizm religijny,
18) kryzysy energetyczne i zywnosciowe,
19) kryzysy ekonomiczne,
20) degradacja Srodowiska naturalnego,
21) agresja o charakterze terrorystycznym,
22) konflikty przygraniczne, incydenty zbrojne,
23) agresja przeciwko panstwu,
24) ataki asymetryczne i inne,
25) inne**.

Z kolei stuzby kontrwywiadowcze dostarczajg informacji o zagrozeniach
majacych wplyw na bezpieczenstwo wewnetrzne panstwa/sojusznikéw.

Tabela 1. Zagrozenia dla bezpieczenstwa wewnetrznego panstwa

Zagrozenia
Lp. Zagrozenia befa-grozefmta Zagrozenia
dla bytu ludnosci . pieczenstwa débr publicznych
i porzadku publicznego
1. |degradacja $rodowiska natu- | terror polityczny katastrofy techniczne
ralnego i antropogenicznego |i kryminalny
2. | kataklizmy i katastrofy demonstracje i protesty | kataklizmy (kleski zywiolowe)
3. | pandemie i epidemie zamachy i zabdjstwa skazenia chemiczne i promie-
niotwoércze
4. | skazenie chemiczne uprowadzenia skazenia $rodkami toksycz-
i promieniotwoércze nymi,
5. |skazenie §rodkami branie zaktadnikéw degradacja $rodowiska natu-
toksycznymi ralnego, antropogenicznego
i infrastruktury panstwa
6. | terror polityczny korupcja grabieze majatku i zasobow
i kryminalny

44 7. Lach, S.A. Laszczuk, Geografia bezpieczeristwa, Akademia Obrony Narodowej, Warszawa
2004, s. 15.
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7. |bezrobocie i korupcja grabieze przestepczo$¢ zorganizowana

8. |degradacja miast mafie i gangi upadek gospodarki

9. | ubdstwo przemyt i handel nielegalne operacje finansowe
bronig

10. | narkomania oszustwa i falszerstwa |inne

11.|inne przestepczoé¢ zorgani-
zowana

12. inne

Zrédlo: Z. Lach, S.A. Laszczuk, Geografia bezpieczenstwa..., s. 15

Stuzby specjalne zasilajg strategiczny system informacyjny wtadzy wyko-
nawczej, ktory jest sprzezony ze strukturg organizacyjng panstwa na wszyst-
kich poziomach zarzgdzania jego bezpieczenstwem. Jego podstawowg cechg
jest to, ze stanowi uporzgdkowana sie¢ powigzan informacyjnych miedzy stuz-
bami specjalnymi, stuzbami o charakterze policyjnym, stuzbami rozpoznania
si zbrojnych (rodzajéw sit zbrojnych), uprawnionymi organami administracji
rzadowej i zarzadzania kryzysowego. Stuzby specjalne peinig takze funkcje
systemu wczesnego ostrzegania, a w Scile okres§lonych warunkach nawet alar-
mowania. Nalezy podkresli¢, ze funkcja informacyjna stuzb specjalnych po-
winna by¢ doskonalona juz w czasie pokoju. Dostep do informacji zréznicowa-
nych, ktére sg obiektem zainteresowania uprawnionego podmiotu, zwieksza
mozliwo$¢ dokonania wyboru, co ma istotny wplyw na minimalizacje ryzyka
podejmowania niewlasciwych decyzji. Informacje te warunkujg m.in. sku-
teczno$¢ dziatania panstwa/sojusznikéw. Podmioty decyzyjne uczestniczgce
w kierowaniu bezpieczenistwem panstwa muszg rozwigzywaé coraz trudniejsze
i coraz bardziej zlozone problemy, a takze w sposéb wtasciwy reagowac na
zmieniajace si¢ warunki.

Na szczegdlng uwage zastuguja stuzby wywiadowcze, ktére z uwagi na usytuowa-
nie w zglobalizowanym $wiecie nabieraja coraz wiekszego znaczenia. W Swiecie,
ktéry staje sie coraz bardziej wielobiegunowy, coraz bardziej ziozony i ktérego
nie mozna juz dalej postrzega¢ przez pryzmat wspéizawodnictwa ze Zwigzkiem
Radzieckim, zachodzi potrzeba wykorzystania wywiadu w coraz wigkszym, a nie
mniejszym zakresie?®.

Na przykiad w komunikacie rzagdu Wielkiej Brytanii, dotyczagcym powstania
nowej Komisji Parlamentarnej do spraw Bezpieczenstwa i Wywiadu, znalezé
mozna stwierdzenie o ,,potrzebie wykorzystania w tym niespokojnym i nie-
przewidywalnym Swiecie stuzb wywiadowczych i odniesienie sie do kluczowej
roli tego rodzaju instytucji w zwalczaniu zagrozen dla bezpieczenstwa naszych
obywateli i intereséw naszego panstwa na calym Swiecie”*°.

45 D.L. Boren, The Intelligence Community: How Crucial?, ,Foreign Affaris” 1992, Vol. 71,
No. 3.

46 Lord Mac Kay, Izba Lordéw, 9 grudnia 1993, Zbiér oficjalnych sprawozdan z posiedzen
parlamentu angielskiego Hansard, col. 1024, 1026.
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Zakres dziatania wywiadu ustala sie w dlugiej perspektywie czasowej
z uwzglednieniem przesziosci, terazniejszosci i przysztosci. Rzady zawsze po-
winny dba¢ o Scislte zwigzki z wywiadem przy uwzglednieniu bezpieczenstwa
wewnetrznego i obronnoéci panstwa.

Chodzi przede wszystkim o unikniecie powaznych porazek i niebezpieczenstw,
ataku z zaskoczenia, wplywu innego kraju na sytuacje wewnetrzng w panstwie,
rozpadu panstwa i nagltych zmian politycznych. Znaczenie wywiadu zalezy od za-
grozen, stabych punktéw w systemie bezpieczenstwa panstwa i narodowego sposo-
bu postrzegania dziatalnosci wywiadu. Panstwa, w ktérych wystepuja najwicksze
zagrozenia bezpieczenstwa (wewnetrzne i zewnetrzne), majg najwiecej powodéw,
aby traktowa¢ dziatania wywiadu bardzo powaznie. [...] Réwniez slabos¢ panstwa
jest istotnym powodem do inwestowania w wywiad?”.

Bezpieczehstwo panstwa to réwniez obrona jego posiadiosci zamorskich
(np. Falklandy — Wielka Brytania), ochrona obywateli i ich wiasnosci poza
granicami panstwa, a takze reakcja na zagrozenia ze strony innych panstw,
w tym stosunek do konfliktéw regionalnych. Ponadto zaangazowanie panstw
w realizacje polityki zagranicznej jest zréznicowane. Oznacza to, ze aktywna
polityka zagraniczna to wieksza rola wywiadu, natomiast mniejsze zaanga-
zowanie to ograniczony udzial tej stuzby w realizacji funkcji zewnetrznej
pahstwa.

Pozycja wywiadu w panstwie zalezy od wielu wzajemnie powigzanych ze
sobg czynnikéw, do ktérych nalezy zaliczy¢: miejsce panstwa w Srodowisku
miedzynarodowym, charakter i kierunek prowadzonej polityki zagranicznej,
jego potencjal gospodarczy i wojskowy, potencjal naukowo-techniczny, soju-
sze polityczno-wojskowe i gospodarcze, sily zbrojne (wyszkolenie, wyposaze-
nie i uzbrojenie), posiadanie broni masowego razenia, naklady przeznaczane
na bezpieczenstwo i obronnos¢, zagrozenia wewnetrzne i zewnetrzne, stabe
strony, postrzeganie przez wtadze panstwowe.

Kolejna niezmiernie wazna kwestia to relacje wywiadu z sitami zbrojny-
mi. Wystepuja one przede wszystkim na linii wywiad cywilny — sity zbroj-
ne. W panstwach, gdzie dominujacg pozycje na tle innych stuzb specjalnych
zajmuje wywiad cywilny (np. CIA w Stanach Zjednoczonych, BND w RFN,
Mossad w Izraelu, SWZ w Federacji Rosyjskiej, MI6 W. Brytania), jego pozy-
cja w procesie realizacji funkcji informacyjnej jest znaczaca. Bardzo czesto ma
miejsce rywalizacja o prymat nad innymi stuzbami specjalnymi. Wywiad cywil-
ny nabiera jeszcze wiekszego znaczenia, kiedy rzady, realizujac swoja polityke
zagraniczna, wyznaczajg silom zbrojnym zadania poza granicami panstwa, np.
z mandatu ONZ czy NATO. Rola wywiadu cywilnego sprowadza si¢ ogdlnie
do zabezpieczenia miejsca wykonywania zadan przez narodowe sily zbrojne
pod katem operacyjnym, a podstawowym celem sit zbrojnych jest zaspokojenie
potrzeb informacyjnych (np. dziatania w Iraku czy Afganistanie). Oczywiscie,

47 M. Herman, Potgga wywiadu, Bellona, Warszawa 2002, s. 337.
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moze sie to odbywaé w ramach wspélpracy i wspétdziatania ze stuzbami wy-
wiadowczymi innych pahstw.

W odniesieniu do komponentéw sit zbrojnych, zandarmerii wojskowej czy
policji nie mozna zapominaé¢ o wywiadzie wojskowym, ktérego podstawowym
zadaniem jest zabezpieczenie potrzeb informacyjnych sil zbrojnych do wyko-
nywania zadan w czasie pokoju, kryzysu i wojny. Oznacza to, ze sily zbrojne
muszg by¢ zdolne do zachowania swojego potencjatu i efektywnosci w czasie
pokoju oraz skutecznie dziala¢ w czasie wojny. Znaczenie wywiadu wojsko-
wego jeszcze bardziej wzrasta, gdy wtadze panstwowe traktujg sily zbrojne
i wymienione pozostale komponenty do uzycia w praktyce. Udzial jednostek
narodowych w Sojuszu Péinocnoatlantyckim czy w operacjach humanitarnych
ONZ uzasadnia konieczno$¢ podjecia wyprzedzajacych dzialan (osobowych
i pozaosobowych) przez wywiad wojskowy prowadzonych na poziomie strate-
gicznym, operacyjnym i taktycznym. Istnieje konieczno$¢ rozpoznania rejonu
geograficznego pod katem wyznaczenia/wyznaczania i wskazania celéw. Dzia-
talno$¢ wywiadu wojskowego to réwniez wsparcie procesu planowania oraz
szeroko rozumiane zabezpieczenie realizacji konkretnych dziatan bojowych,
W tym zapewnienia bezpieczenstwa jednostkom sil narodowych (sojuszni-
czych) biorgcych udziat w dziataniach bojowych?®.

Dla bezpieczenstwa panstw cztonkowskich Unii Europejskiej i Sojuszu P6i-
nocnoatlantyckiego waznym Zrédlem informacji sg narodowe stuzby wywia-
dowcze i kontrwywiadowcze tych organizacji. Nalezy mie¢ na uwadze réwniez
stuzby specjalne panhstw trzecich, ktére z uwagi na swdj potencjal osobowy
i informacyjny mogg w okreslonych sytuacjach wspiera¢ nie tylko pojedyncze
panstwa (np. Stany Zjednoczone), ale i organizacje miedzynarodowe (np. ONZ,
NATO, Unie Europejska, WNP). Z uwagi na to, ze na poziomie Unii Europej-
skiej i NATO nie ma ponadnarodowych stuzb wywiadowczych i kontrwywia-
dowczych z uprawnieniami do wykonywania czynnosci operacyjno-rozpoznaw-
czych, dlatego tak wazna jest wspdipraca i koordynacja pracy narodowych
stuzb tego typu panstw cztonkowskich wskazanych organizacji. Na podstawie
informacji otrzymywanych od stuzb wywiadowczych/kontrwywiadowczych
panstw czlonkowskich opracowuje sie informacje o charakterze niejawnym,
ktoére sa przekazywane uprawnionym podmiotom Unii Europejskiej, Soju-
szu Péinocnoatlantyckiego i poszczegdlnych panstw czlonkowskich, niekiedy
réwniez pahstwom trzecim (np. w ramach walki z miedzynarodowym terro-
ryzmem). W NATO obowigzuje centralna ocena informacji wywiadowczych/
kontrwywiadowczych i centralne okreslanie zadan, natomiast wykonanie tych
zadan lezy w kompetencji wywiaddéw/kontrwywiadéw poszczegblnych panstw.

Na tym etapie wazna jest réwniez wspotpraca miedzynarodowa w zakresie
wymiany informacji o charakterze wywiadowczym, szczeg6lnie pochodzacych
z rozpoznania kosmicznego (nalezy przy tym pamietac, ze nie wszystkie naro-
dowe stuzby wywiadowcze uprawiajg rozpoznanie satelitarne).

48 Tamze, s. 338.
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Wspdlczesne przygotowanie i prowadzenie operacji humanitarnych (z man-
datu ONZ, NATO, Unii Europejskiej), zwalczanie klesk zywiotowych, uzycie
sit specjalnych, policji, zandarmerii wojskowej czy sit zbrojnych na polu walki
nie jest mozliwe bez posiadania dostepu do danych pochodzacych z rozpo-
znania satelitarnego. Satelita to umieszczony na orbicie statek kosmiczny za-
opatrzony w aparature do przesylania zdje¢ i sygnaléw radiowych na Ziemie.
Satelity dzieli sie na: rozpoznawcze*®, komunikacyjne, naukowo-badawcze,
geofizyczne, astronomiczne, meteorologiczne. Stuzby wywiadowcze/kontrwy-
wiadowcze panstw cztonkowskich Unii i NATO posiadajg réwniez dostep do
informacji wywiadowczych zdobywanych za posrednictwem wywiadu sateli-
tarnego, ktéry jest uprawiany przez nieliczne panstwa cztonkowskie (Stany
Zjednoczone, Wielkg Brytanie, Francje, RFN, Hiszpanie i Wiochy).

W zaleznosci od szczebla dowodzenia wyréznia si¢ nastepujace poziomy
rozpoznania®°:

1) strategiczne — to najwyzszy poziom rozpoznania, gdzie wykorzystywane sg
wszystkie zdobyte dane niezbedne do opracowania strategii oraz planéw
wojskowych odnoszacych sie do pahstwa i srodowiska miedzynarodowego;
dotyczg one sfer: politycznej, ekonomicznej, dyplomatycznej i wojskowej;

2) operacyjne — jego celem jest zdobycie danych niezbednych do przygotowa-
nia i prowadzenia operacji (kampanii) zaréwno militarnych, jak i innych
(specjalnych, pokojowych) na teatrze dziatan; dane te dotycza zazwyczaj
okreslonego rejonu geograficznego;

3) taktyczne — jego celem jest dostarczanie dowddcom niezbednych danych
wymaganych do przygotowania i prowadzenia dziatan taktycznych; doty-
czg one rejonu bedgcego w zainteresowaniu danego zwigzku taktycznego
lub oddziatu.

Rozpoznanie satelitarne ma przewage nad innymi dzialaniami rozpoznaw-
czymi z uwagi na to, ze jest prowadzone zaréwno w czasie pokoju, kryzy-
su, jak i wojny (we wszystkich warunkach atmosferycznych). Dostarcza dane
w czasie niemal rzeczywistym na poziomie strategicznym, operacyjnym i tak-
tycznym. Przyjmuje sie, ze prowadzenie jakichkolwiek dzialan nie jest moz-
liwe bez udzialu rozpoznania satelitarnego. Wraz z postepem naukowo-tech-
nicznym poprawie ulega wyposazenie satelitdéw rozpoznawczych, ponadto ma
miejsce wszechobecna specjalizacja. Rozpoznanie satelitarne ma te przewage
nad klasycznym, ze nie narusza suwerennosci panstwowej w Swietle prawa
miedzynarodowego.

Podzial satelitéw rozpoznawczych ze wzgledu na przeznaczenie i zamonto-
wane urzgdzenia:

49 Satelity rozpoznawcze posiadajg m.in. Stany Zjednoczone, Federacja Rosyjska, Chiny, Wiel-
ka Brytania, Francja, RFN, Hiszpania i Wlochy.

59 G. Nowacki, Rozpoznanie satelitarne USA i Federacji Rosyjskiej, Akademia Obrony Narodo-
wej, Warszawa 2002, s. 59-60.
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1. Satelity rozpoznania obrazowego (IMINT), w tym fotograficzne (PHOTINT),
umozliwiajg wykonywanie zdje¢ duzych obszaréw Ziemi z duzg doktadno-
Scig i w stosunkowo krétkim czasie. Ten typ rozpoznania, oprécz typowych
funkcji wywiadowczych, jest réwniez instrumentem weryfikacji przestrze-
gania przez panstwa ograniczeh w rozbudowie potencjatu strategicznego.
Satelity te pelnig funkcje kontrolng w zakresie przestrzegania porozumien
dotyczacych narodowych srodkéw technicznych.

2. Satelity rozpoznania sygnatéw elektromagnetycznych (SIGNINT), ktére po-
lega na rejestracji sygnatéw emitowanych przez urzgdzenia promieniujace
energie elektromagnetyczng, m.in. radarowe systemy obrony powietrznej,
srodki rakietowe potencjalnego przeciwnika, urzadzenia pracujace w syste-
mie dowodzenia i tgcznosci. Satelity te majg takze mozliwos¢ prowadzenia
walki elektronicznej.

3. Satelity rozpoznania pomiarowego i sygnaturowego (MASINT), ktére pole-
ga na analizie danych technicznych przekazywanych przez satelity w celu
identyfikowania Zrédel, nadajnikéw i urzadzen promieniujacych réznego
rodzaju energie. W jego sklad wchodzi rozpoznanie radiolokacyjne, pod-
czerwieni, chemiczne i biologiczne oraz broni wigzkowej.

4. Satelity rozpoznania oceanicznego przekazujg m.in. dane dotyczace obser-
wacji mérz i oceanéw. Sg one w stanie okresla¢ polozenie jednego z najnie-
bezpieczniejszych (trudnych do zlokalizowania) komponentéw strategicznej
triady nuklearnej przeciwnika, tzn. atomowych okretéw podwodnych, no-
sicieli broni jgdrowe;j.

5. Satelity wczesnego wykrywania i ostrzegania prowadzg rozpoznanie rakiet
miedzykontynentalnych lub bombowcéw strategicznych tuz po starcie. Ko-
lejnym zadaniem tych satelitow jest rozpoznanie préb nuklearnych — iden-
tyfikacja i lokalizacja miejsc, w ktérych sg prowadzone préby jagdrowe oraz
ocena stopnia skazenia radioaktywnego®!.

Wazng role w procesie zdobywania informacji odgrywa wywiad geoprze-
strzenny (GEOIT). Jego zadaniem jest zbieranie, analiza i dystrybucja informa-
cji geoprzestrzennych. W procesie studyjnym prowadzona jest analiza obrazéw
oraz informacji geoprzestrzennych w celu opisania, oceny i wizualizacji cech
tizycznych i geograficznych, jakie zachodzg na Ziemi. Wywiad geoprzestrzen-
ny oferuje nastepujgce kategorie produktéw i serwiséw: lotnictwo, nautyka,
topografia i lad, pozycjonowanie i cele, nazwy geograficzne, analiza. Na przy-
ktad w Stanach Zjednoczonych wywiadem geoprzestrzennym zajmuje sie Na-
rodowa Agencja Wywiadu Satelitarnego, ktéra znajduje sie w strukturze De-
partamentu Obrony USA.

Dla zabezpieczenia informacyjnego panstw czlonkowskich Unii Europej-
skiej/NATO obok rozpoznania satelitarnego wazny jest réwniez udziat samo-
lotéw wczesnego wykrywania i powiadamiania systemu AWACS. Samoloty

51 Tamze, s. 61 i 64.
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tego systemu petnig role powietrznych centréw dowodzenia i kierowania dzia-
taniami, zabezpieczajg kontrole i wsparcie informacyjne na szerokim obszarze
zainteresowania. Wykonujg one wymienione zadania na korzys¢ panstw czton-
kowskich Unii Europejskiej i Sojuszu PéInocnoatlantyckiego.

Unia Europejska stworzyta i nadal rozbudowuje systemy powiadamiania

i alarmowania, ktérych obszary zainteresowania sa zréznicowane.

Qom b=

[o¢]

10.
11.

Systemy powiadamiania i alarmowania UE:
Europejska Agencja Kosmiczna (ESA).
Globalny Monitoring dla Srodowiska i Bezpieczenistwa (GMES).
Centrum Satelitarne Unii Europejskiej (EUSC).
Instytut Unii Europejskiej Studiéw nad Bezpieczenstwem (ISS).
System Wczesnego Ostrzegania i Alarmowania (EWRS).
System Wczesnego Powiadamiania i Wymiany Informacji o Zagrozeniach
Radiologicznych badZ Nuklearnych (ECURIE).
System Ochrony Sieci Ostrzegania o Zagrozeniach dla Infrastruktury Kry-
tycznej (CIWIN).

. Bezpieczny Ogélny System Szybkiego Ostrzegania (ARGUS).
. System Wczesnego Ostrzegania Przed Biologiczno-Chemicznymi Atakami

i Zagrozeniami (RAS — BICHAT).
System Powiadamiania Europolu.
Centrum Monitoringu i Informacji (MIC).

Przykladami sytemu powiadamiania i alarmowania w Unii Europejskiej sa:

Globalny Monitoring Srodowiska i Bezpieczenstwa (GMES)? przeznaczony

jest do kontrolowania stanu $rodowiska z pulapu satelitarnego, lotnicze-

go i naziemnego. Zgromadzone za pomocg satelitéw oraz pomiaréw na-
ziemnych dane sg przetwarzane w celu §wiadczenia ustug informacyjnych
pozwalajacych na skuteczniejsze zarzadzanie srodowiskiem oraz poprawe
bezpieczenstwa obywateli Unii Europejskiej. Dzieki temu zapewnia sie
sprawniejsze reagowanie w przypadku katastrof naturalnych, efektywniej-
sze korzystanie z zasobdw naturalnych, lepszy monitoring jakosci i czysto-

Sci wbd, powietrza itd. Program GMES obejmuje:

a) komponent ustugowy zapewniajacy dostep do informacji obejmujacych
nastepujgce obszary tematyczne: monitoring obszaréw lagdowych, zarza-
dzanie kryzysowe, bezpieczenstwo, monitoring srodowiska morskiego,
monitoring atmosfery, dostosowywanie sie do zmian klimatu i tagodze-
nie ich skutkéw;

b) komponent kosmiczny zapewniajgcy trwale obserwacje z instalacji kos-
micznych na potrzeby obszaréw tematycznych, o ktérych mowa w lit. a);

52

Program GMES opiera sie na badaniach zrealizowanych na mocy decyzji Nr 1982/2006/
WE oraz w ramach programu Europejskiej Agencji Kosmicznej dotyczacego komponentu ko-
smicznego GMES — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 911/2010
z dnia 22.09.2010 r. w sprawie europejskiego programu monitorowania Ziemi (GMES)
i poczatkowej fazy jego realizacji (lata 2011-2013) - Dz.U. L. 276 z 20.10.2010 r.
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c) komponent in situ zapewniajgcy obserwacje z instalacji powietrznych,
morskich oraz naziemnych na potrzeby obszaréw tematycznych, o kté-
rych mowa w lit. a).

— Centrum Satelitarne Unii Europejskiej (EUSC) jest odpowiedzialne za prze-
twarzanie i dostarczanie informacji pochodzacych m.in. z analizy obrazéw
satelitarnych. Zadaniem Centrum jest wspieranie proceséw decyzyjnych
w dziedzinie Wspdlnej Polityki Zagranicznej i Bezpieczenistwa (WPZiB) Unii
Europejskiej. Obszary zainteresowania w dziatalnosci EUSC wynikajg z kie-
runkéw okreslonych w Strategii Bezpieczenstwa Unii Europejskiej. Nalezg do
nich zadania zwigzane z monitorowaniem: konfliktow regionalnych panstw
upadlych, grup przestepczosci zorganizowanej, ugrupowan terrorystycz-
nych, proceséw zwigzanych z proliferacja broni masowego razenia. Centrum
Satelitarne pelni réwniez funkcje systemu wczesnego ostrzegania Unii Euro-
pejskiej, umozliwiajac typizacje, a tym samym daje Wspdlnocie mozliwosé
zapobiegania mozliwym konfliktom zbrojnym i kryzysom humanitarnym.

Przy realizacji powyzszych zadan EUSC wspiera dzialania Unii m.in. w obszarach:
bezpieczehstwa ogdlnego (nadzér nad obszarami zainteresowania), realizacji zadah
petersberskich, wykonywania zadah ratowniczych i humanitarnych, zadan reali-
zowanych z udzialem sit zbrojnych w zarzadzaniu kryzysowym. Ponadto wsparcie
realizowane przez EUSC dotyczy obszaréw: planowania wyprzedzajacego, kontroli
proliferacji uzbrojenia i broni masowego razenia, wsparcia ¢wiczef, oraz innych
dzialan realizowanych przez panstwa cztonkowskie Unii Europejskiej. Dzialania
operacyjne EUSC realizowane sa gtéwnie w formie wspélpracy z Radg DG VIII,
Sztabem Wojskowym UE, Wspélnym Centrum Sytuacyjnym>2.

W dziatalnosci Centrum mozna dopatrzy¢ sie poczatkdéw przysztego wywia-
du satelitarnego Unii Europejskie;j.

— Instytut Unii Europejskiej Studiéw nad Bezpieczenistwem (ISS), prowadzi
badania naukowe nad problematyka bezpieczenstwa i obrony w Unii Europej-
skiej, a jego podstawowym zadaniem jest przyczynianie sie do rozwoju Wspdl-
nej Polityki Zagranicznej i Bezpieczenstwa (WPZiB).

— System Wczesnego Powiadamiania i Wymiany Informacji o Zagrozeniach
Radiologicznych badZz Nuklearnych (ECURIE)** zostat utworzony w celu po-
wiadamiania uprawnionych podmiotéw panstw cztonkowskich Unii Europej-
skiej i Szwajcarii o incydentach w obiektach nuklearnych. System pozwala
na wszczecie dzialan pozwalajgcych na ochrone ludnosci. Panstwa czlonkow-
skie UE i stowarzyszone zobowigzane sg do przekazywania informacji o po-
miarach promieniowania prowadzonych na wiasnym terytorium. Europejska

53 System reagowania kryzysowego..., s. 347.

5% Podstawe prawng funkcjonowania systemu ECURIE stanowia: decyzja Komisji UE Nr 87/600/
Euratom w sprawie utworzenia systemu ECURIE; decyzja Komisji UE Nr 89/618/ Euratom
w sprawie ustalenia narzedzi wykonawczych, czlonkéw UE i panstw uczestniczacych w systemie
ECURIE; umowa miedzy Europejska Wspdlnotg Energii Atomowej a panstwami nienalezacymi
do Unii w sprawie udzialu tych ostatnich we wspélnotowych ustaleniach dotyczacych wczesnej
wymiany informacji w przypadku pogotowia radiologicznego Nr 2003/C 102.02.
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Wspdlnota Energii Atomowej (EURATOM) pelni role organu nadzorczego nad
systemem ECURIE. System ten uruchamia sie w przypadku zagrozen radio-
logicznych, ktére wystepuja w rejonach obiektéw wykorzystujacych energie
atomowa lub w miejscach jej produkgji.

System Ochrony Sieci Ostrzegania o Zagrozeniach dla Infrastruktury Kry-
tycznej (CIWIN)®® stanowi podstawe wymiany informacji miedzy organami
panhstw czlonkowskich oraz umozliwienia im korzystania z systemu wcze-
snego ostrzegania w zakresie ochrony infrastruktury krytycznej.

System Wczesnego Ostrzegania przed Biologiczno-Chemicznymi Ataka-
mi i Zagrozeniami (RAS — BICHAT) jest przeznaczony do informowania
o wymienionych atakach i zagrozeniach. W systemie obowiazuje zasada
wzajemnego kontaktowania sie i wymiany informacji pomiedzy punktami
kontaktowymi pahstw cztonkowskich Unii Europejskiej i panstw stowarzy-
szonych. W sytuacji wystapienia podwyzszonego ryzyka lub préby ataku
terrorystycznego pafistwa uczestniczace w systemie wczesnego ostrzegania
przed biologiczno-chemicznymi atakami i zagrozeniami powiadamiajg Cen-
trum Komunikacji i Dowodzenia za poSrednictwem Krajowego Punktu Kon-
taktowego usytuowanego w Ministerstwie Spraw Wewnetrznych. W na-
stepstwie tego uruchamiany jest Zespdét Zarzadzania Kryzysowego, ktérego
zadaniem jest weryfikacja otrzymywanych informacji i przydziat odpowied-
nich instrumentéw w zaleznosci od rodzaju zagrozenia. Po zatwierdzeniu
Srodkéw zaradczych przez Komisje Unii Europejskiej i wyborze systemu

55

Podstawy prawne systemu CIWIN stanowia: Komunikat Komisji UE z dnia 12.12.2006 r.
w spawie Europejskiego Programu Ochrony Infrastruktury Krytycznej (EPCIP) (COM
2006/786), Wniosek Komisji UE z dnia 12.12.2006 r. w sprawie rozpoznania i wyzna-
czenia europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie zwigkszenia jej
ochrony (COM 2006/787), Decyzja Rady UE z dnia 8.11.2007 r. w sprawie ustanowienia
wspélnotowych mechanizméw ochrony ludnosci (2007/779/WE, Euratom), Decyzja Rady
UE z dnia 14.12.1987 r. w sprawie wspdlnotowych warunkéw wczesnej wymiany infor-
macji w przypadku zdarzenia radiacyjnego, ustanawiajgca wspdlnotowy system wczesne-
go powiadamiania i wymiany informacji w sytuacjach zagrozenia radiacyjnego (87/600/
Euratom), Dyrektywa Rady Nr 82/894/EWG z dnia 21.12.1982 r. w sprawie zgtaszania
choréb zwierzat we Wspdlnocie, Dyrektywa Rady z dnia 8.05.2000 r. w sprawie $rod-
kéw ochronnych przed wprowadzeniem do Wspdlnoty organizméw szkodliwych dla roslin
(2000/29/WE), Decyzja Parlamentu Europejskiego i Rady z dnia 24.09.1998 r. ustanawia-
jaca sie¢ nadzoru i kontroli epidemiologicznej choréb zakaznych we Wspdlnocie (2119/98/
WE), Dyrektywa Parlamentu Europejskiego i Rady z dnia 3.12.2001 r. w sprawie ogdlne-
go bezpieczenstwa produktéw (2001/95/WE), Rozporzadzenie Parlamentu Europejskiego
i Rady z dnia 28.01.2002 r. ustanawiajace ogdlne zasady i wymagania prawa zywnosciowe-
go, powotujace Europejski Urzad ds. Bezpieczenistwa Zywnosci oraz ustanawiajace procedury
w zakresie bezpieczenstwa zywnosci (178/2002), Decyzja Komisji UE z dnia 19.08.2003 r.
dotyczaca opracowania zintegrowanego skomputeryzowanego systemu weterynaryjnego pod
nazwg TRACES (2003/623/WE), Decyzja Komisji z dnia 23.12.2005 r. zmieniajgca re-
gulamin wewnetrzny Komisji (2006/25/WE, Euratom), Zielona ksiega w sprawie rozsze-
rzenia Europejskiego Programu Ochrony Infrastruktury Krytycznej (EPCIP) przyjeta w dniu
17.11.2005 r. w sprawie konsultacji z pahstwami czlonkowskimi Unii Europejskiej oraz
przedstawicielami sektora prywatnego.
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neutralizujgcego nastepuje jego aktywacja oraz kontrola dziatania®®. Nalezy

podkreslié¢, ze w przypadku zagrozenia bezpieczefistwa panstwo czlonkow-

skie Unii Europejskiej powiadamia Centrum Komunikacji i Dowodzenia,

Biuro Ochrony w Brukseli lub Dyrekcje ds. Zdrowia i Konsumentéw celem

powiadomienia Komisji UE. W przypadku powaznego kryzysu uruchamia-

ny jest dodatkowo Sztab Reagowania Kryzysowego, ktéry w sytuacji wy-
buchu kryzysu o skali globalnej przekazuje informacje do Swiatowej Ini-
cjatywy Bezpieczenstwa (GHSI), dysponujacej silami i Srodkami do walki

z terroryzmem stosujgcym bron biologiczng i/lub bron chemiczng.

— System Powiadamiania Europol, ktéry bezzwlocznie powiadamia jednostki
narodowe (oraz ich oficeréw tgcznikowych, jesli jednostki narodowe tego
zazadaja), o wszelkich informacjach dotyczacych ich panstwa i o ujawnio-
nych powigzaniach miedzy przestepstwami objetymi kompetencjg Europo-
lu. Przekazywane mogg tez by¢ informacje i dane wywiadowcze dotyczace
innych powaznych przestepstw, o ktérych Europol dowiedzial sie w trakcie
wykonywania swych obowigzkdow.

— Centrum Monitoringu i Informacji (MIC)®” jest strukturg Komisji Euro-
pejskiej funkcjonujaca w ramach Wspélnotowego Mechanizmu Ochrony
Ludnosci, ktéry moze by¢ aktywowany w sytuacjach zagrozeh naturalnych
lub spowodowanych przez cztowieka. Gtéwnymi zadaniami MIC sg: mo-
nitorowanie sytuacji kryzysowych; utrzymywanie statej 1gcznosci z punk-
tami kontaktowymi w panstwach uczestniczacych; koordynacja operacji
ratowniczych i humanitarnych prowadzonych w ramach Wspélnotowego
Mechanizmu Ochrony Ludnosci.

System informacyjny w kierowaniu bezpieczenstwem panstwa powinien
zapewnia¢ doptyw informacji dla uprawnionych uzytkownikéw w panstwie/
sojusznikow z takg czestotliwoscig i w takim czasie, aby mogly by¢ one wyko-
rzystywane w procesie decyzyjnym.

Spolecznosé miedzynarodowa mimo istnienia powaznych zagrozen, szcze-
gélnie o charakterze niemilitarnym, dla bezpieczefstwa panstw czy regionéw,
nie jest sktonna do utworzenia ponadnarodowych stuzb specjalnych z szero-
kimi uprawnieniami do wykonywania czynnosci operacyjno-rozpoznawczych.
Postawa taka wynika m.in. z obawy przed czeSciowg utratg suwerennosci
w tak delikatnej materii, jaka sa stuzby specjalne. Ponadto panstwa nie chca
dzieli¢ sie swoimi tajemnicami, a przede wszystkim udostepniaé swoich akty-
wow osobowych.

56 System reagowania kryzysowego..., s. 369.

57 Podstawe prawng dzialania MIC stanowi Decyzja Rady z dnia 8 listopada 2007 r. ustana-
wiajaca wspélnotowy mechanizm ochrony ludnosci (2007/779/WE, Euratom).
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Podsumowanie

Narodowe stuzby specjalne realizujg zadania w trudnym i nieprzewidywal-
nym Srodowisku bezpieczenstwa miedzynarodowego. W ich dziatalnosci nie-
bagatelng role odgrywa czas, ktéry jest wyznacznikiem sukcesu, ale i porazki.
Wspdlczesnie swiat wymaga stuzb, ktére bedg zdobywaly informacje w skali
globalnej. Wymaga to jednak miedzynarodowej wspdipracy zaréwno stuzb wy-
wiadowczych, jak i kontrwywiadowczych. Panstwa czlonkowskie Sojuszu Pét-
nocnoatlantyckiego i Unii Europejskiej na poziomie tych organizacji prowadza
takg wspdtprace, ale to na narodowych stuzbach specjalnych spoczywa ciezar
prowadzenia aktywnych dzialan operacyjno-rozpoznawczych.
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Streszczenie

Stuzby specjalne zawsze zabezpieczaly potrzeby informacyjne uprawnionych podmiotéw
politycznych i wojskowych panstwa. Wykonujag swoje ustawowe zadania zaréwno w czasie
pokoju, kryzysu i wojny. Przemiany systemowe na $wiecie bedace nastepstwem rozpadu
bipolarnego podziatu §wiata, wszechobecna globalizacja, a takze postep naukowo-technicz-
ny to wydarzenia, ktére zmienily srodowisko bezpieczenstwa miedzynarodowego. Pojawito
sie wiele nowych zagrozen, a takze uaktywnily sie te, ktére dotychczas byly tlumione.
Stanowig one wyzwanie dla stuzb wywiadu i kontrwywiadu praktycznie kazdego panstwa.
Ponadto postepujaca wspodizaleznosé panstw, jak i nieprzewidywalne srodowisko miedzy-
narodowe sprawiaja, ze skuteczne wykonywanie zadan przez sluzby specjalne w sferze
wewnetrznego i zewnetrznego bezpieczenstwa panstw wymaga ich wspélpracy zaréwno
w procesie wymiany informacji, jak i wykonywania czynnosci operacyjno-rozpoznawczych.
Istotne jest réwniez ich przystosowanie pod wzgledem prawnym, organizacyjnym i wypo-
sazenia do zmieniajgcych sie warunkéw w Srodowisku dziatania.

Stowa kluczowe: Srodowisko bezpieczenistwa, szanse, wyzwania, zagrozenia bezpieczen-
stwa, bezpieczenstwo narodowe, bezpieczenstwo wewnetrzne, bezpieczefistwo miedzyna-
rodowe, stuzby specjalne, globalizacja

Secret Service in the Changing Environment of International Security
in the Twenty First Century

Abstract

Secret service has always secured the information needs of eligible political and military
state bodies. Its statutory tasks are carried out both in times of peace, crisis and war.
Systemic changes in the world resulting from the collapse of the bipolar division of the
world, pervasive globalization as well as scientific and technical progress have changed the
international security environment. Many new threats have arisen, while those that were
so far suppressed have been activated. All that comes as a challenge for the intelligence
and counterintelligence services of virtually every country. In addition, a progressive inter-
dependence of the countries as well as the unpredictable international environment cause
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that the effective implementation of the tasks carried out by special services in the field of
internal and external security requires their cooperation both in the process of exchange
of information as well as in performing reconnaissance operations. It is also important to
adapt them in legal and organizational terms to the changing conditions of the operational
environment.

Keywords: security environment, opportunities, challenges, security threats, national secu-
rity, homeland security, international security, special services, globalization



