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Sposoby zabezpieczania komputeréow
przed dostepem dzieci i mtodziezy do stron niepozgdanych

Dzieci i mtodziez korzystajace z Internetu moga, cho¢by nieSwiadomie, trafi¢ na

zdjecia lub tresci, ktérych oddziatywanie jest negatywne. Aby temu zapobiec, ro-

dzice powinni w widoczny lub niewidoczny sposéb kontrolowa¢, do jakich tresci

dzieci bedg mie¢ dostep podczas ich nieobecnosci. W zalezno$ci od potrzeb dostep

do tresci niepozadanych mozna blokowac¢ na cztery sposoby:

— sami definiujemy tresci niepozadane,

— uzywamy programu, ktéry definiuje tresci niepozadane,

— monitorujemy poczynania osoby korzystajacej z komputera i na tej podstawie
sami zaktadamy blokade na dane strony,

— uzywamy programu, ktéry blokuje tresci niepozadane i monitoruje poczynania
uzytkownika.

Blokowanie stron w routerze

Uzycie tego urzadzenia do taczenia sie z Internetem pozwala nam w wiekszo-
$ci przypadkéw na blokowanie poszczegélnych domen (stron internetowych) lub
dopuszczanie tylko tych, ktére akceptujemy. Wiekszo$¢ dostepnych na rynku tego
typu urzadzen pozwala nam w odpowiedniej zaktadce blokowa¢ dostep do adreséw
IP zdalnych maszyn, blokowa¢ dostep do poszczegdélnych domen lub udostepniac
tylko te strony, ktére autoryzowali$my. By mozna byto skutecznie korzystac z tego
typu rozwiazania, trzeba pamietaé, aby nigdy nie podawac innej osobie loginu i ha-
sta do routera ze wzgledu na mozliwo$¢ modyfikacji na nim bardzo wielu parame-
tréw. W urzadzeniu tym nalezy zmieni¢ na samym poczatku hasto do logowania
(niektoére urzadzenia majg mozliwo$¢ takze zmiany loginu), ustawié¢ mozliwos¢ ko-
rzystania z Internetu tylko wybranym przez nas komputerom (wpisa¢ MAC adres
kart sieciowych komputer6éw przez nas autoryzowanych) oraz zabezpieczy¢ hastem
sie¢ Wi-Fi. Wtedy mozemy mie¢ duza pewnos$¢, ze nikt nie bedzie nam w stanie po-
zmienia¢ ustawien i uzyska¢ dostepu do urzadzenia bez naszej wiedzy.

Zastosowanie zabezpieczen na routerze daje nam mozliwo$¢ petnego kontro-
lowania stron jakie chcemy dopusci¢ do ogladania, jakie zablokowaé, a co najwaz-
niejsze - okre$lamy dostep do naszej sieci tylko tym komputerom, ktére chcemy
autoryzowac. Jesli ktos chciatby sie podtaczy¢ do naszej sieci, bez naszej pomocy
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nie bedzie mégt tego uczyni¢ ze wzgledu na blokowanie wszystkich stacji, ktére
nie zostalty przez nas autoryzowane. Wadg takiego rozwiazania jest dtugi czas jaki
musimy po$wieci¢ na wpisywanie poszczegdlnych adreséw domen, ktére chcemy
zablokowac (lub stron, ktére chcemy, aby sie wyswietlily). Wiekszo$¢ routeréow nie
pozwala na wklejenie catej listy blokowanych domen i nalezy je wpisywac pojedyn-
czo. Druga wada takiego rozwigzania jest mozliwo$¢ odpiecia routera i bezposred-
nie podtgczenie komputera pod modem. Sprawe tg mozemy tatwo rozwigzaé, nie
ujawniajgc loginu i hasta (przy autoryzacji PPPoE) lub nie ujawniajac adresu MAC
(autoryzacja poprzez adres karty sieciowej), jaki otrzymaliSmy od naszego dostaw-
cy internetowego.

Serwer proxy

W tym przypadku mamy mozliwo$¢ oszukania przegladarki internetowej, su-
gerujac jej, ze tgczymy sie z Internetem poprzez serwer proxy. Podajemy w tym
wypadku nieprawidtowy adres jako adres serwera proxy (np. $$$$), a w polu port
wpisujemy liczbe rézna od zera. Do odblokowania poszczeg6lnych stron wpisuje-
my je w polu ,nie uzywaj proxy dla:”. Metoda ta dziata podobnie do przedstawio-
nej wczesniej, ale w tym przypadku podajemy tylko domeny, ktére moga sie wy-
Swietli¢. Opcje uzycia serwera proxy posiada kazda przegladarka (nie znaleziono
zadnej, ktora nie posiada tej opcji). Wada tego rozwigzania jest brak mozliwosci
otworzenia strony, ktérej nie dodali$my do listy, ale w poréwnaniu do routera nie
musimy kazdej strony lub domeny wpisywac recznie tylko stworzy¢ sobie liste do-
zwolonych stron (lub pobra¢ gotowg z Internetu) i jednorazowo wszystkie wklei¢
(poszczegdlne strony oddzielamy od siebie srednikami). Drugg bardzo istotng wadg
tego rozwigzania jest mozliwos¢ skorzystania z przegladarki, ktéra uzytkownik sam
sobie zainstaluje lub - w przypadku zablokowania mozliwosci instalacji - uruchomi
przegladarke z urzadzenia przenosnego (np. z pendrive'a). Ma ona wtedy dostep do
wszystkich stron i z tego wzgledu nie jest to sposéb zalecany.

Kontrola rodzicielska w Windows

Kontrola rodzicielska jest jednym ze sposobdw regulacji korzystania z kompu-
tera przez dzieci. Przed przystapieniem do konfiguracji nalezy upewnic sie, ze kazde
dziecko, dla ktérego ma by¢ dostosowany system zabezpieczajacy, ma standardowe
konto uzytkownika, poniewaz kontrola rodzicielska dziata tylko w odniesieniu do
standardowych kont uzytkownikéw. Do skonfigurowania kontroli rodzicielskiej dla
dziecka potrzebne jest konto uzytkownika Administrator. Kontroli rodzicielskiej nie
mozna stosowac w odniesieniu do konta uzytkownika Administrator.

Gdy kontrola rodzicielska zablokuje dostep, wyswietlane jest powiadomie-
nie informujace o zablokowaniu strony lub programu. Dziecko moze klikna¢ tacze
w powiadomieniu, aby poprosi¢ o zezwolenie.

W kontroli rodzicielskiej dostepne s3 nastepujace dziedziny kontroli:

— ograniczenia dotyczace sieci Web. - decydujg o dostepie dzieci do witryn sieci
Web, umozliwiajagc odwiedzanie tylko witryn witasciwych dla wieku dzieci.
Ponadto mozliwe jest okreslenie, czy dozwolone bedzie pobieranie plikéw
oraz skonfigurowanie filtrow blokujacych i dopuszczajacych okreslone rodzaje
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zawarto$ci. Blokowanie lub zezwalanie jest tez mozliwe w odniesieniu do
konkretnych witryn sieci Web;

— limity czasu - pozwalajg na okreslenie godzin, w jakich dzieci majg zezwolenie
na logowanie sie na komputerze. Limity czasu uniemozliwiajg dzieciom logo-
wanie sie w okreslonych godzinach. Jesli dziecko jest juz zalogowane, limit
czasu spowoduje automatyczne wylogowanie. Dla kazdego dnia tygodnia mozna
ustawi¢ inne godziny logowania,

— gry - ta dziedzina kontroli umozliwia sterowanie dostepem do gier, wybieranie
poziomu klasyfikacji wiekowej, typu zawartosci, ktéra ma by¢ blokowana,
a takze zezwalanie lub blokowanie konkretnych gier badz gier bez oceny,

— dozwalanie i blokowanie okreslonych programéw - kontrola rodzicielska
pozwala na uniemozliwienie dzieciom uruchamiania programdw, ktérych nie
powinny uzywac.

Monitorowanie odwiedzanych stron

Godny polecenia jest program o nazwie , Visikid”. Program ten stuzy do monito-
rowania poczynan osoby, ktéra korzysta z naszego komputera. Program jest w petni
darmowy, a jedynym obowigzkiem jest rejestracja na stronie. Po zalogowaniu na
stronie ukazg sie nam informacje, takie jak:

— czas spedzony przed komputerem (od momentu monitorowania),

— czas spedzony w danym dniu,

— tabelka pokazujaca, o ktérej godzinie i jak dlugo komputer byt wiaczony,

— czas przez jaki uzytkownik korzystat z jakiejs aplikacji lub strony internetowej,

— szczeg6ly dotyczace odwiedzanych stron, uruchomionych aplikacji, oraz czas
przez jaki byly one aktywne (jest tu mozliwos¢ okreslenia do jakiej kategorii
nalezy program lub strona, np. zakupy, zabawa, nauka itp.).

Program Beniamin

Jednym z najlepszych programéw do ochrony przed dostepem do stron niebez-
piecznych jest polski program o nazwie Beniamin (aktualna wersja to 2.1). Program
ten Sledzi odwiedzane strony internetowe oraz dziatania uzytkownika w sieci.

Podstawowe funkcje programu to:

— filtrowanie stron internetowych (posiada wbudowana baze),

— filtrowanie stéw kluczowych (posiada wbudowang baze),

— definiowanie biatej i czarnej listy,

— Dblokowanie poczty,

— blokowanie komunikatorow,

— Dblokowanie plikow wykonywalnych,

— zarzadzanie czasemimonitorowanie dostepu (dzienne, tygodniowe, ograniczenia
internetowe, raport odwiedzanych stron),

— mozliwos$¢ blokowania nagrywania CD lub DVD, blokada portu USB, blokada
panelu sterowania i polecenia ,uruchom”,

— zabezpieczenie programu hastem,

— niemozliwo$¢ odinstalowania programu bez znajomosci hasta.
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Program monitoruje strony internetowe, ktére odwiedza uzytkownik oraz
wszelkie jego dziatania w sieci pod katem dostepu do tresci niepozadanych. Dzieki
rozbudowanej konfiguracji moze by¢ takze uzyty w firmach i instytucjach do ak-
tywnego kontrolowania sieci. Jesli program uzna, Ze strona nie powinna zostac¢ po-
kazana, wéwczas dostep do takiej strony zostanie zablokowany (program posiada
wtasng baze regul). Program bazuje na liScie uzytkownikéw Windows i kazdemu
z nich mozna przypisac inne ustawienia.

Program pozwala na ustawienie takich opcji, jak:

— dozwolona tylko biata lista - dostep tylko do stron znajdujacych sie na biatej
liscie, inne beda blokowane,

— wilaczenie filtru stron internetowych - opcja domyslnie wigczona, ktéra blokuje
dostep do stron erotycznych,

— zaawansowane blokowanie stron erotycznych - dziata bardziej restrykcyjnie niz
filtr stron,

— blokowanie dostepu do list dyskusyjnych (blokada portu),

— blokowanie dostepu do email (blokada portu),

— Dblokowanie plikow wykonywalnych - niemozliwos¢ pobrania z sieci takich
plikow.

Program pozwala na czasowa dezaktywacje, opcja ta pozwala na wytgczenie
wszystkich ograniczen jakie natozyliSmy na komputer w momencie gdyby$my my
chcieli korzysta¢ z komputera. W zaktadce statystyki mamy dostepna liste odwie-
dzanych stron internetowych (nazwy domen). Inne z ciekawszych opcji to:

— czarna lista - mozliwo$¢ wtasnego definiowania stron do jakich nie ma dostepu,

— Dbiata lista - dopisanie strony do listy powoduje jej wyswietlenie niezaleznie od
zawartosci,

— czas - mozemy okres$li¢ w jakich godzinach uzytkownik bedzie miat dostep do
Internetu,

— wilasne definicje - lista stéw, ktorych wystapienie na otwieranej stronie
spowoduje zablokowanie mozliwosci jej otwarcia.

Podsumowanie

Przedstawione powyzej sposoby moga nam bardzo pomdc w kontrolowaniu
dostepu do sieci, sprawdzaniu jakie strony byty przegladane w trakcie naszej nie-
obecnosci oraz jak dtugo korzystano z Internetu. Najlepszym potaczeniem zdaje sie
by¢ ochrona na zasadzie routera, bez wpisywania stron blokowanych i zainstalowa-
ny na komputerze program Beniamin. Interesujace jest, ze dla szkét jest to program
w petni darmowy, a dla uzytkownika prywatnego jego koszt wynosi 60 zt.

Musimy zaznaczy¢ takze, iz kazdy rodzaj zabezpieczenia da sie ominac.
Mtodziez biegta w uzytkowaniu komputera jest w stanie dostac¢ sie do sieci i pod-
faczy¢ do Internetu z innego komputera (laptop wpiety w sie¢) lub uruchomic na
naszym komputerze wersje np. systemu Linux, ktory jest uruchamiany z ptyty CD
lub DVD. Dlatego wazng sprawa jest znalezienie wszelkich luk i ich wyeliminowanie.

Reasumujgc, nalezy uzmystowi¢ sobie fakt, ze programy do blokowania
stron niepozadanych majg nam pomdc w ochronie dziecka, a nie w szpiegowaniu
go. Nalezy wytlumaczy¢ dziecku dlaczego zainstalowaliSmy takie programy na
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komputerze. Trzeba uswiadomi¢ mu, ze zrobiliSmy pewne zabezpieczenia nie po to,
aby monitorowac kazdy jego krok, ale by uchronic je przed tresciami, ktére mogtyby
mu zaszkodzi¢. Specyfika Internetu jest to, iz taczy w sobie wielkie dobrodziejstwo
dostepu do wiedzy, ale jest zarazem wielkim dostarczycielem ktamliwych tresci.
Najlepiej jako rodzic zastosowac sie do ponizszych zasad:
— rozmawiac z dzieckiem,
— przyzna¢ sie do niewiedzy, jesli czego$ nie jesteSmy w stanie wyttumaczy¢
i wspélnie z dzieckiem prébowac rozwigzac problem,
— ustali¢ zasady korzystania z komputera i konsekwentnie je egzekwowag,
— pokazac dziecku dobre i bezpieczne strony, zadba¢, by dziecko miato okreslone
cele w korzystaniu z Internetu,
— starac sie wspolnie z dzieckiem spedzac czas przed komputerem.
Warto doda¢, ze komputer powinniSmy stawia¢ w miejscu widocznym (nie
w pokoju dziecka), tak by mozna byto zerkng¢ na monitor.
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Methods of preventing children and youth
from using computers to access undesirable internet content

Abstract

Parents may, and should, have control over the access to undesirable content that children
and youth may have while using the Internet. Unattended, children may not even be aware
of the fact that they have come across some content of negative influence. To prevent this,
parents can overtly or covertly control whether children access certain internet content while
they are not present. Below, we describe several methods which can be used in controlling
undesirable content access. Depending on the needs of the user, undesirable content may be
blocked in four ways:

- Undesirable content is defined by the users - parents - themselves.

- Undesirable content is defined by a computer programme.
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- Undesirable actions of the child using the computer are monitored, and the selected sites
are blocked by the parents.

- Undesirable content is blocked by a computer programme, which at the same time monitors
all actions of the computer user.
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