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Medialna manipulacja informacjq
w wojnie hybrydowej
Rosji przeciwko Ukrainie

Wprowadzenie

Wraz z poczatkiem aneksji Krymu i konfliktu rosyjsko-ukrainskiego
na wschodzie Ukrainy wzrosto zainteresowanie problemami, wojny
informacyjnej, ktéra wedlug autoré6w jest bezposrednim zagrozeniem
dla tamtejszej ludnosci. Wojna ta jest ukierunkowana na $wiadomos¢
ludzi, zmiane postrzegania rzeczywistosci, ktéra ma prowadzi¢ do zycia
w $wiecie iluzji. Rosyjska strona konfliktu wykorzystuje zarzadzanie
i manipulacje $wiadomoscig publiczna, co moze prowadzi¢ do podpo-
rzadkowania woli czlowieka. Osoba poddawana manipulacji nie jest
czesto tego $wiadoma'.

Aby zrozumie¢ nature i metody wiadzy informacyjnej, nalezy miec¢
na uwadze, ze jednostki nie maja nad nig kontroli. Wiadza ta moze za$
prowadzi¢ nie tylko do masowej eksterminacji niezaleznych narodéw,
ale takze do zniszczenia wspotczesnej cywilizacji jako catosci’. W celu
powstrzymania informacyjnej agresji trzeba przede wszystkim rozu-
mie¢ biezace wydarzenia.

Szczegdblng role w kreowaniu wojny informacyjnej odgrywaja me-
dia. W przypadku panstw demokratycznych stanowia one wazne zZrédto
informacji, ptaszczyzne dyskusji i debaty publicznej, sprzyjaja wymia-
nie opinii, tworzac podwaliny spoteczenstwa obywatelskiego. W pan-
stwach niedemokratycznych media majgq zupelnie inne cele, nature

! L. Zuk-Lapinska, Problem tolerancji, Wyd. UW, Warszawa 1991, s. 184.
2 B. JlucuukuH, JI. [lenenvH, Tpembs Mupogas UH(opmMayuoHHO-NCuxon02u4eckas
BOIHa, AKa/leMusi COIManbHBIX HaykK, Mockaa 2000, s. 6.
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i sposoby dziatania. Celem niniejszego opracowania jest zarysowanie
charakterystyki wojny informacyjnej pomiedzy Federacja Rosyjska
a Ukraing, a w szczegd6lnosci wskazanie mechanizméw, narzedzi, tech-
nik oraz sposobéw dziatania mediéw w tym specyficznym i stabo zna-
nym polskiemu czytelnikowi obszarze.

Specyfika wspdtczesnej rosyjskiej propagandy

XXI wiek nie tylko utatwit dostep do informacji, ale takze dat nowe
narzedzia oddziatywania rosyjskiej propagandzie panstwowej. Wojna
informacyjno-psychologiczna stala sie wojng nowego typu, w ktérych
bronia jest informacja, a walke prowadzi sie w celu wywotlania zmian
w $wiadomosci spotecznej. Celem rosyjskich propagandystéw jest wiec
oddziatywanie na $wiadomos$¢ spoteczng przez kreowanie wyobrazen
o wydarzeniach w taki sposéb, aby umozliwi¢ wtadzom manipulacje
spoteczenistwem. Do elementéw wspdlczesnej rosyjskiej propagandy
zaliczy¢ nalezy:

— granie na emocjach — wykorzystanie tego, ze niektére narody sa bar-
dziej sentymentalne, maja kompleksy zwiazane z przesztoscia;

— demonizacje wroga;

— obietnice wojny, ktora zakonczy wszystkie wojny;

— klamstwo.

Zazwyczaj wojna informacyjna opiera sie na jednej z dwoch metod:
na dezinformowaniu spoteczenistwa lub podawaniu informacji w spo-
s6b korzystny dla agresora. Metody te znieksztatcajq ocene tego, co sie
dzieje, nierzadko wplywaja na obywateli demoralizujaco, maja sprzyjac
przejsciu na strone agresora.

Opierajac sie na dotychczasowych ustaleniach ukrainskich i rosyj-
skich naukowcow?, mozna wskaza¢ nastepujace rodzaje dezinformacji:

3 I TlouerntioB, MHgopmayuoHHble eoliHbl. Hoeblli uHcmpymeHmapuii noaumuku.
3Jkcemo, Mocksa 2015; THpopmayitina 6e3neka (coyianbHo-npasosi acnekmu), pen. B.M.
ITerpuk, B.B. OctpoyxoB, M.M. IIpucspkutok ta iH., KHT, Kuis 2010; B.M. ITetpuk, B.B.
Octpoyxos, A.A. IlltokBuil, MHpopmayuoHHo-ncuxonoeuyeckas 6e3onacHocCmb 8 30Xy
2nobanuzayuu, Kuis 2008; B.M.Iletpuk, CoyianbHo-npaeogi ocHosu iHgopmayitiHoi
6esneku, Bupasuuireo Pocaa, Kuie 2007; I.I. Ilouenyos, HMHpopmayus & Oe3uH-
¢opmayus. BudasHuymeo Huxa-Llenmp, Onbra, Kuie 2001; T.I. Tlouenios,
Tcuxonoeuueckue eoliHbl, Pedn-0yk, Mocksa 2000; JI. CepoB, O poau de3uHgpopmayuu

8 coepeMeHHbIX KOH(AUKMax u eoliHax, ,,3apybexxHoe BoeHHoe 0603penue” 2011, nr 7
(772), s. 15-21; O.K. ¥OgiH, IHpopmayitina 6e3neka deprcasu, Koncym, Xapkis 2005;
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— wprowadzenie w blad konkretnej grupy odbiorcéw przez przekaza-
nie Swiadomie spreparowanej fatszywej informacji (nieaktualnej, nie-
kompletnej, znieksztalconej, btednie zinterpretowanej) jako podstawy
podejmowania decyzji. Sposréd wiarygodnych informacji wydziela sie
,»szarg” dezinformacje (synteza polega na jednoczesnym wykorzystaniu
informacji prawdziwej i falszywej) oraz ,,czarng” dezinformacje (domi-
nacja fatszywej informacji)*;

— modyfikacja przeptywu informacji, ktéra polega na selektywnym
przekazywaniu informacji (niekompletnej, pélprawdziwej, dozowa-
nej, pomijajacej niektére fakty) lub tendencyjnej i stronniczej prezen-
tacji wydarzen z wykorzystaniem wyselekcjonowanych prawdziwych
danych. Zwykle tak spreparowang informacje podaje sie obiektowi
manipulacji w wyznaczonych dawkach w celu utrzymania napiecia,
planuje sie systematyczne racjonowanie nowych porcji odpowied-
nio ,,odmierzonych” danych w $rodowisku deficytu informacyjnego;

— ,,bialy szum” — polega na obudowywaniu prawdziwej informacji jej
falszywymi wersjami, ktére rowniez maja cechy prawdopodobienstwa.
Percepcja odbiorcy laczy uzyskane informacje w jeden ,,biaty szum”, co
moze sprzyjac szybkiej utracie zainteresowania®;

— celowe dezinformowanie odbywa sie przez przekazywanie prawdzi-
wych wiadomosci w znieksztatconej formie lub w kontekscie, w ktérym
sq one postrzegane jako falszywe. Wskutek wykorzystania takich $rod-
kéw obiekt manipulacji poznaje prawdziwa informacje o zamiarach lub
dziataniach innej strony, ale postrzega ja nieadekwatnie i nie jest odpo-
wiednio przygotowany na to, aby oprzec sie negatywnemu wpltywowi
manipulujacego®;

— terminologiczne ,podkladanie min” — polega na znieksztatcaniu
istoty waznych poje¢, termindéw oraz nadawaniu im okre$lonej interpre-
tacji w Swiatopogladowym wymiarze.

JI. CepoB /[eauHgopmupyli u Hanadali. /JeuHgopmayus kKak onpasdaHue 8oliH, http://aktiv.
com.ua/archives/6210; M.M. IIpucsbkHIoK, /esingopmayis ma ii poab y iHgpopmayitiHo-
ncuxonoeiyHux onepayisx, http://defpol.org.ua/site/index.php/en/arhiv/kolonkaavtora/
106-2009-09-09-18-06-14 [dostep 22.05.2016].

4 B.M. Ilerpuk, Cymuicmb i ocobaugocmi npoeedeHHs cneyiaabHux iHgpopmayitiHux
onepayili ma akyitli ingpopmayitiHoeo enausy, ,,CyuacHi iHdhopmariiiiHi TexHomorii y cdepi
6e3neku Ta ob6oponu” 2009, nr 33, s. 73.

>B.M. Illnamauenko, /Jesincpopmayis sk cnocib iHgpopmayiliHo-ncuxono2iuHo2o
enuay, ,,IHpopmariitiHa Ge3reka JTOIUHH, CyCIiIbCTBA, Aepxkasu” 2013, nr 2, s. 80.

5 B.M. Iletrpuk, Cymuicmb i ocobaueocmi..., s. 73.
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Niektorzy badacze’ zaliczaja do metod dezinformacji réwniez ma-
nipulowanie dziataniami osoby (grupy osob), majace na celu zmiane
kierunku jej dziatalnosci.

Praktyka rosyjskiej wojny informacyjnej faczy wiele sprawdzonych
narzedzi wptywu z nowoczesng technologia. Niektére narzedzia sg roz-
poznawalne jako elementy kampanii z czaséw zimnej wojny. Uznanie
tego faktu przez zachodnie spoteczenstwa i rzady panstw demokratycz-
nych byto jednak powolne, co thumaczy¢ mozna dwoma czynnikami.
Po pierwsze, nie ma zbiorowej pamieci instytucjonalnej wsréd odbior-
cOw — znaczna cze$¢ spoteczenstw zachodnich jest mtoda i nie pamieta
dziatan propagandy z czasé6w Zwiazku Radzieckiego. Po drugie, Rosja
zainwestowata duze sumy w rozwdj propagandy i manipulacji interne-
towej. Te nowe inwestycje rosyjskie obejmowaty trzy gtdwne obszary:
— wewnetrzne i zewnetrzne media dzialajace online, z ktérych najbar-
dziej znanym jest stacja telewizyjna Russia Today;

— wykorzystanie mediéw spotecznoSciowych i foréw internetowych
jako srodkéw penetracji informacyjnej;

— wykorzystanie wielu jezykéw w celu zaangazowania odbiorcéw
z roznych panstw Swiata®.

Media w wojnie informacyjnej

Media spotecznosciowe w pofaczeniu z mozliwosciami, jakie daje inter-
net, takimi jak publikowanie obrazu, dZwieku, komentarza praktycznie
w czasie rzeczywistym, daja ogromna wiadze temu, kto z tych narzedzi
korzysta. Wiele 0s6b mtodych jest bardzo podatnych na informacje rozpo-
wszechniane tg droga (stad wlasnie fatwos¢ ich rekrutacji do grup ekstremi-
stycznych, sekt itp.). Szybkos¢ rozprzestrzeniania sie informacji moze by¢
korzystna dla uczestnikéw konfliktu (najlepszym przykladem jest ukrain-
ski Majdan). Zalew tak znacznej ilosci informacji uniemozliwia jednak
ich selekcje, a wiec wiekszo$¢ odbiorcow zapoznaje sie z nimi pobieznie
badzZ wecale, nie zapamietuje ich i nie zastanawia sie nad ich znaczeniem.
W ten sposéb rodzi sie spoteczna obojetnos¢ wobec wojny i konfliktu®.

7 JI. Cepos, O ponu de3uHcopmayuu ..., s. 15-21.

8 K. Giles, Russia’s Hybrid Warfare: A Success in Propaganda, ,,Arbeitspapier Si-
cherheitspolitik” 2015, nr 1, s. 1.

° Wiecej na ten temat: A. Antczak-Barzan, Z. Sliwa, R. Zaniewski, Wojna XXI wieku.
Poczqtki wojny ,,trzeciej fali”, Vizja Press & IT, Warszawa 2016, s. 85-90.
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W niewypowiedzianej wojnie przeciwko Ukrainie Rosja aktywnie
wykorzystuje metody walki psychologiczno-informacyjnej', prébujac
zniszczy¢ morale ukrainskich zoierzy i cywiléw. Do gléwnych metod
wojny informacyjnej nalezy uwolnienie dezinformacji lub podanie infor-
macji w korzystny sposob dla agresora. Pozwala to na znieksztatcenie oce-
ny tego, co sie dzieje, demoralizacje obywateli i — potencjalnie — przejscie
na strone agresora informacyjnego. Pracownicy rosyjskich kanatéw Life
News, Russia Today i innych kreuja korzystny obraz polityki rosyjskiej
w celach propagandowych oraz dziatajg na rzecz shuzb specjalnych Ro-
sji. Ich zabiegi propagandowe majq na celu demoralizacje ukrainskiego
spoteczenistwa, podzielenie go, wywolanie zamieszek, co w konsekwen-
cji moze prowadzi¢ do zmiany witadzy albo nowego Majdanu i zdoby-
cia wladzy przez kogo$ pokroju bytego prezydenta W. Janukowycza, kto
shuzylby interesom Rosji. Zdaniem wielu obserwatoréw Kreml klamie
i manipuluje na skale niespotykang od czaséw zimnej wojny. Warto mie¢
na uwadze, Ze propagande uprawiajq wszystkie panstwa, stosujac rézne
narzedzia i w mniejszym lub wiekszym stopniu manipulujac przekazem
medialnym. Wydarzenia ostatnich lat dowodza jednak, ze w przypadku
Rosji skala, metody, spéjnos¢ dziatan propagandowych i manipulacyj-
nych sg elementami toczonej przez to panstwo wojny psychologicznej.

Rosja traktuje przestrzen informacyjna jako sfere dziatan wojen-
nych, a pojawienie sie mediéw spotecznoSciowych jako nowoczesnej
sfery komunikacji daje nowe mozliwosci wykorzystania i rozwiniecia
technik znanych z XX w. Juz w poprzednim stuleciu media spotecz-
nosciowe zostaty wprowadzone na arene dziatan militarnych. Mozna
sie spodziewac, ze walka o ludzkg wyobraZnie i umysty bedzie nieod-
}gcznym elementem dziatan wojennych w XXI w. Jak podkresla David
Stupples!!, wojna elektroniczna, cyberwojna i operacje psychologiczne
w cyberprzestrzeni beda mie¢ kluczowe znaczenie dla wszystkich dzia-
tan wojennych prowadzonych w przysztoéci'?. Zachodni przywodcy
inwestuja miliardy w stworzenie mozliwosci ataku, obrony i wykorzy-
stywanie luk w sieciach tgcznosci elektronicznej®.

0 K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych za-
grozen bezpieczeristwa narodowego, Wyd. Adam Marszatek, Torun 2005, s. 23-24.

"' D. Stupples, The Next War Will Be an Information War, and We’re Not Ready for It,
November, 26, 2015, https://theconversation.com/the-next-war-will-be-an-information-
war-and-were-not-ready-for-it-51218 [dostep 18. 04. 2016].

12 B. Perry, Non-Linear Warfare in Ukraine: The critical role of information opera-

tions and special operations, ,,Small Wars Journal” 2015, nr 14, s. 5.
13 D. Stupples, The Next War...
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W tym zakresie do wywierania okreSlonego wptywu stuza konkret-
ne techniki, takie jak:

— fabrykowanie komentarzy, wpiséw i artykuléw (np. wysylanie tysie-
cy podobnych komunikatéw naraz) lub tworzenie falszywych tozsamo-
Sci (trolle, boty) w celu rozpowszechniania wiadomosci i zminimalizo-
wania informacji alternatywnych;

— tworzenie fatszywych stron, blogéw, postow, artykutéw w celu ma-
nipulowania opinia publiczna;

— kreowanie mody na dane hasztagi czy hasta — przydatne zwtaszcza
na Twitterze, ktéry na biezaco aktualizuje trendy w serwisie;

— masowe zglaszanie do administrator6w tresci niezgodnych z punk-
tem widzenia atakujacego (np. postow lub fanpage’éw na Facebooku);

— udostepnianie tresci, ktore opieraja sie na domystach lub plotkach
(zwhaszcza w grupach na Facebooku);

— wykorzystanie osiagnie¢ inzynierii spotecznej do cyberatakéw, co po-
zwala na psychologiczng manipulacje ludZmi w celu naklonienia ich do
podejmowania okreslonych dziatan lub ujawnienia poufnych informacji.

Cyberprzestepcy czesto wykorzystuja socjotechnike, aby dotrzeé
do informacji dotyczacych dostepu do systeméw, oszustw lub innych
atakow. Techniki te moga by¢ réwniez wykorzystane do cel6w woj-
skowych, takich jak szpiegostwo i gromadzenie informacji. Takie
dzialania mogq by¢ takze zautomatyzowane, prowadzone przez boty
albo ludzi z fatszywymi tozsamo$ciami. Wskaza¢ nalezy tu przede
wszystkim:

— wyludzanie danych osobowych oraz poufnych informacji za pomoca
fatszywych profilow (np. oséb udajacych kolegéw szkolnych);

— stworzenie ,hatasu”, ,,szumu”, ,,mgly informacyjnej” wokot tematu,
w celu odwrdcenia uwagi od wydarzen strategicznie waznych!“.

Wiele przykladéw takich dzialan mozna zauwazy¢ w wojnie ro-
syjsko-ukrainskiej: prorosyjskie glosy w mediach spotecznosciowych
systematycznie podsycaja strach, lek i nienawis¢ wsrod etnicznie rosyj-
skich i rosyjskojezycznych obywateli Ukrainy. Media rozpowszechniaja
obraz rzekomych okrucienistw dokonywanych przez wojsko ukrainskie,
w tym: masowych grobéw, torturowanych ludzi, cywiléw wykorzysty-
wanych do handlu narzadami, rekrutacji dzieci-zotnierzy, uzycia broni
ciezkiej przeciwko cywilom, a nawet aktéw kanibalizmu.

4 Social Media as a Tool of Hybrid Warfare, NATO StratCom COE, Riga, May 2016,
s. 18-20.
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Instrumenty medialnego oddziatywania

Zestaw instrumentéw wplywu informacyjnego Rosji jest dosy¢ szeroki.
Wymieni¢ nalezy tu w szczegdlnosci:

— srodki walki radioelektronicznej;

— wywiad radiowy;

— system bezpilotowy;

— srodki walki psychologicznej, w tym kolportowanie ulotek i gazet;
— wsparcie prorosyjskich ruchéw ideologicznych w okupowanym
Donbasie (Wolny Donbas, Doniecka Republika, Optot, Pokéj Lugan-
szczyznie, Noworosja, Poludniowy Wschod, Luganski Sojusz Ekono-
miczny i in.);

— wsparcie regionalnych prorosyjskich mediow: stacji telewizyjnych
(Lugansk-24, Noworosja TV, 1 Kanat Republikanski, Optot TV, Junion
DNR, AR-TV) —na ten cel wydatkuje sie okoto 180 mln rubli rocznie;
internetowych kanatéw online (Pierwszy Republikanski — DNR TV,
Informbiuro, Patriotyczne Sity Donbasu, News-Front i in. — okoto
5 mln rubli rocznie: radia FM (Radio Noworosji, Radio DNR) — okoto
5 mln rubli rocznie; retransmisji pakietu federalnych kanatow telewi-
zyjnych i radiowych — 2 mln rubli rocznie; prasy drukowanej (,,XXI
wiek”, ,,Gazeta Municypalna”, ,,Glos Ludu” i in.) — okoto 1 mln rubli
rocznie;

— wsparcie mediow elektronicznych (lugansk-online.info, novorosin-
form.org, komitet.net.ua, dnr.today, rusvesna.su i inne) — okoto 1 mln
rubli rocznie.

Coroczne wydatki z budzetu Federacji Rosyjskiej na dziatalno$¢ in-
formacyjng stuzacq propagowaniu separatyzmu na terenie okupowane-
go Donbasu wynosza okoto 274 mln rubli (5,5 mIn dolaréw) rocznie,
przy czym warto$¢ sprzetu bojowego przetransportowanego na teryto-
rium Ukrainy wynosi 1,4 mld rubli (25 mln dolaréw)™.

W 2015 1. Rosja zajmowal pierwsze miejsce na Swiecie pod wzgle-
dem wydatkéw rzadu na propagande; wsparcie dla mediéw w Rosji wy-
niosto 48,65 mld rubli (1,6 mld dolaréw)'é.

5 B. T'ycapos, Pycckue npuwuu-2. CKoabko cmoum poccutickasi uH$hopMayuoHHas
eoliHa?, http://sprotyv.info/ru/news/kiev/russkie-prishli-2-skolko-stoit-rossiyskaya-infor-
macionnaya-voyna [dostep 17. 06. 2016].

16 H. Konori#t, JIaibkogodu ceidomocmi, http://gazeta.dt.ua/technologies/lyalkovo-
di-svidomosti-_.html [dostep 21. 10. 2016].
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Media sa najpotezniejszym narzedziem manipulowania spoteczen-
stwem. Ksztaltujg opinie i postawy, orzekaja, co jest ,normalne” i ak-
ceptowalne. Srodki masowego przekazu z zalozenia majq dociera¢ do
jak najwiekszej liczby odbiorcéw. Wymieni¢ tu nalezy: telewizje, filmy,
radio, czasopisma, magazyny, ksiazki, nagrania, gry wideo i internet. Sg
to narzedzia, ktore mozna wykorzysta¢ do rzadzenia spoteczenstwem
bez uzycia przymusu fizycznego.

Media sq bardzo silng bronig w walce politycznej. W samej Ro-
sji nie ma wolnych mediéw, stad skutki takiego dzialania sq o wiele
bardziej drastyczne dla samych Rosjan. Media rosyjskie dyskredytu-
ja wszystko, co ma znaczenie dla Ukraincéw, potepiaja przywodcow,
dezorganizujq zycie spoteczne, oSmieszajg wartosci europejskie, kul-
ture i tradycje, demoralizujg spoteczenstwo przez propagowanie al-
koholu, narkotykéw, popkultury, rozwiaztosci seksualnej, penetruja
srodowisko ukrainskiej elity w poszukiwaniu ,,sensacji”, inwigiluja
dziennikarzy.

Analizujac zawarto$¢ rosyjskich stron internetowych, mozna za-
uwazy¢, ze od pazdziernika 2013 do listopada 2014 r. niemal wszystkie
rosyjskie wiadomosci byly poswiecone wydarzeniom na Ukrainie. Mo-
skwa skrupulatnie monitorowata rozgrywajace sie tam wydarzenia. Na
okres ten przypada aktywna faza kampanii informacyjnej Kremla.

Od grudnia 2014 do kwietnia 2015 r. agresja w przestrzeni informa-
cyjnej w odniesieniu do Ukrainy znacznie ostabta, co moze by¢ skut-
kiem:

— osiagniecia efektu w postaci ,,wtasciwego” przekazania rosyjskiemu
spoleczenstwu politycznej interpretacji wydarzen na Ukrainie;

— uzyskania przez rosyjski rzad czesciowej kontroli nad sytuacjq poli-
tyczng i gospodarczaq w tym kraju;

— zmiana kierunku polityki zagranicznej Rosji z Europy ku Azji i na
Wschod, co prowadzi do zmiany kierunku przeptywu informacji;

— zaostrzenie ze strony panstw zachodnich sankcji, ktére by¢ moze
sktonityby Rosje do wycofania sie z konfliktu w Ukrainie, ale z wielu
powoddw jest to niemozliwe.

W pierwszej polowie maja 2015 r. nastapilo niewielkie wzmoze-
nie dziatalno$ci informacyjnej rosyjskich mediéw na temat Ukrainy, co
byto zwiazane z reakcja Kijowa na uroczystosci w Moskwie poswieco-
ne 70. rocznicy zakonczenia II wojny Swiatowej.
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W ciagu catego 2014 i w pierwszej potowie 2015 r. rosyjskie kanaty
telewizyjne dokonaty zmiany, polegajacej na zaprzestaniu informowa-
nia widzéw o wydarzeniach w Ukrainie na rzecz narzucania propagan-
dowych tez, podzegania do nienawisci, rozpowszechniania niespraw-
dzonych plotek i jawnych klamstw. Wykorzystano przy tym liczne
wspomniane juz instrumenty: wybiorcze prezentowanie faktow; wybor
odpowiednich komentatoréw i ekspertéw (najczesciej optaconych)';
manipulacje cytatami'®; koncentrowanie sie na subiektywnych wnio-
skach, nie zas$ na obiektywnych faktach.

Przez co najmniej dwa lata przed rewolucja godnosci rosyjskie
stuzby specjalne prowadzily agresywna kampanie propagandowgq prze-
ciwko Ukrainie za posrednictwem agencji prasowych, stacji telewi-
zyjnych i stron internetowych, dazac do przeszkodzenia w podpisaniu
umowy stowarzyszeniowej miedzy Ukraing a Unig Europejska. Wia-
dze kremlowskie po ucieczce Janukowycza zamierzaly podzieli¢ kraj
i stworzy¢ informacyjne podstawy do wojny z Ukraing. Obrazy pokazy-
wane w rosyjskiej telewizji panstwowej i w internecie przez propagan-
dzistow rosyjskich przybraly w ciagu ostatnich dwoch lat formy grote-
skowe. Manipulacja medialna z wykorzystaniem socjotechniki stata sie
bardzo groZzna bronig w walce z patriotyzmem, poczuciem tozsamosci
narodowej i warto$ciami europejskimi.

Przyktady propagandy medialnej

W rosyjskich mediach, na portalach spolecznosciowych, a takze w se-
rialach telewizyjnych pojawiato sie bardzo elementéw antyukrainskiej
propagandy. Niejednokrotnie wykorzystywano zmanipulowane fakty

17 T. Ha3apyk, Pik ¢elikis: sik bpexana pocilicbka nponazatoa, http://osvita.mediasapiens.
ua/ethics/manipulation/rik_feykiv_yak_brekhala_rosiyska_propagada/ [dostep 16. 12. 2015].

8'W rosyjskich mediach i blogach czesto wykorzystuje sie ,cytaty” z Bismarcka
o tym, ze Zachdd rzekomo miat zamiar ,,rozcztonkowaé Rosje”. W szczeg6lnosci mowa
o wyrazeniu: ,,Moc Rosji moze zosta¢ podwazona jedynie oddzieleniem od niej Ukrainy;
trzeba nie tylko oddzieli¢, ale i przeciwstawi¢ Ukraine Rosji, trzeba zetkna¢ tbami dwie
czesci jedynego narodu i patrze¢, jak brat bedzie zabija¢ brata”. Bismarck nie wypowie-
dzial nigdy tych stéw, co potwierdzajq przedstawiciele Fundacji Bismarcka, wskazujac,
ze brzmig tak, jakby zostaly napisane przez rosyjskich ideologéw juz w XX, a moze na-
wet w XXI w., a nie w potowie XIX w. (T. Hazapyk, Pociticbki 3MI g8ukopucmogyromsb
HeicHytouy yumamy Bicmapka, http://osvita.mediasapiens.ua/ethics/manipulation/rosiyski_
zmi_vikoristovuyut_neisnuyuchu_tsitatu_bismarka/) [dostep 17. 11. 2015].
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i zdjecia. Na poczatku marca 2014 r., w przededniu referendum na Kry-
mie, Pierwyj Kanal panstwowej telewizji rosyjskiej poinformowat, ze
obywatele Ukrainy masowo opuszczaja kraj i pokazat sznur samocho-
déw przed przejSciem granicznym z Rosja. Materiat filmowy miat ilu-
strowac¢ lawinowq fale ukrainskich uchodzcow szukajacych schronienia
w Rosji. Przedstawiciele wladz centralnych Federacji Rosyjskiej mo-
wili 0 600 tys. ukrainiskich uciekinieréw, ale kadry pokazywaty polsko-
-ukrainskie drogowe przejscie graniczne Medyka—Szeginie, potozone
w wojewodztwie podkarpackim, w powiecie przemyskim, na granicy
ukrainsko-polskiej'.

Jako jeden z powoddw inwazji na Ukraine prezydent Rosji Wiadimir
Putin podat zagrozenie dla zycia obywateli Rosji na Krymie. O zabitych
powiedziala marszalek Rady Federacji Rosji Walentina Matwijenko.
To wiasnie Rada Federacji zatwierdzila wniosek Putina o interwencje
wojskowa w Ukrainie. W celu utrzymania mitu o ofiarach $miertelnych
i ekstremistach na Krymie rosyjska telewizja opublikowala historie
o rzekomej strzelaninie w Symferopolu. Mezczyzni w czarnych ubra-
niach, wygladajacy jak gangsterzy, przyjechali na Krym w autobusach
z miejskimi numerami i emblematami krymskiego przedsiebiorstwa
Taigan (zoo i park Iwow), znajdujacego sie w Belogorsku w poblizu
Symferopola. Byli uzbrojeni w najnowsze automaty AK-100 i granatni-
ki RG-94, ktore sq uzywane tylko w armii rosyjskiej®.

Jawne manipulowanie informacjq stuzy podsycaniu konfliktu, w kté-
rym na co dzien ging Ukraincy: stale pojawiaja sie w rosyjskich mediach
cywilne ofiary ukrainskich wojskowych i bojéwkarzy, zabite dzieci,
zbombardowane miasta Donbasu i inne tego rodzaju obrazy, ktére maja
wstrzasnac spoteczenistwem. Na tym polega taktyka przekazywania spre-
parowanych treSci w taki sposob, by manipulowany nie byt swiadomy
manipulacji.

Czasopismo ,,Nowoje Wremia” zgromadzilo 20 najbardziej raza-
cych przyktadéw manipulacji i klamstw rosyjskich mediéw. Przedsta-
wimy kilka przyktadéw.

9 Sk OesiHgpopmye ,,TTepwuli kanan”: noabebkuti KIIIT eudaiomb 3a pociticbKull,
http://www.unian.ua/politics/891927-yak-dezinformue-pershiy-kanal-polskiy-kpp-vi-
dayut-za-rosiyskiy.html [dostep 16. 12. 2015].

2 PHghopmayuoHHasn 6oliHa: nsimb npumepos pocCulickoll nponazaxobl, ttp://news.
liga.net/articles/politics/993677-informatsionnaya_voyna_pyat_primerov_rossiyskoy_
propagandy.htm/section1 [dostep 17. 11. 2015].
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Na portalu Nawigator 26 maja 2014 r. pojawila sie wiadomos¢, ze
w Doniecku rozszerza sie strefa dziatan wojennych, ludzie opuszczaja
domy, sa spalone samochody i stale rosnie liczba rannych. Wiadomo-
Sciom towarzyszylo zdjecie pozaru w poblizu mostu Putitow, a w rze-
czywistosci owe wybuchy i dym pojawily sie na zdjeciu za sprawa pro-
gramu Photoshop.

W serwisie spotecznosciowym W Kontaktie Igor Strietkow, mini-
ster obrony samozwanczej Donieckiej Republiki Ludowej, umiescit
zdjecie ptongcego transportowca pancernego, zapomniat jednak dodacd,
ze 6w transportowiec zostat spalony w Chinach 3 czerwca 1989 r. na
obrzezach placu Tiananmen. Stacja telewizyjna Rossija-1 w wieczor-
nym wydaniu ,,Wiesti” 16 maja 2014 r., méwiac o wydarzeniach w Sto-
wiansku i pokazujgc zamordowanego cztowieka, wykorzystata film na-
krecony w 2012 r. w Rosji po operacji antyterrorystycznej na terenie
Baksanu w Kabardo-Balkarii na Kaukazie. 17 maja 2014 r. rosyjska
strona Rolitikus.ru donosita, Ze kostnica w Stowiansku jest przepehio-
na zwlokami ukraifskich wojskowych, cztonkéw Gwardii Narodowej
i Korpusu Ochotniczego Prawego Sektora. Informacji towarzyszyto
zdjecie z 18 lutego 2009 r., na ktérym znajdowaly sie w rzeczywistosci
ciata oczekujace na sekcje zwlok w kostnicy meksykanskiego miasta
Ciudad Juérez?'.

W internecie oraz mediach spoteczno$ciowych dominujq manipu-
lacje informacjami majacymi zafalszowac aktualng sytuacje i wptynac
na nastawienie spoteczenstwa rosyjskiego wobec Ukraincéw, Polakéw
oraz obywateli panstw battyckich.

Rosjanie manipuluja opinia publiczna, pokazujac falszywy obraz
wojny na Ukrainie. Chcg w ten sposéb uwiarygodni¢ swoje dziatania
i skompromitowac strone przeciwna. Propagandzisci posuwajq sie na-
wet do tego, ze zdjecia wykonane w 2009 r. w Czeczenii zamieszczajq
jako przyklad dziatan ukrainskiej armii.

W wywiadzie dla ,,L.e Monde” rosyjska pisarka Ludmita Ulicka po-
twierdzila, Ze rosyjskie media manipulujg zbiorowa Swiadomoscia oby-
wateli. Podkreslala, ze kanaly telewizyjne pokazywaly nagrania z Syrii
i Wenezueli, przedstawiajac je jako ujecia wydarzen w Doniecku. In-
teligencja rosyjska nie moze niczego zrobi¢, poniewaz — wedtug Ulic-
kiej — wolnosci stowa w Rosji nie ma. Pisarka uwaza, Ze rosyjskie me-

2L Ton-20 eunadkie HaxabHoi 6pexHi pociticbkkoi nponazaou, http://www.myvin.com.
ua/ua/news/events/27599.html [dostep 17. 11. 2015].
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SaveDonbassFromUkraineArmy

Tigers. & Sertean paramitary group, Lick e Gyng bodes of Prote © 2001 Ren Mawie | VIl
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Ryc. 1. Fotografia wykonana w Bo$ni, majaca ukazywac bestialstwo armii ukrainskiej;
za: TOIT-10 maninyasyiti pociticbkux 3MI ma coyianbHux mepedxc npo Ykpainy (©OTO),
http://texty.org.ua/pg/news/textynewseditor/read/54210/TOP10_manipulacij_rosij-
skyh_ZMI_ta_socialnyh_merezh [dostep 17. 11. 2015]; Ktamstwa, manipulacja, prze-
robka zdjec. Tak rosyjska propaganda pokazuje wojne w Ukrainie, http://niezalezna.pl/
58108-klamstwa-manipulacja-przerobka-zdjec-tak-rosyjska-propaganda-pokazuje-woj-
ne-na-ukrainie [dostep 17. 11. 2015]
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Ryc. 2. Fotografia matej dziewczynki obok zamordowanej kobiety, majaca dokumen-
towa¢ wydarzenia w Donbasie, w rzeczywistosci kadr z rosyjsko-biatoruskiego filmu
7 2010 r. pt. Twierdza brzeska; za: TOII-10...; Ktamstwa, manipulacja...
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Ryc. 3. Fotografia wykonana w 2009 r. w Czeczenii, majgca obrazowa¢ dziatania armii
ukrainskiej; za: TOII-10...
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Refugiados en Kosovo. Foto de la ONU,
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Ryc. 4. Rosyjska telewizja Mir 24 na swoim profilu na portalu Facebook przedstawita
uchodzcéw z Kosowa z 1999 r. jako uciekinieréw z Ukrainy z 2014 r. Obecnie to zdjecie
usunieto. Nieznacznie wczesniej wykorzystywatla je strona internetowa czasopisma ,,Ze-
wnetrznoekonomiczne Zwiazki Rosji”; za: TOII-10...
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dia manipulujg wydarzeniami w Ukrainie i pobity juz ,rekord Swiata”
w klamstwach. Jej zdaniem wstrzasajacy, cho¢ spreparowany materiat
o Doniecku pokazano w celu podsycania nienawisci miedzy Rosjanami
i Ukraincami. ,,Dzisiaj jesteSmy $wiadkami bezprecedensowej manipu-
lacji zbiorowej swiadomosci. Odpowiedzialno$¢ dziennikarzy nigdy nie
bylta tak wielka jak teraz, zwlaszcza tych, ktérzy probujq przestrzegac
obiektywizmu mimo naciskéw ze strony rzadu. Niektére serwisy infor-
macyjne zamknieto, blogerzy sa kontrolowani, wolnos¢ stowa jest thu-
miona jak nigdy w ciggu ostatnich 20 lat” — powiedziala w wywiadzie
Ulicka?®.

Kulisy tworzenia medialnych manipulacii

Manipulacja prowadzona na niespotykang dotad skale dotyczy wszyst-
kich dziedzin Zycia spotecznego. W serwisie Sobaka.ru w lutym 2015 .
opublikowano wypowiedz byltej pracownicy jednej z rosyjskich agencji
medialnych, ktérej zadaniem bylo umieszczanie w internecie manipu-
lacji informacyjnych zwiagzanych z konfliktem rosyjsko-ukrainskim?.

Agencja, ktéra prowadzi propagandowaq dziatalno$¢ zgodna z inten-
cjami rosyjskiego rzadu, oficjalnie nazywa sie FAN (Federalna Agen-
cja Informacyjna) i dziata co najmniej od lipca 2013 r. Nie podaje ofi-
cjalnego celu swoich dziatan, nie przyznaje sie tez, ze jest finansowa-
na z rosyjskich zrédet rzadowych. FAN skupia 12 firm znajdujacych
sie w réznych miastach, w tym réwniez na terenie Ukrainy (nalezy do
nich na przyklad portal Antymajdan). Wiekszo$¢ z nich przygotowuje
materiaty dotyczace konfliktu z Ukraing, polityki ukrainskiej lub poli-
tyki rosyjskiej wobec Ukrainy, ktére prezentujg w okreslony sposéb,
zwracajac uwage na pozytywna role Rosji w rozwigzywaniu konfliktu.
O Putinie nie wolno pisac Zle, separatysci nie sq terrorystami, tylko bo-
haterami, a ich dziatalno$¢ na wschodniej Ukrainie przedstawiana jest
jako zbrojny op6r przeciwko nielegalnej wtadzy w Kijowie, uznaje sie
prawo miejscowej ludnosci do samostanowienia, a partyzanci ukrainscy
okreslani sa mianem faszystowskich buntownikéw.

2 J1. Ymuukast, Poccutickue CMU nobunu mupoeoti pekopd no 8pabio, http://russian.
rt.com/inotv/2014-06-12/Ulickaya-Rossijskie-SMI-pobili-mirovoj [dostep 20. 11. 2015].

% [opodckoll munadic: 6aozep-nponazanoucm, http://www.sobaka.ru/city/city/32942
[dostep 20. 11. 2015].
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Przedsiebiorstwa oferuja atrakcyjne wynagrodzenie (45 tys. rubli).
Zatrudniajg tych, ktoérzy nie zadajq pytania ,,dlaczego?”. Praca trolli in-
ternetowych, finansowanych z rosyjskich zrédet prorzadowych, polega
na wytwarzaniu kazdego dnia 20 materiatéw, takich jak artykuly czy
newsy, i umieszczeniu ich na stronach kontrolowanych przez agencje.
Poniewaz wiekszos$¢ pracownikdw agencji to osoby wyksztatcone, kto-
re przyjechaly z miast, gdzie nie mogly znalez¢ pracy, sadzi¢ nalezy,
ze doskonale zdajq sobie sprawe z tego, w czym uczestnicza. Jak pisze
byly troll, mozna wsréd nich wyrézni¢ trzy postawy:

— Placa mi, wiec nic wiecej mnie nie obchodzi. Nie wnikam w to, kim
jest moj pracodawca.

— Wiem, ze méj pracodawca jest prorosyjska fabryka trolli, ale ptaci
mi, wiec jest ok.

— Walcze w internecie przeciwko faszystowskim buntownikom.

Ostatnia ze wskazanych grup jest najmniej liczna. W trzydziesto-
osobowym zespole byly troll doliczyt sie tylko dwoch osob o takich
pogladach?. Wedlug niego do pracy przyjmowani sa wszyscy, ktorzy
mowia i pisza poprawnie po rosyjsku. Po wstepnej rozmowie mozna
zostac przydzielonym do kilku zespoléw:

— content menadzerowie — osoby, ktére ,,przepisuja na nowo” praw-
dziwe newsy agencyjne, tak aby ich wydzwiek by} prorosyjski i anty-
ukrainski. Newsy umieszczaja w kontrolowanych przez agencje serwi-
sach internetowych;

— blogerzy — osoby, ktére tworzq wpisy w mediach spotecznoscio-
wych i na platformach blogowych;

— ilustratorzy — osoby, ktére wymyslajq na przyktad tematyczne memy;

— specjalisci od SEO — ci, ktérzy rozsytaja w spamie linki do tresci
w innych miejscach.

Najwiekszy osrodek propagandy i manipulacji, zaangazowa-
ny w rozpowszechnianie prowokacyjnych postéow i komentarzy oraz
promowanie intereséw Kremla, znajduje sie na ulicy Sawuszkina 55
w Sankt Petersburgu, w tym samym budynku, w ktorym ma swq siedzi-
be gazeta ,,Newskie Wiadomosci” (,,HeBckue HoBocT”), ktdra nalezy
do bylego osobistego kucharza Putina, a teraz biznesmena Jewgenija
Priwozyna.®.

2 Tamze.
% B [Temepbypze nododicenu ,,pabpuxy mponneti”, http://www.fontanka.ru/2016/10
/27/024/ [dostep 30. 10. 2016]; B Tlutepe 3manue ,habpuku Tposuield” 3aKugamu
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Warunki sprzyjajace rozprzestrzenianiu sie wojny hybrydowej na
terytorium Ukrainy stworzyt upadek instytucji pafistwa demokratycz-
nego, do ktérego konsekwentnie dazyly w ostatnich latach obce sily.
Majdan stat sie w istocie kulminacyjnym punktem delegitymizacji sko-
rumpowanej wladzy, ktéra prowadzita kontrowersyjna polityke, oparta
nie na strategii rozwoju, lecz na prymitywnym populizmie.

Agresja stala sie mozliwa przede wszystkim z powodu trudnosci
skutecznego przeciwstawienia sie frontalnemu atakowi informacyjne-
mu Rosji, organizacji protestow, zakldcenia pracy organéw panstwo-
wych, a nie z uwagi na rzekomy brak legitymizacji wladzy. Pierwotnym
celem wojny hybrydowej byto wykorzystanie wschodniej Ukrainy do
spowodowania niestabilno$ci w celu ostatecznego zniszczenia atrakcyj-
nosci inwestycyjnej tego panstwa. Miato to na celu podtrzymywanie
statego konfliktu spotecznego i zrujnowanie gospodarki ukrainiskiej, co
stwarzato warunki powrotu tego panstwa do ,,tona”, do ,,ruskogo mira”,
a bardziej prozaicznie — do Unii Celnej, a wtedy na terytorium Ukrainy
dziatalyby rézne podporzadkowane Federacji Rosyjskiej ,,minipafistwa”
na wzor Abchazji czy Naddniestrzanskiej Republiki Motdawskiej.

Putin jednak nie oczekiwatl, Ze sami Ukraincy i caty swiat zachodni
stang po stronie demokratycznych warto$ci, uwazat raczej, ze wskutek
destabilizacji wladz centralnych i samorzadowych oraz celowej dezin-
formacji spoleczenstwa aneksja zostanie uprawomocniona. W Don-
basie przeksztatcenie protestu przeciwko Majdanowi w ruch prorosyj-
ski na duza skale nie zostalo uwieniczone sukcesem. Wraz z rozwojem
sytuacji mate ugrupowania rozpadty sie albo zostaly zlikwidowane przez
rosyjskie stuzby specjalne®. 2 stycznia 2015 r., w rezultacie walki miedzy
prorosyjskimi gangami, zabito jednego z przywodcow Republiki Lugan-
skiej Aleksandra Bednowa (,,Batmana”), a jego wspolnicy zostali spaleni
zywcem w samochodzie?”. W tym samym czasie lider inicjatywy spotecz-
nej Prawoje Dielo, koordynator Narodowego Bloku Sit Luganiska Dmitrij
Snegirew napisat na Facebooku, ze ,,szef sztabu czwartej brygady £.RL”

KokTelnisimu MosoToBa, http://news.bigmir.net/world/1034574-V-Pitere-zdanie-fabriki-
trollej-zakidali-koktejljami-Molotova [dostep 30. 10. 2016].

% ['upkuH npu3ean 6oesuxkoe nokuHymb [JoHbacc nocae ybuiicmea ,,Bammena”,
http://news.liga.net/news/politics/4637129-girkin_prizval_boevikov_pokinut_donbass_
posle_ubiystva_betmena.htm [dostep 19. 11. 2015].

¥ Boeguku Tl1omHUYykoeo omuumanucb O Aukeudayuu meppopucma ,,Bammena”,
http://news.liga.net/news/politics/4615713-boeviki_plotnitskogo_otchitalis_o_likvidat-
sii_terrorista_.htm [dostep 19. 11. 2015].
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Aleksander Bednow, ktéry dowodzil okoto 1500 bojownikami, zostat
wyeliminowany przez rosyjskie sity specjalne?.

Taka sytuacja dziata destrukcyjnie na zmeczonych wojna cywilow,
prowadzac ich do odczu¢, ktéra zamkna¢ mozna w stowach: ,,Wszystko
jedno kto, byle nie strzelal”, co nie sprzyja reorganizacji wladzy w re-
gionie. Bezposdrednia interwencja wojskowa, ktéra byla potrzebna do
podtrzymania przy zyciu samozwanczych ,,republik”, doprowadzita do
tego, ze miedzy grupami tocza sie walki o wplywy w regionie i o ro-
syjskie profity finansowe. Jednocze$nie niezdolnos¢ i nieche¢ do wdra-
zania umo6w minskich zaréwno ze strony bojownikdw-terrorystéw, jak
i samej Rosji to wyrazny dowdd na to, ze wojna hybrydowa przeciwko
Ukrainie wchodzi w stan impasu.

Medialne manipulacje
a opinia miedzynarodowa

Coraz wiecej panstw europejskich dochodzi do wniosku, Ze Rosja nie
poprzestanie na penetracji terytorium ukranskiego, a swoja polityke
propagandowa bedzie rozcigga¢ na inne panstwa. W pazdzierniku 2016
r. Finlandia wyrazita zaniepokojenie nasileniem kampanii propagando-
wej ze strony Kremla. W zwigzku z tym podsekretarz stanu Jori Arvo-
nen poinformowal, Ze jego kraj prowadzi rozmowy o utworzeniu ,,cen-
trum walki z propaganda” z USA, Wielka Brytania, Niemcami, Francja,
Wilochami, Hiszpanig, Polska, Szwecjq i krajami baltyckimi, a takze
z przedstawicielami UE i NATO?, ktére wyrazity poparcie dla tej idei.

Roéwniez Czechy w pazdzierniku 2016 r. oglosity sprzeciw wobec
rosyjskiej propagandy i oskarzyly Rosje o prowadzenie wojny infor-
macyjnej®. Czeskie ministerstwo spraw wewnetrznych utworzyto jed-
nostke do walki z propaganda Rosji i innych krajéw, ktére majq wpltyw
na opinie publiczng w panstwach czlonkowskich Unii Europejskiej

% 1. CuerupeB, Umo Ha camom Oene CAy4u1oCh C noneebiM KomaHoupom JIHP
,» Bemmenom”, http://hvylya.net/analytics/politics/chto-na-samom-dele-sluchilos-s-polevyim-
komandirom-Inr-betmenom.html [dostep 19. 11. 2015].

2 CuerupeB [., Umo Ha camom Oene CAyuyunocb C noneebim Komamoupom JIHP
,, bemmenom”, http://hvylya.net/analytics/politics/chto-na-samom-dele-sluchilos-s-
polevyim-komandirom-Inr-betmenom.html [dostep 19. 11. 2015].

0¥V Yexii cmeopuau niopo3din 0as 6opombbu 3 pocilickkolo nponazaHooio, http://
www.eurointegration.com.ua/news/2016/10/21/7056242/ [dostep 24. 11. 2016].
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i NATO. Do jednostki wchodzi 20 oséb, ktérych zadaniem jest przeciw-
dziatanie dezinformacji w przestrzeni publicznej. Kontrwywiad Czech
we wrzesniu 2016 r. oficjalnie potwierdzil, ze Rosja prowadzi wojne in-
formacyjna w Czechach i tworzy sie¢ osrodkéw propagandowych, ktére
moga by¢ wykorzystywane w celu destabilizacji sytuacji w kraju3.

Pod koniec listopada 2016 r. Parlament Europejski przyjat rezolucje
O polityce informacyjnej UE w celu przeciwdziatania wrogiej propa-
gandzie stron trzecich, ktorej autorka jest europostanka Anna Fotyga.
Dokument m.in. wskazuje, ze rosyjska propaganda stanowi zagrozenie
dla Unii Europejskiej i ma na celu ,,[...] zasianie watpliwosci i niezgody
miedzy krajami UE, ostabienie strategicznej jednosci UE i jej p6inoc-
noamerykanskich partnerow oraz sparalizowanie procesu decyzyjnego,
zdyskredytowanie instytucji UE i partnerstwa transatlantyckiego, wzbu-
dzanie leku i niepewno$ci wsrod obywateli UE”%2,

Europostowie zwrocili uwage, ze wraz z aneksja Krymu i rozpocze-
ciem wojny hybrydowej w Donbasie Kreml nasilit propagande skiero-
wang przeciwko Unii Europejskiej. Wladze rosyjskie stosuja szeroki
repertuar srodkow, dysponuja centrum analitycznym i funduszami spe-
cjalnymi (np. Russkij Mir), wielojezycznymi stacjami telewizyjnymi
(telewizja Russia Today, RIA Novosti), prorzagdowymi pseudoagencja-
mi informacyjnymi, stacjami telewizyjnymi nadajacymi w réznych je-
zykach (np. Sputnik), oficjalnymi organizacjami (Rossotrudnichestvo),
wykorzystuja wieloetniczne grupy spoteczne i religijne, media spotecz-
nosciowe i trolli*>. Wszystko po to, aby zakwestionowac¢ zachodnie war-
tosci demokratyczne, wprowadzi¢ roztam w Europie, zyska¢ poparcie
wewnetrzne oraz stworzy¢ wizerunek niewydolnych panstw we wschod-
nim sasiedztwie UE*. ,Propaganda Kremla ukierunkowana jest bezpo-
$rednio na konkretnych dziennikarzy, politykéw i osoby fizyczne w Unii
Europejskiej” — méwi tekst sprawozdania. Postowie podkreslaja, ze jed-
na z kluczowych strategii Rosji jest fatlszowanie historii®.

3 Tamze.

32 Ostrzezenie przed rosyjskq propagandq. Europarlament przyjgt waznq rezoluc-
je, https://dorzeczy.pl/swiat/15254/Ostrzezenie-przed-rosyjska-propaganda-Europarla-
ment-przyjal-wazna-rezolucje.html [dostep 08. 12. 2016].

3 10. Benauk, Eeponapaamenm npusgan K 6opbbe ¢ nponazanooli Kpemas, http://
www.bbc.com/russian/news-38080562 [dostep 09. 12. 2016].

34 Parlament Europejski wzywa UE do dziatania ws. Rosji. Przyjeto rezolucje Anny Fo-
tygi, http://www.polskieradio.pl/5/3/Artykul/1695772,Parlament-Europejski-wzywa-UE-
do-dzialania-ws-Rosji-Przyjeto-rezolucje-Anny-Fotygi [dostep 08.12. 2016].

% Sprawozdanie na temat raportu w sprawie unijnej komunikacji strategicznej w celu
przeciwdzialania wrogiej propagandzie stron trzecich, Bruksela, 11 pazdziernika 2016 r.,
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Wskazujaq tez, ze ,,Kreml finansuje partie polityczne i inne organiza-
cje w UE”, oraz krytykuja wspieranie przez Rosje sit antyeuropejskich,
w szczego6lnosci partii skrajnie prawicowych i ruchéw populistycznych
»hegujacych podstawowe wartosci liberalnych demokracji”; ,,rosyjska
propaganda stosuje wiec narzedzia, ktore s idealnie dostosowane do
jej adresatéw. Dzieki nim Wladimir Putin umiejetnie przedstawia sie
jako jedyny obronca tradycyjnych chrze$cijanskich warto$ci” — ocenita
autorka rezolucji. ,,Kreml, zabiegajac o narzucenie hegemonii w Eu-
ropie Srodkowej i Wschodniej, czesto siega po argumenty natury hi-
storycznej, falszujac fakty. Federacja Rosyjska przedstawia panstwa
Europy Srodkowej i Wschodniej jako nalezace do tradycyjnej strefy
wptywow Rosji. Wszystko po to, by ostabi¢ ich suwerennos$¢ — dodaje®.

Raport Fotygi sugeruje takze poglebienie wspoéipracy UE i NATO
w zakresie strategii komunikacyjnej, wzmocnienie istniejacej przy Eu-
ropejskiej Stuzbie Dziatan Zewnetrznych dziewiecioosobowej grupy
zadaniowej ds. komunikacji strategicznej UE oraz zapewnienie wiek-
szego wsparcia mediom w krajach sasiadujacych z UE, aby zwiekszy¢
ich odporno$¢ na propagande?.

,»Rosyjska propaganda stosuje wiec narzedzia, ktére sg idealnie do-
stosowane do jej adresatéw. [...] Kreml, stosujac wrogi Stratcom, dazy
takze do podzielenia Europy, uzyskania krajowego poparcia, a takze
stworzenia wizerunku upadajacych panstw we wschodnim sgsiedztwie
UE” — mo6wi raport polskiej europostanki.

UE jest powaznie zaniepokojona szybko rosnaca aktywnoscia Rosji
w Europie, dazeniem do zwiekszenia rosyjskich wptywdéw; podkresla,
ze znaczna cze$¢ rosyjskiej komunikacji strategicznej ma na celu uzna-
nie krajéw Europy Srodkowo-Wschodniej za nalezace do tradycyjnej
strefy wptywow Rosji. Rosja wykorzystuje brak miedzynarodowych
uregulowan prawnych w takich kwestiach jak bezpieczenstwo cyber-
netyczne, a wszelkie dwuznaczno$ci w tych kwestiach obraca na swoja
korzy$¢®,

Rosyjski politolog, pracownik naukowy fundacji Carnegie, Lilia
Szewcowa bardzo precyzyjnie okreslita role Ukrainy w imperialnej

Sprawozdanie Nr 97/2016, http://www.senat.gov.pl/download/gfx/senat/pl/defaultopisy/
296/8/1/097.pdf [dostep 24. 11. 2016].

3 Parlament Europejski wzywa...

¥ Tamze.

3 Sprawozdanie na temat raportu....
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przesztosci Rosji: ,,Ukraina, wycofujac sie na Zachod, bierze na sie-
bie legitymizacje panstwa rosyjskiego i Ukraina pozostaje ksiestwem
moskiewskim, ktérego nikt nie zamieszkiwat. Rosja bedzie musiata za-
cza¢ odliczac swoja historie nie od tysiacletniej historii chrzescijaiistwa
i chrztu Rusi, ale od Andrieja Bogolubskiego z XII wieku — i jest to
zupelnie inna historia. Dlatego Ukraina ma wielkie znaczenie dla Ro-
sji. Po pierwsze: Ukraina dla Rosji jest obrong wiasnej historii, a wiec
panstwa. Po drugie, Ukraina stanowi dla Kremla jego wlasng legity-
macje. Po trzecie, dzieki niej mozna unikna¢ nowego Majdanu w Ro-
sji. Wreszcie po czwarte, Ukraina jest wyzwaniem dla Europy i $wiata
zachodniego, wstrzasa $piaca, sparalizowang Europa i zdaje sie méwic:
«Panstwo $picie, a my walczymy o wasze warto$ci»”,

Za sprawa informacyjnego wptywu Rosji udalo sie potaczy¢ na
Ukrainie rzeczy nie do polaczenia — narzuci¢ pewnej czesci obywateli
zupehie obce wartos$ci i idealy ,,russkogo mira”. To polaczenie, ktére
zreszta takze mozna nazwac hybrydowym, jest jeszcze jedna cecha tej
wojny. Osadzenie przedstawicieli jednego narodu w tradycjach kultu-
rowych i koordynatach innego, wrogo nastawionego narodu i wykorzy-
stanie takich ludzi przeciwko sobie nie jest praktyka rzadko spotykana.
Przypomnijmy chociazby janczaréw. Na janczaréw osmanskie impe-
rium wychowywato chrzescijanskich jencéw lub dzieci podbitych naro-
déw, a w tej wojnie Kreml wychowatl swoich janczaréw na terytorium
niepodleglej Ukrainy. Zrozumienie narzedzi i technik stosowanych
w tym celu przez Rosje jest niezwykle wazne, poniewaz tylko analizu-
jac i rozumiejac je, mozna im stawiC opor.

Narzucanie innym narodom obcych im celéw jest tym, co sprawia,
ze wojna informacyjna staje sie wojna. W stuzbe wojny informacyjnej
wprzezono rozne narzedzia komunikacji — od mediéw do maili i plotek.

Medialne techniki manipulaciji

Analizujac materialty najwazniejszych rosyjskich srodkéw masowego
przekazu, strony internetowe rosyjskich gazet w latach 2013-2016,
mozna wyroznic liczne stereotypy rosyjskiego myslenia o Ukrainie:

3 Jlunus Ilesyoea: ITymuH uujem Ho8ble CNOCOObI yoywieHusi YKpauHbt, http://news.
liga.net/interview/politics/3329055-liliya_shevtsova_putin_ishchet_novye_sposoby_
udusheniya_ukrainy_.htm [dostep 11. 01. 2016].
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— Ukraina jest czeScig Rosji i nie moze istnie€ bez niej, a to znaczy, ze
Ukraincy stanowig grupe regionalng*;

— jezyk ukrainski nie istnieje, jest to dialekt, ktory wyksztalcit sie z ro-
syjskiego pod wptywem Polski i Austro-Wegier*;

— Ukraina zachodnia jest centrum mafii, a Lwow jest jej stolica;

— Majdan byt przejawem agresji przeciwko Rosji*;

— ukrainska kultura nie istnieje; wielu Rosjan sadzi, ze oprocz ludo-
wych piosenek i kilku pisarzy w Ukrainie jej nie ma, a pozostate dzie-
dzictwo kulturowe Ukraina zawdziecza Zwigzkowi Radzieckiemu,

— Krym jest czescia sktadowa Rosji (stat sie nig dopiero w XVIII w.);

— ukrainska armia zabija cywiléw na wschodniej Ukrainie®;

— etniczni Rosjanie sq na Ukrainie zagrozeni, dlatego proszq Putina
o obrone przed ,,banderowcami”;

— Ukraina cierpi z powodu kryzysu, w zwiazku z czym setki tysiecy jej
obywateli ubiegaja sie o azyl w Rosji;

— na pohludniu i wschodzie Ukrainie odbywaja sie masowe ataki miej-
scowego wojska na cerkwie i synagogi.

Propaganda ma oddziatywac nie tylko na zwykltych ludzi, ale takze
na tych, ktorzy tworza i wplywaja na opinie publiczng: dziennikarzy,
politykéw, urzednikéw i biznesmenéw. Najwazniejsze metody wojny
informacyjnej: monopol informacyjny, manipulacja faktami, bezalter-
natywne podawanie ,,potrzebnej” informacji, informacja ,,wyprzedza-
jaca wroga”. Szczeg6lna role odgrywa tu telewizja, poniewaz zarazem
wplywa na wyobraznie i emocje.

Jeden z raportéw Centrum Eksperckiego Komunikacji Strategicznej
(STRATCOM) dowodzi, ze sukces propagandy Kremla zalezy od sto-
sowania urozmaiconych technik manipulacji*.

“ Ykpauna 6e3 Poccuu, http://novorus.info/news/yumor/42565-ukraina-bez-rossii-
samyy-korotkiy-rolik.html; Poccusi 6e3 Ykpauhbi, YkpauHa 6e3 Poccuw, http://polit.ru/
article/2006/09/28/kulikov [dostep 16. 04. 2016].

4 BaccepmaH: YkpauHckuil f3bIK — Ouajiekm pycckoeo, http://vz.ru/news/2009/3/
16/265622.html [dostep 12. 03. 2016].

42 [Torumnasueamop, http://antimaydan.info/pravyj_sektor.html; http://www.polit-
navigator.net/tag/%D0%BC%D0%B0%D0%B9%D0%B4%D0%B0%D0%BD/page/5
[dostep 12. 03. 2016].

4 B yepynoeahHi «/IHP» «ymunizylomb» yb6umux dimet, http://ipress.ua/articles/v_
ugrupovanni_lnr_utylizuyut_ubytyh_ditey_154000.html [dostep 19. 01. 2016].

4 The Manipulative Techniques of the Russian Information Campaign against
Ukraine, http://www.stratcomcoe.org/manipulative-techniques-russian-information-cam-
paign-against-ukraine [dostep 5. 01. 2017].
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W raporcie wymieniono nastepujace techniki*:

— znaczenie/miejsce docelowe: umieszczenie zagadnienia w porzadku
programu informacyjnego; znaczenie wydarzenia moze by¢ podwyz-
szone lub umniejszone ze wzgledu na dtugos$¢ materiatu i styl wypowie-
dzi (znaczenie glosu dziennikarza);

— $wiadectwo: stosowanie cytatow (z wykorzystaniem réznych Zro-
det) w celu poparcia lub zdyskredytowania wiadomosci;

— cisza: unikanie przedstawiania argumentéw drugiej strony;

— powtorzenie: wielokrotnie powtarzanie wiadomos$ci w programach
nawet przez kilka dni; przykladem moze by¢ raport o utracie zaufania
obywateli ukrainskich do narodowych sit zbrojnych;

— autorytet: wykorzystanie osoby lub instytucji, ktéra cieszy sie zaufa-
niem publicznym i popularnosciq (prezydent Putin), lub innych orga-
néw (ministréw lub zaprzyjaznionych panstw) w zaleznos$ci od potrze-
by wzmocnienia pierwotnej wiadomosci; na przyktad Putin jako uoso-
bienie najwyzszej wladzy komentuje kazda kwestie, ktdra jest uznana
za wazna;

— ekspertyzy: odwotywanie sie do wiedzy specjalistycznej, ktéra jest
bliska wladzy, ale nie jest z nig bezposrednio zwigzana; wykorzystanie
ekspertow stwarza wrazenie istnienia wielu pogladéw, a w rzeczywisto-
$ci umacnia gtéwna narracje;

— uproszczenie: pomijanie trudnych kwestii lub znaczacych detali, tak
by materiat miat jednolity, jasny wydzwiek;

— epatowanie wizja ,,zwyklego czlowieka”: przytaczanie wypowiedzi
,»Zwyktych” ludzi (na przyktad widzow telewizyjnych) jako wiekszosci;

— ujednolicenie i zrownanie: taczenie probleméw lub opisywanie pro-
cesOw, ktorych znaczenie — jesli zostang zetawione obok siebie — jest
wieksze;

— etykietowanie i nazewnictwo: specyficzne, uproszczone stownic-
two, majace na celu konstruowanie potrzebnego kontekstu (na przyktad
okreslenie grup terrorystycznych jako sit separatystycznych czy krym-
skiej administracji jako legalnego rzadu Krymu);

— selektywne zestawianie réznic lub podobienstw, na przyklad przy-
réwnywanie Prawego Sektora na Ukrainie do partii faszystowskiej
w Niemczech;

% Lista technik nie jest wyczerpujaca, ponadto mogg one by¢ uzywane w réznych
kombinacjach. Techniki te wyloniono podczas badania czterech rosyjskojezycznych
kanatéw telewizyjnych, przy czym kazdy nadawca stosowat wiasny ich dobor.
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— teoria ,,mniejszego zta”: thumaczenie, zZe by¢ moze przedstawione
rozwigzanie nie jest idealne, ale jest najlepsze w danym momencie;

— wyzszo$¢ moralna: poréwnania stuza podkresleniu moralnej wyz-
szosci Rosji nad innymi narodami i panistwami;

— hipotetyczna przysztos¢: Rosja powinna by¢ najwazniejszym gra-
czem w polityce $wiatowej, wiec wydarzenia muszq i$¢ w ,,dobrym
kierunku”;

— pseudowielo$¢: réznorodnosé przedstawionych opinii jest selektyw-
na lub niewystarczajqca; tworzy sie zbiér wielu Zrédet informacji, zgod-
nych z dominujacym przestaniem (technika gléwnie wykorzystywana
w krytyce Ukrainy, USA i demokratycznego Zachodu);

— jawne klamstwo: jedna strona jest okreslana jako ofiara, bez dostar-
czania kontekstu i mozliwo$ci oceny, kto naprawde jest ofiarg, a kto
sprawca;

— statystyka: wybor odpowiednich liczb i danych bez powotywanie sie
na zrodta shuzy legitymizacji problemu lub punktu widzenia;

— budowanie modelu uczciwosci i solidarnosci: sugerowanie tego,
w jaki sposéb zachowywac sie w okreslonej sytuacji;

— zamieszczanie duzej liczby krétkich wiadomosci na mikroblogach
i serwisach spoteczno$ciowych (Facebook, Twitter, Instagram), promo-
wanie niektorych hasel, sieci spoteczno$ciowych czy kont oraz dyskre-
dytacja innych“.

Podsumowanie

Autorzy opracowania stojg na stanowisku, ze wojna na Ukrainie jest
zbyt rzadko analizowana w prasie i innych mediach. Pierwszym wnio-
skiem po wydarzeniach w Ukrainie jest to, Ze w czasach, gdy informa-
cja stata sie bronia, dziennikarskie pytania ,kto” i ,,dlaczego” powinny
by¢ priorytetowymi, wraz z pytaniami ,kiedy” i ,,co”. Odpowiedzi na
pytanie ,kto” i ,,dlaczego” pozwolityby przetamac informacyjny hatas
i lawine klamstw oraz umozliwilyby przebicie sie poza powierzchow-
nos$¢ wiadomosci w celu przedstawienia rzetelnej informacji i zapobie-
zenia rozprzestrzenianiu sie dezinformacji.

Zaprezentowane przyktady i analizy prowadza takze do waznych
wnioskéw na temat mozliwosci samych mediéw. Moga one przez kreo-

4 The manipulative techniques...
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wanie dowolnych obrazow Swiata stuzy¢ nie tylko budowie tadu i po-
koju, ale majg takze mozliwo$¢ tworzenia rzeczywistosci alternatywnej,
ktéra, jak w analizowanych przypadkach, stanowi element niewypowie-
dzianej wojny nowego typu.
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Streszczenie

W artykule autorzy podjeli probe analizy wojny informacyjnej i roli mediéw w wojnie
hybrydowej Rosji przeciwko Ukrainie. Jej kluczowym czynnikiem nie jest przewaga
militarna, ale informacyjna i informatyczna. W tekscie dokonano charakterystyki wspo6t-

104


http://defpol.org.ua/site/index.php/en/arhiv/kolonkaavtora/106-2009-09-09-18-06-14
http://defpol.org.ua/site/index.php/en/arhiv/kolonkaavtora/106-2009-09-09-18-06-14
http://www.ukrop-ua.net/publications/society/966-pu-ta-yogo-banderlogi.-lngvstichna-vyna-proti-ukrayinskoyi-derzhavnost.html
http://www.ukrop-ua.net/publications/society/966-pu-ta-yogo-banderlogi.-lngvstichna-vyna-proti-ukrayinskoyi-derzhavnost.html
http://www.ukrop-ua.net/publications/society/966-pu-ta-yogo-banderlogi.-lngvstichna-vyna-proti-ukrayinskoyi-derzhavnost.html
http://aktiv.com.ua/archives/6210
http://aktiv.com.ua/archives/6210
http://hvylya.net/analytics/politics/chto-na-samom-dele-sluchilos-s-polevyim-komandirom-lnr-betmenom.html
http://hvylya.net/analytics/politics/chto-na-samom-dele-sluchilos-s-polevyim-komandirom-lnr-betmenom.html
http://www.eurointegration.com.ua/news/2016/10/21/7056242/
http://www.eurointegration.com.ua/news/2016/10/21/7056242/
http://novorus.info/news/yumor/42565-ukraina-bez-rossii-samyy-korotkiy-rolik.html
http://novorus.info/news/yumor/42565-ukraina-bez-rossii-samyy-korotkiy-rolik.html
http://polit.ru/article/2006/09/28/kulikov/
http://polit.ru/article/2006/09/28/kulikov/
http://ruxpert.ru/%25 B5_%D0%BC
http://russian.rt.com/inotv/2014-06-12/Ulickaya-Rossijskie-SMI-pobili-mirovoj
http://russian.rt.com/inotv/2014-06-12/Ulickaya-Rossijskie-SMI-pobili-mirovoj
http://www.unian.ua/politics/891927-yak-dezinformue-pershiy-kanal-polskiy-kpp-vidayut-za-rosiyskiy.html
http://www.unian.ua/politics/891927-yak-dezinformue-pershiy-kanal-polskiy-kpp-vidayut-za-rosiyskiy.html
http://www.unian.ua/politics/891927-yak-dezinformue-pershiy-kanal-polskiy-kpp-vidayut-za-rosiyskiy.html

czesnej rosyjskiej propagandy, przedstawiono role mediéw w wojnie informacyjnej i in-
strumenty medialnego odziatywania na odbiorce, a takze kulisy tworzenia zmanipulo-
wanych wiadomosci oraz opinie srodowiska miedzynarodowego na temat dziatan Rosji.
Artykut zawiera opis i analize licznych przyktadéw medialnych manipulacji.

Stowa kluczowe: wojna informacyjna, medialna manipulacja, Rosja, Ukraina,
propaganda, dezinformacja

Summary

Media manipulation of information in the hybrid war Russia against
Ukraine

The authors attempted to analyze the essence of the information war and the role of the
media in the hybrid war Russia against Ukraine. Its key factor is not military, but technical
and informative superiority. The text characterized contemporary Russian propaganda,
media roles in the information war, and media impact tools for the recipient. The authors
present also the circumstances of the creation of manipulated news and the opinions of
the international community on Russia’s activities. The article contains a description and
analysis of numerous examples of media manipulation.

Key words: information war, media manipulation, Russia, Ukraine, propaganda, dis-
information





