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Poczucie zagrozenia cyberprzestepczoscia.
Zr6znicowanie miedzynarodowe

Wprowadzenie

Dynamika zmian, jakim podlega wspoélczesny $wiat, znaczaco
utrudnia jego szczegétowy opis i niemal uniemozliwia precyzyjne pro-
gnozowanie przyszlosci. Charakterystyka tych transformacji w duzej
mierze determinowana jest rozwojem i rozprzestrzenianiem sie no-
wych technologii, ktére modyfikuja podstawy funkcjonowania spote-
czenstw we wszelkich mozliwych aspektach: politycznym, gospodar-
czym czy kulturowym®. Dzi$ trudno sobie wyobrazi¢ codzienne zycie
bez narzedzi, ktére przyczynity sie do tych zmian®. Komputer jako na-
rzedzie oraz internet jako przestrzen dzialania stanowig, jak twierdza
autorzy pracy Swiat digital natives,

jedno z najwiekszych wyzwan naszych czaséw. Dostep do niej, zmieniajac
pojecia: wolnosci, prawdy, inteligencji, interakgji i wiezi spotecznych, powo-
duje, ze informatycznos¢, kreujac nowa rzeczywistosé spoteczng, moze albo
prowadzi¢ w strone pozytywnych zmian i zapewnienia wielu osobom lepszej
przyszlosci, albo sprawi¢, ze spoteczenstwo przyszlosci bedzie, jak twierdzi
Erich Fromm, odczlowieczonym spoleczenstwem technotronicznym?.

1 Zob. M. Castells, Spoteczeristwo sieci, PWN, Warszawa 2011.

2 J.D.Bolter, Komputer: Maszyna i narzedzie, [w:] Nowe mediaw komunikacji spotecznej
XX wieku, red. M. Hopfinger, Oficyna Naukowa, Warszawa 2002, s. 359.

3 H. Krauze-Sikorska, M. Klichowski, Swiat digital natives. Mtodziez w poszukiwaniu
siebie i innych, Wydawnictwo Naukowe Uniwersytetu im. Adama Mickiewicza, Po-
znan 2013, s. 67.
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Koniec XX wieku opisywano czesto przy uzyciu takich okreslen
jak ,rewolucja informatyczna” czy ,rewolucja technologiczna” - zja-
wisk, ktére zmodyfikowaly fundamenty wspélczesnych spoteczenstw.
Stalismy sie (lub wcigz stajemy) spoleczenstwem informacyjnym,
ktére nigdy nie przestalo (i z pewnoscig nie przestanie) by¢ ,spote-
czenstwem ryzyka”. Nowe technologie zmienily relacje spoleczne, ale
takze stworzyly nowag — wirtualng — plaszczyzne dla rozwoju gospo-
darki. Jak twierdzi Piotr Sienkiewicz, jedna z niepozadanych, cho¢ nie-
usuwalnych cech spoleczeristwa informacyjnego jest obecnos¢ ryzyka
cyberzagrozen — rozumianego jako wzrost cyberprzestepczosci i groz-
ba cyberterroryzmu. Pisze takze, iz na nowa przyszlo$¢ powinni$my
spoglada¢ bardziej realistycznie: ,optymizm technologiczny, towarzy-
szacy przyspieszonemu postepowi naukowo-technicznemu w drugiej
polowie XX wieku, obecnie ustepuje postawom sceptycznym wyraza-
jacym czesciej obawy i zwatpienie niz nadzieje na bezpieczny, trwaly
i zréwnowazony rozwdéj cywilizacyjny”. Ta nowa pltaszczyzna stanowi
obecnie, jak przekonuje inny badacz tej problematyki,

pole dla nowych jakosciowo zagrozen. Wirtualna rzeczywistosé, pozbawio-
na geograficznego parametru mierzalnosci, nie tylko przekracza kategorie
terytorialnosci, ale przede wszystkim, za sprawg nieograniczonej sfery wol-
nosci slowa, uniemozliwia pelng kontrole nad nadawca, przekazem oraz
odbiorca. Ztudne przekonanie o pelnej anonimowosci powoduje, ze nowy
obszar ludzkiej dzialalnosci, pozbawiony tradycyjnej kontroli, sprawdzonej
w $wiecie organicznym, staje sie areng coraz chetniej wykorzystywana przez
cyberprzestepcow®.

Nie mozna réwniez zapominaé, ze nowe zagrozenia maja wielo-
wymiarowy charakter. Dotycza zaréwno bezpieczenstwa sfery pry-

4 W sensie uzywanym przez Ulricha Becka, zob. U. Beck, Spoleczenistwo ryzyka.
W drodze do innej nowoczesnosci, Wydawnictwo Naukowe Scholar, Warszawa 2002
oraz U. Beck, Spoleczeristwo swiatowego ryzyka. W poszukiwaniu utraconego bezpie-
czenstwa, Wydawnictwo Naukowe Scholar, Warszawa 2012.

5 P. Sienkiewicz, Media ksztattujqce spoleczne wzburzenie, [w:] Media a opinie i posta-
wy spoleczne, red. J. Bieréwka, Z. Pucek, Krakowskie Towarzystwo Edukacyjne -
Oficyna Wydawnicza AFM, Krakéw 2011, s. 20-21.

6 M. Karatysz, Zjawisko cyberprzestepczosci a polityka cyberbezpieczenstwa w regula-
cjach prawnych Rady Europy, Unii Europejskiej i Polski, ,Refleksje” 2013, nr 7, s. 139.
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watnej jednostek, jak i bezpieczenistwa panstwa. Cyberprzestrzen,
o ktérej mowa, stwarza nowe mozliwoséci dla rozwoju podmiotéw
panstwowych (pozapanistwowych) czy jednostek, ale jest réwniez zr6-
dlem powaznych zagrozen dla ich bezpieczeristwa’. Radostaw Bania
podkresla, ze ,przestrzenn komputerowa staje sie obszarem, w ktéry
zostaja przenoszone réznego rodzaju konflikty i ktdry jest w szczeg6l-
noéci otwarty na réznego rodzaju ataki, skierowane nie tylko przeciw-
ko osobom cywilnym, ale juz w znacznej mierze przeciwko istotnym
elementom infrastruktury krytycznej poszczegélnych panstw’®. Stad
potrzeba stalego poszerzania znaczen takich poje¢, jak bezpieczen-
stwo czy zagrozenia®. Wielu ekspertéw przyznaje jednak, ze przede
wszystkim permanentny postep technologiczny znaczgco utrudnia
formulowanie jednoznacznych definicji tych terminéw®. W literatu-
rze mozna odnalezé wiele bardzo szczegélowych typologii zagrozen
dla bezpieczenistwa w przestrzeni internetowej (cyberprzestepstw).
Na potrzeby niniejszego artykulu — ktérego gtéwng wartoscia jest
analiza danych empirycznych — przyjeto definicje ogélna, ktdra trak-
tuje cyberprzestepstwa jako ,grupe czyndéw zabronionych polegaja-
cych na postugiwaniu sie elektronicznymi systemami przetwarzania
informacji do naruszania débr prawnych chronionych przez prawo

7 A. Zebrowski, Bezpieczeristwo informacyjne Polski a walka informacyjna, ,Roczniki
Kolegium Analiz Ekonomicznych” 2013, nr 29, s. 447. Zob. takze: K. Liderman,
Bezpieczeristwo informacyjne, PWN, Warszawa 2012, s. 17-26 oraz M. Plecka,
A. Rychly-Lipinska, Bezpieczeristwo informacyjne, [w:] Wybrane problemy bezpie-
czenistwa. Dziedziny bezpieczenistwa, red. A. Urbanek, Wydawnictwo Spoteczno-
-Prawne, Stupsk 2013.

8 R. Bania, Wojny w cyberprzestrzeni — przypadek Iranu, [w:] Bezpieczeristwo narodowe
i miedzynarodowe w regionie Bliskiego Wschodu i Péinocnej Afryki (MENA) u progu
XXIwieku, red. R. Bania, K. Zdulski, Wydawnictwo Naukowe, £6dz 2012, s. 186.

9 J.Stanczyk, Wspélczesne pojmowanie bezpieczeristwa, Instytut Studiéw Politycznych
PAN, Warszawa 1996.

10 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 32. Zob. takze: M. Ger-
cke, Understanding Cybercrime: Phenomena, Challenges and Legal Response, http://
www.itu.int/en/ITU-D/Cybersecurity/Documents/cybercrime2014.pdf (dostep:
10.02.2015).

11 Zob. S. Gordon, R. Ford, On the definition and classification of cybercrime, ,Journal
of Computer Virology” 2006, no. 2; M. Nowak, Cybernetyczne przestepstwa — defi-
nicje i przepisy prawne, ,Biuletyn EBIB” 2010, nr 4, http://www.ebib.pl.
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karne”2. Maciej Siwicki podkre$la, ze ten rodzaj przestepczosci dotyczy
relatywnie szerokiego kregu przestepstw, a mianowicie: (1) przestepstw
przeciwko bezpieczenistwu przetwarzanej informacji, (2) przestepstw
zwigzanych z uzyciem $rodkéw masowego przekazu do rozpowszech-
niania lub prezentowania informacji zakazanych przez prawo (tzw.
przestepstwa zwigzane z trescig informacji) oraz (3) pozostalych prze-
stepstw instrumentalnego wykorzystania (uzycia) elektronicznych sie-
ci informatycznych i systeméw informatycznych do naruszania débr
prawnych, chronionych przez prawo karne'.

Zrédta danych i problematyka

W niniejszym artykule podjeto prébe zaprezentowania rezulta-
téw analizy danych z badan nad europejska opinig publiczna w za-
kresie bezpieczenstwa cybernetycznego'®. Z uwagi na charakter da-
nych dokonano poréwnania, ktére pozwala na ten problem spojrzeé
z uwzglednieniem zréznicowania zaréwno poczucia zagrozenia, $wia-
domosci zagrozenia, jak i zachowan ryzykownych w tym wymiarze
oraz zachowan majacych na celu zwiekszenie indywidualnego bezpie-
czenistwa. Postawy spoteczenistwa polskiego przedstawiono zatem na

12 M. Siwicki, Podziat i definicja cyberprzestepstw, ,Prokuratura i Prawo” 2012,
nr 7-8, s. 241. Zob. takze: M. Siwicki, Cyberprzestepczos¢, Wydawnictwo C.H.Beck,
Warszawa 2013, s. 9-20.

13 M. Siwicki, Podziat..., s. 250-251. Ciekawej perspektywy dostarczaja takze Brunon
Holyst i Jacek Pomykata, rozrézniajac kategorie cyberprzestepstw dokonywanych
z (rzeczywistym lub potencjalnym) uzyciem przemocy oraz dokonywanych bez
uzycia przemocy. W ramach tej pierwszej wymieniaja: cyberterroryzm, napasé
przez zastraszenie, cyberprzesladowanie oraz pornografie dzieciecg. W ramach
drugiej: cyberwtargniecia, cyberkradzieze, cyberoszustwa, cyberzniszczenia oraz
inne cyberprzestepstwa; zob. B. Holyst, J. Pomykala, Cyberprzestepczosé, ochrona
informacji i kryptologia, ,Prokuratura i Prawo” 2011, nr 1, s. 17-19.

14 Zrédtem wiedzy wykorzystanej w artykule staly sie wyniki badania Eurobarometr
79.4. Do analizy por6wnawczej wykorzystano wlasciwy zbiér danych zdeponowa-
ny w serwisie ZACAT, pozwalajacym na wyszukiwanie, przegladanie, analize i po-
bieranie danych z badan spotecznych, a dostarczanych przez niemiecki instytut
badawczy GESIS (Leibniz-Institut fiir Sozialwissenschaften); European Commis-
sion, Brussels (2014): Eurobarometer 79.4 (2013). TNS Opinion, Brussels [pro-
ducer]. GESIS Data Archive, Cologne. ZA5852 Data file Version 3.0.1.
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tle postaw spolecznosci europejskiej (z 27 paiistw Unii Europejskiej®),
a dodatkowo wyrézniono podziat na zjawiska dominujace w spote-
czenstwach tzw. starej UE (15 panstw tworzacych Wspélnote Europej-
ska do 2004 roku'®) oraz w spoteczenstwach nowej UE (12 panistw).
Taki podzial nalezy uzna¢ za funkcjonalny przede wszystkim ze wzgle-
du na fakt, iz pozwala dostrzec réznice w aspekcie miedzynarodowym
na kilku plaszczyznach, m.in.

- w dostepie i sposobach wykorzystania nowych technologii;

- percepdji zagrozen dla bezpieczenstwa w internecie;

- stanie nastrojéw spotecznych (obaw) w tym zakresie;

- sposobach zapobiegania zagrozeniom.

Dodatkowo, obserwacja analizowanych trendéw w czasie prowa-
dzi do wniosku, ze spoteczenstwa nowej UE (w tym polskie) beda ra-
czej powielaé¢ wzory zachodnioeuropejskie.

W toku analizy sformulowano kilka ogélnych wnioskéw:

- wida¢ réznice w formach aktywnos$ci podejmowanych w interne-
cie (np. czy sie¢ stuzy tylko pozyskiwaniu informacji, czy jest takze
przestrzenia dla zachowan konsumenckich i biznesowych);

- charakter podejmowanych aktywnosci determinuje rodzaj i skale
zagrozen i faktycznych (deklarowanych przez respondentéw) ak-
téw cyberprzestepczych;

- to z kolei implikuje réznice w zakresie i poziomie $wiadomosci za-
grozen i deklarowanych obaw, ale takze konkretnych zachowan
na rzecz wlasnego bezpieczenstwa (np. zmiana hasel dostepu do
serwis6w internetowych).

Aktywnos$¢ w internecie

Czestotliwos$¢ korzystania z internetu, jak réwniez sposoby wyko-
rzystania tego medium musza determinowac skale zjawiska zwanego

15 W analizie nie uwzgledniono danych dla Chorwagji, ktéra jest panstwem czlon-
kowskim UE od 1 lipca 2013 roku.

16 Austria, Belgia, Dania, Finlandia, Francja, Grecja, Hiszpania, Holandia, Irlandia,
Luksemburg, Niemcy, Portugalia, Szwecja, Wielka Brytania, Wlochy.

17 Bulgaria, Cypr, Czechy, Estonia, Litwa, Eotwa, Malta, Polska, Rumunia, Stowacja,
Stowenia, Wegry.
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~Cyberprzestepczoscia”. Warto zatem blizej przyjrzeé¢ sie strukturze
czasu pos$wiecanego na aktywnos$¢ w internecie, z uwzglednieniem
wspomnianego miedzynarodowego zr6znicowania. Taka perspektywa
ukazuje bowiem pewne istotne cechy dominujacych wzoréw zachowan
na tym polu (tab. 1). Przede wszystkim nalezy zwréci¢ uwage na swoisty
kontrast miedzy starg a nowa UE. W pierwszym przypadku do korzy-
stania z internetu przynajmniej raz dziennie przyznaje sie wiekszo$¢
populacji (58%, w tym az 44% korzysta kilka razy dziennie). W drugim —
mniej niz potowa, dokladnie 43%. Polskie spoteczeristwo wpisuje sie
tutaj w tendencje wlasciwa dla catej nowej Unii. Widoczny jest réwniez
wiekszy udzial obywateli starej UE w ogdélnym wskazniku aktywno-
$ci w internecie (UE 27: 54%). Opisane tu zjawisko w analogicznym
stopniu dotyczy tzw. cyfrowego wykluczenia — nie tyle obiektywnego
(brak dostepu do technologii i ustug), co obecnego w zachowaniach
(tj. faktycznym niekorzystaniu z technologii czy ustug). O wiele wiecej
mieszkanicéw nowej UE (Polacy nie sg tutaj wyjatkiem) przyznaje, ze
,nigdy” nie korzysta z internetu w takich celach, jak: korespondencja
elektroniczna, pozyskiwanie informacji, komunikacja czy zakupy.

Tabela 1. Czestotliwos¢ korzystania z internetu (%)

Jak czesto korzysta Pan(i) z internetu
(np. by wystac maile, poczytaé

wiadomosci, porozmawiac ze POLSKA | UE STARA | UE NOWA | UE 27
znajomymi lub zrobi¢ zakupy przez

internet)?

Kilka razy dziennie / caly czas 33 44 31 41
Raz dziennie 11 14 12 13
Kilka razy w tygodniu 10 10 10 10
Raz w tygodniu 4 3 4

Kilka razy w miesiacu 2 1 2

Raz w miesigcu

Rzadziej 2 2 2 2
Nigdy 37 26 38 28
Trudno powiedzie¢ 1 1 1 1

Zrédto: opracowanie wlasne na podstawie Eurobarometer 79.4.
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Szczegblowe dane wskazuja réwniez na niejednolito$¢ wzoréw ak-
tywnosci internetowej, ktéra moze by¢ efektem zréznicowania zasob-
no$ci materialnej, ale i otwartosci na nowe technologie (tab. 2). Typowy
Polak korzysta z internetu gléwnie za posrednictwem laptopa/net-
booka (59%) oraz komputera stacjonarnego (52%)*. O wiele rzadziej
natomiast uzywa do tego celu telefonu komérkowego (smartfona).
Tym urzadzeniem postuguje sie co dziesigty obywatel Polski (doktadnie
11%). Statystyczny mieszkaniec starej UE jest bardziej mobilny, cze-
$ciej bowiem (niz mieszkancy nowej UE) wykorzystuje takie urzadzenia
jak tablet czy wlasnie smartfon. Takze telewizor jako odbiornik inter-
netu jest tam bardziej rozpowszechniony (7%). Wida¢ zatem mniej tra-
dycyjne wzory zachowan w spoteczenistwach starej pietnastki.

Tabela 2. Typy urzadzen do korzystania z internetu (%)

R L e e
Komputera stacjonarnego 52 51 62 53
Laptopa/netbooka 59 65 51 62
Tableta 5 16 5 14
Smartfona 11 39 14 35
Telewizora 3 7

Inne

Trudno powiedzie¢

Zrédlo: opracowanie wlasne na podstawie Eurobarometer 79.4.

Powyzsza teze potwierdza takze analiza danych dotyczacych
konkretnych czynnosci, ktére uzytkownicy podejmuja w internecie
(tab. 3'%). Okazuje sie, ze obywatele starej Unii cze$ciej podejmuja ak-
tywnosci bardziej ryzykowne, gdzie akt cyberprzestepczy moze mieé
powazniejsze (np. materialne, finansowe) konsekwencje. Symbolicz-
nym przykladem jest bankowos¢ internetowa, z ktérej ustug korzysta
ponad potowa (51%) mieszkancéw tej czeéci kontynentu i tylko 39%

18 Odsetki nie sumuja sie do 100, bowiem respondenci mogli wskazywa¢ wiecej niz
jedno urzadzenie stuzace do korzystania z internetu.

19 Pytanie zadano jedynie osobom, ktére wczesniej zadeklarowaly, ze kiedykolwiek
korzystajg z internetu.
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obywateli nowej UE. Ci réwniez zdecydowanie rzadziej wykorzystuja
sie¢ w celu zakupu towaréw czy ustug. W tym przypadku réznica mie-
dzy poziomem powszechnosci tej formy aktywnosci w starej i nowej
UE jest jeszcze wieksza.

Tabela 3. Formy aktywnosci w internecie (%)

Ktdre z ponizszych czynnosci POLSKA | UE STARA | UENOWA | UE 27
wykonuje Pan(i) w internecie?

Bankowos¢ internetowa 50 51 39 48
Za.ktllp.towarow i ustug (wakagje, 39 54 35 50
ksigzki, muzyka itp.)

Sprzedaz towaréw i ustug 11 20 11 18
Korzystan{e.z internetowych portali 59 53 55 53
spotecznosciowych

Poczta elektroniczna 79 86 76 84
Czytanie wiadomosci w internecie 83 57 73 60
Qranie w gry za posrednictwem 21 57 57 57
internetu

Ogladanie telewizji 12 19 16 19
Inne

Zadne

Trudno powiedzie¢ 0

Zrédlo: opracowanie wlasne na podstawie Eurobarometer 79.4.

Poziom poinformowania
w zakresie bezpieczenstwa cybernetycznego

Kolejnym waznym wymiarem analizy, w $wietle ktérego nalezy
rozpatrywac problem bezpieczenistwa cybernetycznego we wspoélcze-
snej Europie, jest kwestia stopnia poinformowania obywateli na temat
rozmaitych zagrozen w tej dziedzinie (tab. 4). W tym miejscu ujawniaja
sie bowiem znaczgce réznice. Otéz 52% obywateli catej UE deklaruje
swoje niedoinformowanie w tym zakresie. Ta tendencja jest bardziej
wyrazna w nowej czesci Wspoélnoty (60%), cho¢ takze potowa populacji
starej UE zgltasza braki w wiedzy na ten temat. Wydaje sie wiec koniecz-
ne podejmowanie wiekszych wysitkéw na rzecz szerzenia §wiadomoéci
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réznych form zagrozen w calej UE. Deficyt informacji stanowi bowiem
gltéwna przyczyne podejmowania ryzykownych aktywnosci.

Tabela 4. Stopienr poinformowana o zagrozeniach w internecie (%)

Jak dobrze poinformowany(a) czuje sie

Pan(i) na temat zagrozen zwigzanych | POLSKA | UE STARA | UENOWA | UE 27
z cyberprzestepczoscig?

Bardzo dobrze poinformowany(a) 11 10 8 9
Raczej dobrze poinformowany(a) 31 37 28 35
Niezbyt dobrze poinformowany(a) 29 28 30 29
W ogole nie poinformowany(a) 26 22 30 23
Trudno powiedziec¢ 3 4 5 4

Zrédlo: opracowanie whasne na podstawie Eurobarometer 79.4.

Obywatele catej UE zdecydowanie przyznaja, ze posiadajg odpo-
wiednie umiejetnosci korzystania z internetu w zakresie takim jak
bankowosc¢ internetowa czy dokonywanie zakupéw (tab. 5). Taka pew-
no$¢ zglasza 70% spoleczenstw starej i 68% nowej Unii. Pewnym wy-
jatkiem - aczkolwiek w pozytywnym sensie — s3 tutaj Polacy, ktérzy
jeszcze czesciej stwierdzajg posiadanie tychze umiejetnosci (az 77%).
Ta pewno$¢ siebie niestety — na co wskazywano w poprzednim wat-
ku - nie taczy sie z wiekszym poziomem poinformowania, jesli chodzi
o potencjalne zagrozenia, bowiem az 55% z nich wyraza opinie o nie-
dostatecznym poinformowaniu w tej sprawie.

Tabela 5. Poziom umiejetnosci w zakresie korzystania z bankowosci i zakupéw

przez internet (%)

Na ile jest Pan(i) pewny(a), ze potrafi
Pan(i) korzystac z internetu w zakresie

takim jak bankowosé internetowa lub POLSKA | UE STARA | UE NOWA | UE 27
zakupy przez internet?

Bardzo pewny(a) 30 27 27 27
Raczej pewny(a) 47 43 41 43
Niezbyt pewny(a) 14 17 16 17
W ogble niepewny(a) 11 13 11
Trudno powiedzie¢ 1 4 2

Zrédlo: opracowanie whasne na podstawie Eurobarometer 79.4.
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Dynamiczny rozwdj nowych technologii powoduje powstawanie
iposzerzanie sie luki kompetencyjnej w spoteczenstwie. Ci, dla ktérych
nowe media stanowig cze$¢ naturalnego srodowiska, korzystaja wiecej
i szybciej. To ich czesto okredla sie mianem digital natives (cyfrowi tu-
bylcy)?. Przestrzen internetu doswiadcza jednak rozwarstwienia. Jak
pisze Magdalena Szpunar, ,dla jednych stanowila bedzie srodowisko
przyjazne, w ktérym zaspokajaja niemal wszystkie swoje spoteczne
potrzeby, dla innych bedzie terra incognita pelng zasadzek i trudnosci
czyhajacych na niewytrawnego uzytkownika”. To jeszcze nie znaczy,
ze na zagrozenia w internecie wystawieni sg tylko ci drudzy. Cyfrowi
tubylcy narazeni sg by¢ moze bardziej — z racji czestotliwoéci oraz form
aktywnosci podejmowanych w internecie.

Poczucie zagrozenia cyberprzestepczoscia

Spoleczne poczucie bezpieczenistwa jest konsekwencjg zar6wno
obiektywnego stanu rzeczy, jak i subiektywnego przekonania jedno-
stek, ktére moze by¢ determinowane rozmaitymi bodzcami o charak-
terze racjonalnym i — by¢ moze czesciej — emocjonalnym. W prakty-
ce jego wskaznikiem jest poziom oraz zakres obaw, jakie towarzysza
obywatelom — uzytkownikom internetu. W tabeli 6 zestawiono wyniki
dotyczace obaw, z jakimi mieszkancy UE wiaza r6zne formy wirtualnej
aktywnosci. Wéréd nich wyrézniono:

- kradziez tozsamosci;

- préby wyludzenia danych osobowych (loginéw, haset);

- oszustwo internetowe (w procesie sprzedazy internetowej);

- przypadkowe natkniecie sie na tresci zwigzane z pornografia dzie-
ciecy;

- przypadkowe natkniecie sie na tresci promujace nienawis$é lub
ekstremizm religijny;

20 Zob. M. Prensky, Digital Natives, Digital Immigrants, ,On the Horizon” 2001, Vol. 9,
No. 5. J. Katz z kolei pisze o ,cyfrowych obywatelach”, zob. J. Katz, The Digital
Citizen, ,Wired” 1997, No. 12.

21 M. Szpunar, Przestrzen Internetu — nowy wymiar przestrzeni spotecznej, [w:] Od ro-
botnika do internauty. W kierunku spoteczeristwa informacyjnego, red. A. Siwik, L. Ha-
ber, AGH Uczelniane Wydawnictwa Naukowo-Dydaktyczne, Krakéw 2008, s. 227.
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- niedostepnos¢ ustug internetowych z powodu ,,cyberataku”;

- atak hakerski na konto (mailowe, w portalu spolecznosciowym);
- oszustwo internetowe (w zakresie bankowosci internetowe;j).

Tabela 6. Obawy zwigzane z aktywnoscia w internecie (%)

nastepujqcych cyberprzestepstw?

Na ile zaniepokojony(a) jest Pan(i) osobiscie tym, ze moze doswiadczy¢ lub zostac ofiarg

| POLSKA | UE STARA | UENOWA | UE 27

Kradziez tozsamosci (kto$ kradnie Pana(i) dane osobowe i podaje sie za Pana(ig),
np. robi zakupy postugujgc sie Pana(i) imieniem i nazwiskiem)

Bardzo zaniepokojony(a) 19 17 20 17
Raczej zaniepokojony(a) 36 34 35 34
Raczej niezaniepokojony(a) 30 33 29 32
W ogéle niezaniepokojony(a) 12 15 13 15
Trudno powiedziec¢ 3 1 2 1

Otrzymywanie od oszustow e-maili lub telefonéw z prosbq o udostepnienie Pana(i)
komputera, danych logowania lub danych osobowych (w tym danych bankowych lub

platniczych)

Bardzo zaniepokojony(a) 13 13 14 13
Raczej zaniepokojony(a) 37 29 34 30
Raczej niezaniepokojony(a) 35 39 34 38
W ogéle niezaniepokojony(a) 12 18 17 18
Trudno powiedzie¢ 3 1 3 1
Oszustwo internetowe, w ktérym zakupione towary nie zostaly dostarczone, byty
podrobione lub niezgodne z opisem

Bardzo zaniepokojony(a) 12 10 14 11
Raczej zaniepokojony(a) 39 30 35 31
Raczej niezaniepokojony(a) 35 39 31 37
W ogole niezaniepokojony(a) 12 20 17 19
Trudno powiedzie¢ 4 1 3 2
Przypadkowe natkniecie sie w internecie na pornografie dzieciecq

Bardzo zaniepokojony(a) 17 19 18 19
Raczej zaniepokojony(a) 33 24 30 25
Raczej niezaniepokojony(a) 32 34 30 34
W ogéle niezaniepokojony(a) 14 22 18 21
Trudno powiedzie¢ 4 1 4 2
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Przypadkowe natkniecie sie na materialy, ktére promujg nienawisé rasowg
lub ekstremizm religijny

Bardzo zaniepokojony(a) 9 10 9 10
Raczej zaniepokojony(a) 33 24 30 25
Raczej niezaniepokojony(a) 37 42 37 41
W ogdle niezaniepokojony(a) 17 24 21 23
Trudno powiedziec¢ 4 1 4 2

Brak mozliwosci uzyskania dostepu do ustug internetowych (np. ustug bankowych)
z powodu ataku cybernetycznego

Bardzo zaniepokojony(a) 11 10 12 10
Raczej zaniepokojony(a) 34 26 31 27
Raczej niezaniepokojony(a) 37 42 34 40
W ogéle niezaniepokojony(a) 14 21 19 20
Trudno powiedzie¢ 5 2 5 2

Atak hakerski na Pana(i) konto w mediach spotecznosciowych lub konto
poczty elektronicznej

Bardzo zaniepokojony(a) 12 13 15 13
Raczej zaniepokojony(a) 34 32 33 32
Raczej niezaniepokojony(a) 35 37 32 36
W ogole niezaniepokojony(a) 14 18 17 18
Trudno powiedzie¢ 4 1 4 2
Padniecie ofiarq oszustwa internetowego dotyczgcego karty kredytowej lub bankowosci
Bardzo zaniepokojony(a) 15 18 19 18
Raczej zaniepokojony(a) 36 31 32 31
Raczej niezaniepokojony(a) 35 33 30 32
W ogdle niezaniepokojony(a) 11 18 16 17
Trudno powiedzie¢ 3 1 3 2

Zrédto: opracowanie wtasne na podstawie Eurobarometer 79.4.

Szczegbélowe dane zaprezentowane w tabeli 6 mozna podsumo-
waé kilkoma ogdlnymi spostrzezeniami. O ile réznice w poziomie
obaw w spoleczenstwach starej i nowej UE nie s3 znaczace, o tyle war-
to dostrzec kilka interesujacych dysproporcji. Po pierwsze, w kazdym
z badanych wymiaréw obawy mieszkancéw nowej czesci UE sg wiek-
sze. Oznacza to, ze lek przed doswiadczeniem przejawdéw cyberprze-
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stepczosci (w jakiejkolwiek postaci) dotyczy w wiekszym stopniu tych
populacji, w ktérych poziom poinformowania o tego rodzaju zagroze-
niach jest mniejszy. Najbardziej istotne réznice réwniez dotycza tych
form internetowej aktywnoéci, ktére w nieréwnomierny sposéb do-
minuja w starej i nowej cze$ci Wspdlnoty. Chodzi przede wszystkim
o zakupy przez internet (obawy w starej UE na poziomie 40%, w nowej
- 48%) oraz bankowo$¢ internetowa (stara UE: 36%, nowa UE: 43%).
Jak wczeéniej wspominano, sg to te formy wykorzystania sieci, z kt6-
rych czesciej korzystajg mieszkancy starej Unii. Widoczny jest wiec
zwigzek miedzy czestotliwoscig wykorzystania okreslonych narzedzi
a stopniem poinformowania o zagrozeniach oraz poziomem obaw
zwigzanych z potencjalnym atakiem. Jesli natomiast chodzi o spote-
czenstwo polskie, to w duzej mierze powiela ono trendy wlasciwe dla
wskaznika ogélnego dla paristw nowej UE (w kazdym z wymiaréw od-
chylenia wynosza maksymalnie +/- 3%%).

Posréd szczegdtowo opisanych obaw w zakresie zakupdéw oraz
bankowosci internetowej wspétczesni Europejczycy wymieniajg przede
wszystkim: mozliwo$¢ utraty tozsamosci (kto$ moze wejs¢ w posiada-
nie moich danych osobowych) — 37% dla catej UE, obawy co do bezpie-
czenstwa platnosci przez internet (35%) czy niemozno$¢ sprawdzenia
produktu lub dopytania o jego cechy (24%). Mniej, bo tylko 15%, oba-
wia sie nieotrzymania zakupionych produktéw lub ustug. Jednoczesnie
23% obywateli UE przyznaje, ze zadnych obaw nie posiada. Potwier-
dzenie tych danych znajduje sie réwniez w rozkladach odpowiedzi na
pytanie o odpowiedzialno$¢ poszczegélnych podmiotéw za ochrone da-
nych w internecie. 70% mieszkancéw wszystkich 27 panistw UE uwaza,
ze ,dane osobowe w internecie nie s3 chronione przez strony interne-
towe”, a 64% — ze ,nie sg chronione przez wladze publiczne”.

Warto w tym kontekscie postawié¢ pytanie o to, w jakim stopniu
okreslone obawy wplywaja na ludzkie zachowania zorientowane na
zwiekszenie bezpieczenistwa. Dobrym wskaznikiem s3 odpowiedzi re-
spondentéw Eurobarometru na pytanie: ,Czy obawy zwigzane z kwe-
stiami bezpieczenstwa sklonily Pana(ig) do zmiany sposobu korzysta-
nia z internetu w jakikolwiek z nastepujacych sposobéw?” (tab. 7).

22 Po zsumowaniu odpowiedzi: ,Bardzo zaniepokojony(a)” oraz ,Raczej zaniepoko-
jony(a)”.
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Tabela 7. Sposoby zapobiegania atakom w internecie (%)

Czy obawy zwigzane z kwestiami
bezpieczeristwa sklonity Pana(ig)
do zmiany sposobu korzystania POLSKA | UE STARA | UENOWA | UE 27
z internetu w jakikolwiek

z nastepujgcych sposobéw?

Mniej chetne kupowanie towaréw

. 11 17 16 17
przez internet
Mniej Cthl:le‘ lforzystanie A 9 15 19 15
z bankowosci internetowej
Mniej chetne udostepnianie
danych osobowych na stronach 19 37 23 34

internetowych

Zmiana ustawien bezpieczenstwa
(np. przegladarka, media 9 18 10 16
spotecznosciowe, wyszukiwarka)

Odwiedzanie tylko znanych

i zaufanych stron internetowych 21 33 28 32
K,o.rzystanle z r6znych haset dla 17 26 17 24
r6znych stron

NileotV\{lerame e-maili od 20 43 29 40
nieznajomych

Korzystanie tylko z wlasnego 17 26 o5 26
komputera

Zamst.alowame oprogramowania 29 49 33 46
antywirusowego

Anulowanie zakupu w internecie

ze wzgledu na podejrzenia co do 4 6 3 6
sprzedawcy lub strony internetowej

Inne 1 1 1 1
Zadne 30 16 23 18
Trudno powiedzie¢ 9 1 4 2

Zrédto: opracowanie wtasne na podstawie Eurobarometer 79.4.

Posréd najczesciej stosowanych zachowan prewencyjnych znajdu-
ja sie: instalacja programu antywirusowego, nieotwieranie wiadomo-
$ci elektronicznych od nieznajomych, rzadsze udostepnianie danych
osobowych w internecie oraz odwiedzanie gléwnie znanych i zaufa-
nych stron internetowych (hierarchia dla UE 27). Do refleksji nato-
miast powinny sklania¢ odsetki wskazan na poszczegélne zachowania
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Polakéw (nizsze od $redniej europejskiej) oraz fakt, ze statystycznie
18% obywateli UE nie podejmuje zadnych dziatan stuzacych zwieksze-
niu bezpieczenstwa w internecie. Polacy wyraznie zawyzaja te $rednia,
okazuje sie bowiem, ze niemal co trzeci z nas w zaden sposéb nie zmie-
nil sposobu korzystania z internetu, mimo obaw, ktére posiada.

Skala zjawiska

Problem bezpieczenistwa trzeba zwykle rozpatrywaé¢ na dwéch
plaszczyznach: subiektywnej oraz obiektywnej. Z jednej strony inte-
resuje nas spoteczne (czesto zindywidualizowane) poczucie istnienia
zagrozenia lub jego braku, z drugiej — rzeczywisty brak lub obecno$¢ za-
grozen®. W pierwszym przypadku nalezy pamietac, ze poziom poczu-
cia bezpieczenstwa (mierzony np. poprzez analize obaw zglaszanych
przez obywateli) nie zawsze odzwierciedla rzeczywiste zagrozenie®*. To
z kolei mozna prébowac opisa¢ na podstawie danych z tabeli 8.

Okazuje sie, ze najczestsza forma cyberprzestepczosci, z ktérag
spotkali sie dotad mieszkanicy Unii Europejskiej, jest otrzymywanie
od oszustéw e-maili lub telefonéw z prosba o udostepnienie kompu-
tera, danych logowania lub danych osobowych (w tym danych banko-
wych lub platniczych). Niemal jedna trzecia z nich (32%) przyznaje,
ze zdarzyto im sie to w przesztosci (przy czym 7% podkreéla, ze czesto

23 R. Zigba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, [w:]
Bezpieczenstwo narodowe i miedzynarodowe u schytku XX wieku, red. D.B. Bobrow,
E. Halizak, R. Zieba, Wydawnictwo Naukowe Scholar, Warszawa 1997, s. 5-6.
Por. M.Z. Kulisz, Proces planowania bezpieczeristwa pafistwa w okresie transformacji
ustrojowej, Zaklad Wydawnictw Statystycznych, Radom 2007, s. 9 oraz E. Moczuk,
Spoteczne poczucie bezpieczeristwa mieszkanicéw spolecznosci lokalnej, [w:] Samorzgd
a policja. Ksztattowanie bezpieczefistwa lokalnego, red. A. Szymaniak, Wydawnictwo
Naukowe Instytutu Nauk Politycznych i Dziennikarstwa Uniwersytetu im. Adama
Mickiewicza, Poznari 2007, s. 165 i nast.

24 R. Marzecki, Poczucie bezpieczenistwa i potrzeba demokratycznego dialogu w epoce
spoleczeristwa ryzyka, [w:] Bezpieczeristwo RP: wczoraj i dzis. Studia z zakresu bez-
pieczeristwa panstwa, red. M. Sliwa, A. Zebrowski, R. Klaczynski, Wydawnictwo
Naukowe UP, Krakéw 2014, s. 251. Zob. takze: P. Pienkkowski, Spoteczna percepcja
bezpieczeristwa jako czynnik geopolityczny, [w:] Geopolityka. Elementy teorii, wybrane
metody i badania, red. Z. Lach, J. Wendt, Instytut Geopolityki, Czestochowa 2010,
s. 49.
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padalo ofiara takiego dzialania). Ponad dwa razy rzadziej (14%) typo-
wy Europejczyk natyka sie w internecie na materialy, ktére promuja
nienawi$¢ rasowg lub ekstremizm religijny. 12% natomiast twierdzi,
ze padlo ofiara ataku hakerskiego na konto w mediach spotecznoscio-
wych lub konto poczty elektronicznej, a takze, ze utracito dostep do
ustug internetowych (np. ustug bankowych) w wyniku ataku cyber-
netycznego. Co dziesiaty (10%) obywatel UE zostal przynajmniej raz
oszukany przy zakupach przez internet (zakupione towary nie zostaly
dostarczone, byly podrobione lub niezgodne z opisem). Z kolei najrza-
dziej (7% takich wskazan) zdarzaly sie akty kradziezy tozsamosci oraz
bezprawne wykorzystanie czyjejé karty kredytowej lub wtamanie do
systemu bankowo$ci internetowe;j.

Tabela 8. Przypadki dzialalnosci cyberprzestepczej wobec mieszkancéw UE (%)

Cyberprzestepczos¢ moze obejmowac wiele réznych rodzajéw dziatalnosci przestepczej.
Jak czesto doswiadczat(a) Pan(i) lub byl(a) Pan(i) ofiarg nastepujgcych sytuacji?

| POLSKA | UE STARA | UE NOWA| UE 27

Kradziez tozsamosci (kto$ kradnie Pana(i) dane osobowe i podaje sie za Pana(ig),
np. robi zakupy postugujgc sie Pana(i) imieniem i nazwiskiem)

Czesto 2 1 1

Rzadko 6 6

Nigdy 91 93 93 93
Trudno powiedzie¢ 2 1 2 1

Otrzymywanie od oszustéw e-maili lub telefonéw z prosbq o udostepnienie Pana(i)
komputera, danych logowania lub danych osobowych (w tym danych bankowych lub
ptatniczych)

Czesto B 8 2 7
Rzadko 14 27 16 25
Nigdy 81 65 81 68
Trudno powiedzie¢ 2 1 1 1

Oszustwo internetowe, w ktérym zakupione towary nie zostaly dostarczone,
byly podrobione lub niezgodne z opisem

Czesto 2 1
Rzadko 11 10 9 9
Nigdy 86 89 88 89

Trudno powiedzie¢ 2 1 2 1
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Przypadkowe natkniecie sie na materialy, ktére promujg nienawisé rasowg
lub ekstremizm religijny

Czesto 3 2 2 2
Rzadko 12 12 14 12
Nigdy 83 85 82 85
Trudno powiedziec¢ 2 1 2 1

Brak mozliwosci uzyskania dostepu do ustug internetowych (np. ustug bankowych)
z powodu ataku cybernetycznego

Czesto 1 1 1 1
Rzadko 7 12 8 11
Nigdy 90 86 89 87
Trudno powiedzie¢ 2 1 3 2

Atak hakerski na Pana(i) konto w mediach spotecznosciowych lub konto
poczty elektronicznej

Czesto 1 1 1 1
Rzadko 7 11 8 11
Nigdy 89 86 89 87
Trudno powiedzie¢ 2 1 2 2
Padniecie ofiarg oszustwa internetowego dotyczgcego karty kredytowej lub bankowosci
Czesto 1 1 1 1
Rzadko 5 7 4 6
Nigdy 92 92 94 92
Trudno powiedzie¢ 1 1 1 1

Zrédlo: opracowanie whasne na podstawie Eurobarometer 79.4.

Wracajac do problemu bezpieczeristwa rozumianego w sensie
subiektywnym (odczuwanego jako poczucie bezpieczenistwa lub jego
braku), warto pamietaé, ze jest ono w duzej mierze konstruowane
spolecznie oraz intersubiektywne”. Wielu autoréw zwraca uwage na
zmienno$c i subiektywno$¢ rzeczywistosci spotecznej, a takze na role
czynnikéw kulturowychijezykawksztalttowaniu poczucia zagrozenia®.
Waznym narzedziem kreowania okreslonych stanéw psychicznych

25 B. Buzan, O. Waever, J. de Wilde, Security. A New Framework to Analysis, Lynne
Rienner Publishers, Boulder 1998, s. 24-26, 57.

26 J. Szulecka, K. Szulecki, Environmental Peacebuilding’. Transnarodowe dzialania na
rzecz ochrony srodowiska jako platforma zaawansowanego zapobiegania konfliktom na
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spoleczenstwa sa debaty publiczne toczone za posrednictwem $rod-
kéw masowego komunikowania. Odpowiednio moderowane (przez
ekspertéw, politykéw oraz dziennikarzy i publicystéw) moga spelnia¢
uzyteczne spolecznie funkcje o charakterze informacyjnym, edukacyj-
nym czy socjalizacyjnym. W ten sposéb powinny determinowac wyz-
szy stopienr poinformowania w zakresie problematyki bezpieczenstwa
wsréd obywateli. Przytaczane wczeéniej wyniki badan $wiadczg jednak
o stabej jakosci (czesto w ogdle braku) tego rodzaju debat i dyskusji na
tematy zwigzane z bezpieczenstwem cybernetycznym.

Podsumowanie

Dynamiczny rozwdj wspoélczesnych spoleczenstw we wszystkich
mozliwych aspektach powoduje, ze kurcza sie nasze mozliwosci traf-
nego i skutecznego prognozowania przyszlych wydarzen. Terazniej-
szo$¢ - opisywana jako ,,plynna ponowoczesnosé¢” — dostarcza bowiem
wielu probleméw w opisie tego, co ,tu i teraz”. Wyzwaniem wspélcze-
sno$ci staja sie nowe przestrzenie, ktére oferuja, ale i narzucaja inne
zasady funkcjonowania panistwa, gospodarki i spoteczeristwa. Jednym
z takich pol jest tzw. cyberprzestrzen, ktéra stanowi obietnice nowych
mozliwosci, ale jednoczesnie generuje nowe zagrozenia. W wirtual-
nym $wiecie, cho(¢ ofiarg padajg podmioty polityczne czy gospodarcze,
najbardziej bezbronni wydaja sie zwykli obywatele — uzytkownicy in-
ternetu, a wiec medium, z ktérego na co dzien korzysta ponad potowa
unijnej populacji. Zaprezentowane w artykule dane empiryczne ukazu-
ja dosy¢ wyrazny podzial miedzy paristwami starej i nowej UE. Obywa-
tele starej pietnastki s3 w wiekszym stopniu mobilni (czesciej uzywa-
ja tabletéw/smartfonéw do korzystania z internetu), a takze czesciej
wykorzystuja globalna sie¢ do podejmowania dziatalnosci konsumenc-
kiej czy gospodarczej (bankowos¢ internetowa oraz zakupy/sprzedaz
w internecie). Istotnym problemem w tym kontekscie staje sie jednak
poziom poinformowania obywateli catej UE na temat zagrozen, jakie
»czyhaja” w cyberprzestrzeni. Ponad polowa deklaruje niedostateczny
stopien poinformowania w tej kwestii, przy czym wiecej takich os6b

Bliskim Wschodzie, [w:] Zaawansowane zapobieganie konfliktom, red. W. Kostecki,
Oficyna Wydawnicza ASPRA-JR, Warszawa 2011, s. 210.
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mieszka w nowej czesci Unii. Okazuje sie, ze lek przed doswiadczeniem
przejawéw cyberprzestepczosci dotyczy w wiekszym stopniu tych po-
pulacji, gdzie réwniez poziom poinformowania o tego rodzaju zagro-
zeniach jest mniejszy. Natomiast najbardziej zastanawiajace sa dane
wskazujace na niepodejmowanie zadnych dzialan, ktérych celem mia-
toby by¢ zwiekszenie bezpieczeristwa w sensie indywidualnym. Bier-
no$¢ w tym zakresie wykazuje prawie jedna pigta obywateli calej UE
(o wiele wiecej w nowej UE).
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Streszczenie

Wyzwaniem wspoélczesnosci staja sie nowe przestrzenie, ktére oferuja,
ale i narzucaja inne zasady funkcjonowania panistwa, gospodarki i spoleczen-
stwa. Jednym z takich pél jest tzw. cyberprzestrzen, ktéra stanowi obietnice
nowych mozliwosci, ale jednocze$nie generuje nowe zagrozenia. W niniej-
szym artykule podjeto prébe zaprezentowania rezultatéw analizy danych
z badan nad europejska opinia publiczng w zakresie bezpieczenistwa cyber-
netycznego. Dane na temat postaw spotecznych zostaly poréwnane miedzy
,starymi” i ,nowymi” paiistwami Unii Europejskie;j.

The Sense of Cybercrime Threat. International Variety

Abstract

New spaces that offer and impose distinct rules for functioning of the
state, economy and society establish an important challenge for contemporary
times. One of these fields is a “cyberspace”, which gives us a lot of possibilities
for development, but at the same time it generates new threats. In his article,
the author presents results of the data analysis on European public opinion
in the range of cyber security. The social attitudes data of an “old” member
states of the European Union were compared with the social attitudes of
“new” ones.



