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E-dzihad, soft power radykalizmu islamskiego

Joseph S. Nye zauwazyt, ze zdobywanie ludzkich serc i umystéw zawsze byto
wazne, ale w epoce globalnej informacji jest to jeszcze wazniejsze. Informacja to
wtadza, a nowoczesna technologia informatyczna rozpowszechnia informacje
znacznie szerzej niz kiedykolwiek w historii (Nye 2007, s. 30). Wielu politykéw nie
jest jednak w stanie zrozumie¢ fenomenu zmiany w obrebie pojecia wtadzy we
wspotczesnym globalizujgcym sie swiecie. Najlepszym tego przyktadem byta
administracja Georga W. Busha z Donaldem Ramsfeldem na czele. To oni
wypowiedzieli wojne terroryzmowi, a tak naprawde, swiatu islamskiemu, a jedyng
metodg jaka znali byta przemoc, czyli twarda sita (z ang. hard power). Nye
wyraznie pokazuje, ze tym samym Ameryka zaprzeczyta swoim ideom
i przekreslita swoje dotychczasowe sukcesy osiggniete dzieki temu, co nazywa soft
power. Wygrana z ZSRR w wiekszym stopniu byta mozliwa dzieki atrakcyjnosci
,American dream”, niz faktycznej rywalizacji zbrojnej. Nie rozumienie tego,
potgczone z kulturowa arogancja spowodowaty konfrontacje ze Swiatem
islamskim.

Klasyczna teoria zderzenia cywilizacji Samuela Huntingtona (Huntington
1995), okazata sie urzeczywistnia¢ przy wydatnej pomocy politykéw Zachodu.
Igranie z radykalnymi postawami rodzacymi sie w sSwiecie muzutmanskim dla
doraznych celéw politycznych, spowodowato, ze w krétkim czasie tacy ludzie, jak
Osama bin Laden z mudzahedina walczgcego wspdlnie z Amerykanami przeciwko
radzieckim najezdZzcom Afganistanu, stat sie ich smiertelnym wrogiem. Natozenie
sie na siebie bardzo wielu czynnikéw, takich jak dysproporcje ekonomiczne,
ubdstwo, podporzgdkowanie gospodarcze, problemy natury tozsamosciowej
okazato sie bardzo dobrym gruntem do rozwoju radykalnych ruchéw, gtéwnie
zwigzanych z nurtem sallafiji (Jamsheer 1995; Danecki 1997). Jest to ruch religijny
odrzucajgcy postep w zachodnim rozumieniu, nawotujgcy do powrotu do korzeni
islamu i oparcia rzeczywistosci spotecznej i politycznej o prawo koraniczne
(szariat) i wartosci wynikajace z Koranu i Sunny. Militarna i ekonomiczna obecnos¢
Zachodu w $wiecie arabskim tylko potegowaty antagonizm, ktéry dat swdj upust w
postaci terroryzmu i powstawania kolejnych organizacji ekstremistycznych, z Al-
Kaidg na czele.

W 2008 roku doszto na tamach prasy amerykanskiej, jak i w srodowisku
akademickim, do powainego sporu teoretykdw terroryzmu islamskiego.
W zwigzku ze znacznym rozbiciem Al-Kaidy czes¢ naukowcdéw i analitykéw
z Brucem Hoffmanem na czele, uznato, ze terroryzm juz nie bedzie wiekszym
zagrozeniem, chyba 7e uda sie odbudowa¢ struktury organizacyjne. Uwazano, ze
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terroryzm islamski moze sie rozwija¢ jedynie dzieki posiadaniu okreslonych
struktur, byto to stanowisko zblizone do teorii instytucjonalnej. Inng opinie
przedstawit, urodzony w Polsce, socjolog Marc Sageman. Uznat on, ze terroryzm
jest zjawiskiem oddolnym, opartym na przestankach spotecznych. Zatem moze on
zndw powrdcié i nie potrzebuje do tego struktur. Wynika to ponadto
z dostosowania sie zaréwno do amerykanskiej strategii walki, jak i zmieniajgcych
sie realiéw spotecznych, technologicznych — po prostu globalizmu. Szczegdlng role
moze odegra¢ tutaj Internet i zjawisko samoradykalizacji. Internauci majacy
problemy natury tozsamos$ciowej, mogg sami zradykalizowa¢d sie i przystgpi¢ do
zbrojnego dzihadu, a rozbudowane struktury nie sy do tego potrzebne (Sciolino,
Schmitta 2016). Obie opcje sprawdzity sie, poniewaz powstato tzw. Panistwo
Islamskie, a zatem instytucja. Jednoczesnie wystepujg coraz liczniejsze przypadki
samoradykalizacji i dziatan samorzutnych.

Internet drogg do radykalizacji, mit czy prawda?

2 marca 2011 roku we Frankfurcie w wyniku zamachu zgineto dwdch
amerykanskich Zotnierzy, a dwdch kolejnych zostato rannych. Zamachu dokonat
Arid Uka, dwudziestojednoletni Kosowianin. W zeznaniach przyznat, ze nie jest
cztonkiem zadnej organizacji terrorystycznej, nigdy tez nie byt w zadnym obozie
szkoleniowym. To, co pchneto go do zamachu, to film opublikowany przez Islamski
Ruch Uzbekistanu (Y36ekucton ncnomuit xapakatn/O’zbekiston islomiy harakati),
ukazujacy amerykanskich zotnierzy gwatcacych dziewczyne. To wydarzenie miato
mie¢ miejsce w Afganistanie, ale w rzeczywistosci byli to Irakijczycy
w amerykanskich mundurach. Film sprowokowat Arid Uka do ataku na
amerykanskich zotnierzy, ktérzy we Frankfurcie nad Menem, mieli lotnisko
przesiadkowe do Afganistanu (Steinberg 2012b, s. 7).

Hoda Muthana to mtoda dziewczyna pochodzenia jemenskiego z Hoover,
w stanie Alabama, USA. W wieku 17 lat zainteresowata sie fundamentalizmem
islamskim, korzystajgc z materiatéw internetowych (jej rodzina nie praktykowata
islamu, nie mogta zatem zostaé¢ zwerbowana w meczecie). Doskonale orientujac
sie w skutecznym sposobie korzystania z medidow spotecznosciowych bardzo
szybko zdobyta tysigce zwolennikow. Tak zwerbowata Agsa Mahmood, pierwszg
kobiete ze Szkocji, ktéra wyjechata do Syrii (19 lat). Sama tez wyjechata do Raqqi
i wstgpita w szeregi ISIS (Islamskie Panstwo Iraku i Syrii), poslubita australijskiego
dzihadyste Suhan al Rahman (vel Abu lJihad al Australi). Bedac juz na miejscu
Muthana kontynuowata werbunek i dziatania propagandowe na Twitterze, tak
pozyskata 24-letniego nowojorczyka Sammyego i 42-letniego Ahmed Mohammed
El Gammal’a z Arizony. Jej posty na Twitterze byly bardzo radykalne, wzywata np.
do zmasakrowania weterandw armii amerykanskiej podczas ich parady (Vidino,
Hughes 2016). Jej zyciorys ukazuje droge od samodzielnej radykalizacji wynikajacej
gtéwnie z probleméw tozsamosciowych i nieodnajdywania sie w spoteczenstwie
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zachodnim do wejscia w struktury organizacji terrorystycznej i wykorzystania
Internetu jako narzedzia do pozyskiwania nowych cztonkdéw. Takich przyktadéw
udanych werbunkdw, jak i samoradykalizacji mozna odnotowac¢ wiele.

Rozwdj wykorzystania Internetu przez terroryzm islamski

Sposob wykorzystania Internetu dla ruchéw radykalnego islamu zmieniat sie
w zaleznosci od rozwoju technologicznego i sekwencji kolejnych zdarzen natury
politycznej i militarnej. E-dzihad to wykorzystanie technologii informatycznych
w tym Internetu do walki dzihadu. Pojecie to pochodzi z Koranu i ma dwa
znaczenia, tzw. dzihad daleki i bliski. Ten pierwszy oznacza de facto dzihad
wewnetrzny, czyli droge do wyzwolenia sie ze swoich stabosci, dazenie do
samodoskonalenia. Dzihad bliski to zbrojna obrona swoich idei, religii, wspdlnoty
(ummy) i terytorium danego od Boga (dar al-islam). Zasadniczo ten dzihad to
walka obronna. Taka interpretacje uzyt szejk Abd Allah Jusuf (Abdallah) Azzam
wzywajgc wyznawcow islamu do obrony Afganistanu przed najazdem radzieckim.
Okazato sie to skutecznym narzedziem, gdyz Koran naktada w takiej sytuacji
obowigzek walki (militarnej lub przez wsparcie walczgcych innymi metodami) i to
bez wzgledu na obowiazki wobec wtadzy panstwowej, plemiennej czy rodzinnej.
Woraz z upadkiem ZSRR dzihad przestat by¢ juz potrzebny, do czasu agresji USA na
Irak, wéwczas zndw mozna byto siegna¢ do tej idei. Pewng zmiang byto wezwanie
ucznia Azzama, czyli bin Ladena, ktéry w fatwie z 1998 r. (Sageman 2008, s. 21)
wezwat do zabijania Amerykandw, gdzie tylko sie znajduja, takze poza dar al-
islam. Stworzono zatem nowg interpretacje wojny obronnej. W tym wymiarze e-
dzihad wpisuje sie w oba rozumienia dzihadu — dalekiego czyli formy
wykorzystania Internetu jako narzedzia ,kaznodziejskiego” oraz bliskiego jako
narzedzia dla organizacji islamistycznych do walki, werbunku, logistyki etc. Co
ciekawe, o ile ruch sallafiji to powrdt do tradycji, to nie widzi nic ztego w siegnieciu
po nowoczesng technologie. Sayyit Qutba, gtéwny ideolog tego ruchu, w swoich
Kamieniach milowych tak pisze: Aby objgc¢ przywddztwo ludzkosci, musimy miec
do zaoferowania cos wiecej niz tyko rozwdj materialny, a tq inng jakoscig moze
by¢ jedynie wiara i sposob zycia, ktdre z jednej strony zachowujq korzysci zwigzane
Z nowoczesng naukq i technikq, a z drugiej zaspokajajg podstawowe ludzkie
potrzeby na tym samym poziomie, na jakim technika zaspokaja je w sferze
materialnego komfortu zycia (za: Sageman 2008, s. 12).

Pierwszy etap wykorzystania Internetu mozna taczy¢ z atakiem na World
Trade Center (11 wrzesnia 2001 roku). Przyktadem moze by¢ strona azzam.com,
ktdrej nazwa pochodzit od nazwiska Abdullaha Azzama, jednego z przywddcéw
sallafickiej organizacji Braci Muzutmandow (Zdanowski 1986; Jamsheer 1995,
s. 102-103). Strona zatozona zostata w Wielkiej Brytanii i poswiecona byta gtéwnie
walkom w Czeczeni. W 1998 roku powstata strona alneda.com w jezyku arabskim,
a jej redaktorem byt cztonek Al-Kaidy Yusufa al-Uyairi.
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Drugim etapem wykorzystania Internetu przez dzihad byly zmiany
wywotane wypowiedzeniem wojny terroryzmowi. Interwencja w Iraku, ale przede
wszystkim w Pakistanie spowodowata duze problemy ruchéw dzihadystycznych.
USA walczyto z propagandg przy pomocy drondw. Zaczeto fizycznie eliminowac
przeciwnikow, w tym w Pakistanie. W efekcie propagandysci musieli opusci¢
tereny zagrozone, udali sie miedzy innymi do Jemenu i na Bliski Wschdd. Poniewaz
Internet nie ma ograniczen terytorialnych zwolennicy radykalizmu islamskiego
zaczeli dziata¢ w réznych rejonach $wiata. Charakterystyczne dla tego okresu jest
tez pojawianie sie zapisow wideo oraz stron internetowych i medidw
spoteczenosciowych, takich jak Twitter czy Facebook oraz réznego typu foréow. To
znacznie utrudnito kontrole i zwalczanie terroryzmu przy pomocy tradycyjnych
Srodkdow. W tym czasie powstata takze organizacja Islamski Globalny Front
Medialny (GIMF) (Steinberg 2012a, s. 23-31), ktéra w sposdb systematyczny
pracowata nad propaganda w Internecie. Rozdzielata zadania i koordynowata
formy przekazu. Warunkiem sprzyjajgcym byt postep technologiczny,
szerokopasmowy Internet i czesty sprzeciw muzutmandédw wobec interwencji
w lraku. Ta nieche¢ utatwiata werbunek i przeradzata sie w nienawisc
wykorzystywang przez ruchy dzihadystyczne. W 2007 r. Instytut Badania Mediéw
Bliskiego Wschodu (Middle East Media Research Institute) opublikowat
informacje, ze GIMF miat udostepnic¢ aplikacje o nazwie ,Sekrety Mudzahedinow”.
Program miat stuzyé do szyfrowania danych z wykorzystaniem pieciu algorytmoéw
szyfrowania z kluczami symetrycznymi o wielkosci 256 bitdw i asymetrycznymi
o wielkosci 2048 bitow (Bigo). Organizacja ta umiata wykorzystaé potencjat
dispory i zaczeta publikowa¢ w wielu jezykach, prowadzita fora, publikowata filmy
Al-Kaidy, a nawet blokowata strony, czy tez publikowata grozby kierowane
przeciwko wtadzom panstwowym (Musharbash 2016).

Ogromne znaczenie w szerzeniu ruchu muzutmanskiego spetniat portal As-
Sahab, czyli ,,chmura”. Powstat on najprawdopodobniej juz w 2001 roku. Jego
twércy odpowiedzialni byli za kolportaz filméw, w tym tych z Osamg bin Ladenem.
W ramach tego projektu wyprodukowano przynajmniej kilkadziesigt filmow,
aplikacje na telefony komadrkowe. Dysponowali takze technologig zblizong do tzw.
,greenscrean”, dajgcg mozliwos¢ dowolnej zmiany tta (Kraewetz 2007, s. 29-31).
W 2008 roku doszto do wydarzenia bez precedensu, Ayman al-Zawahiri faktyczny
przywodca Al-Kaidy, ktdrego gtowa warta byta 25 milionéw dolaréw, wzigt udziat
w czacie, ktory sledzito prawie 1900 oséb z catego swiata (Whitlock 2016). Taka
sytuacja musiata spotka¢ sie oporem ze strony internautéow. W 2007 roku
zablokowali oni szereg stron WWW mudzahedindw. 10 wrzesnia 2007 r. udato sie
odcig¢ od sieci malezyjskie serwery, ktore miaty postuzy¢ Al-Kaidzie do atakow
cybernetycznych w rocznice zamachdw w USA. Wreszcie stuzby wywiadowcze
zaczety doceniaé¢ potege tego medium. Jedng z taktyk byto wystawianie tzw.
,honey pots”, specjalnie preparowanych stron, czy postow dzieki ktérym udawato
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sie zwabi¢ radykatow (Steinberg 2012b, s. 13). Stracili oni tez dostep do medidow
tradycyjnych, a od 2005 roku zaprzestata z nimi wspdtpracy telewizja Al Jazeera.
Coraz trudniejsze okazato sie przekazywanie materiatéw przez fizyczng eliminacje
kurieréw itd.

Trzecim etapem e-dzihadu jest obecna sytuacja, ktéra zmienita sie w wyniku
powstania Panstwa Islamskiego. Postawiono nowe cele (powstanie kalifatu),
doszto do dalszej radykalizacji postaw, ale przede wszystkim sity ISIS w duzej
mierze oparto na zwolennikach z diaspory muzutmanskiej. Doszto zatem do
potagczenia kilku czynnikdw, ktére dotychczas nie zawsze miaty okazje
wspotistnieé. Mamy zatem wsparcie finansowe, ISIS jest wspierana zaréwno przez
bogatych sponsoréw (waznym zapleczem finansowym Al-Kaidy byty majatki
rodziny bin Ladena i sponsorzy, gtdwnie z Arabii Saudyjskiej) miedzy innymi
z Pétwyspu Arabskiego (Katar, Arabia Saudyjska) oraz dochody wtasne (handel
ropg naftowa, dzietami sztuki, ludzmi, narkotykami czy podatki). Sama lokalizacja
zapewnia bezpieczenstwo podejmowanych przez e-dzihad dziatan. Sg tez
wykorzystywane umiejetnosci pozyskane z drugiego etapu rozwoju e-dzihadu,
czyli rozproszenie, sieciowo$¢ organizacyjna, wykorzystanie diaspory z jej
znajomoscig jezykow, kultury i zdobyczy technologicznych. Potaczenie tych
czynnikdbw daje mozliwos¢ stworzenia poteinej maszyny propagandowej.
Kolejnym czynnikiem wspierajgcym jest postep technologiczny, powszechnosé
bezprzewodowego Internetu, miniaturyzacja i mobilnos¢ urzadzen, relatywne
niskie koszty zakupu profesjonalnego sprzetu i co wazniejsze, coraz wieksze
,uzaleznienie” sie ludzkosci od informacji i wirtualnego swiata.

Wirtualna umma

Panstwo Islamskie postanowito wykorzysta¢ zdobycze Zachodu do walki
z nim, wychodzac z jednego z zatozen, ze rozproszeni w zachodnim s$wiecie
muzutmanie nie odnajdujg sie w nim, a jednoczesnie sg wychowani w jego
kulturze. Postanowito zatem, aby ich potrzeby zaspokoi¢ w taki sposéb, do jakiego
sg przyzwyczajeni. Zdecydowano sie na zachowanie formy przekazu
charakterystycznego dla $wiata popkultury. Wykorzystywano zatem media
spotecznosciowe, kanaty streamingowe, a nawet zaczeto tworzy¢ gry
komputerowe. Jednoczesnie dbano o jako$¢ przekazu, czyli jego profesjonalizm.
Podswiadomie tez przekazywane przez media obrazy miaty by¢ spdjne z realiami
Swiata zachodniego. Dlatego tez na zdjeciach widzimy ludzi ubranych czesto
w markowe produkty, jezdzgcych dobrymi samochodami, uzywajgcych najnowsze
modele smartfondw itd. Obraz ten jest dla odbiorcy atrakcyjny i dostosowany do
jego konsumpcjonistycznych przyzwyczajen. Przekaz tresci jednak jest juz zupetnie
inny, ma on na celu wywofanie potrzeby poczucia sie czescig wiekszej wspdlnoty,
czyli ummy. Interpretacja islamu zostaje bardzo sptycona, ogranicza sie tak
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naprawde tylko do pewnych ogdlnikdw, majacych niewiele wspdlnego
z rzeczywistoscia i tradycja tej wiary.

Podsumowujac, Internet moze by¢ wykorzystywany przez trzy kategorie
podmiotdéw. Pierwszy to organizacje terrorystyczne. Wykorzystujg go jako
narzedzie do komunikacji wewnetrznej i zewnetrznej. Pierwsza obejmuje takie
narzedzia jak telefony, tyle Zze tansze, co jest szczegdlnie wazne dla organizacji
o charakterze ponadlokalnym. Woykorzystywanie Internetu do komunikacji
zewnetrznej petni role tzw. ,zamrazarki postaw”, czyli propagandy wewnetrznej
i utrzymywania morale. Drugg grupg podmiotdw wykorzystujgcych Internet sg
tzw. ,wirtualni mudzahedini”, czyli osoby wspierajgce dzihad poprzez prace
z wykorzystaniem Internetu. Osoby takie odpowiedzialne sg za werbunek,
prowadzenie polityki medialnej, popularyzowanie ruchu, aktywng dziatalnos¢ na
forach w celu eliminowania wrogich komentarzy i zbierania informacji. Ta ostatnia
rola jest bardzo wazna, gdyz obejmuje ,biaty wywiad”. Dzieki nim przywddcy
ruchu wiedzg jak sg postrzegani na Zachodzie, jaki skutek odnoszg ich dziatania,
jakie dziatania planujg rzady poszczegdlnych panstw, a nawet jakie sg stabe strony
ich przecinkdw? Natomiast trzecig grupe podmiotéw stanowig sympatycy, zwani
tez followersami, ktorzy podzielajg ideologie, albo nig przynajmniej sie interesuja,
czasami sg wykorzystywani przez e-dzihad w sposéb dla nich nieSwiadomy, cho¢by
przez powielanie postow, czy ich akceptowanie w mediach spotecznosciowych.

»Fabryka snow” kontra ,,fabryka smierci”

Propagandysci radykalnego islamu siegneli do przekazéw wideo bardzo
wczesnie, a od czaséw popularyzacji takich kanatéw jak YouTube, narzedzie to
stato sie jeszcze tatwiej dostepne. Medium to okazato sie najlepsze, bo oddziatuje
na wiele zmystéw, a jednoczesnie poprzez media spotecznosciowe tatwo mozna je
rozpowszechniaé. Jednym z gtéwnych inicjatorow wykorzystania tego medium byt
Amerykanin (co ciekawe pochodzenia zydowskiego) Adam Gadahn, vel Azzam al-
Amriki. Pracujgc w Hollywood, podczas krecenia jednego z filméw
wySmiewajgcych Al-Kaide zainteresowat sie islamem i ostatecznie zostat jego
wyznawcg. Poczatkowo dziatat sam, potem zostat zwerbowany, szybko stat sie
swego rodzaju rzecznikiem prasowym bin Ladena, a nastepnie wstgpit w szeregi
ISIS, gdzie kierowat specjalng komdrka propagandowsg. Al-Amriki wnidst swoiste
,know-how”. Chociaz pierwsze jego filmy byty raczej proste, to on wprowadzit do
filmu greescrean, zadbat takie o takie detale, jak logo, scenografia etc.
Propaganda przez niego uprawiana byta oparta na swoistym odwrdceniu rol,
przyktadowo w filmie Legitimate Demands, cechy przypisywane Al-Kaidzie
przypisuje on Zachodowi, a konkretnie prezydentowi Bushowi (Legitimate
Demands 2016), nazywa go ,ekstremistg”, ,rzgdnym krwi” przywédca ,imperium
zta” na ,globalnej krucjacie” zta etc. Jego filmy majg bardzo duzy wptyw na
mtodych ekstremistéw, brytyjska policja przyznaje, ze czesto znajduje je
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w komputerach oséb aresztowanych pod zarzutem udziatu w organizacjach
terrorystycznych (Whitlock 2016). Jego slogany trafiajg zwtaszcza do mtodych
ludzi, a jego bezczelne grozenie prezydentowi tego czy innego panistwa, czyni z
niego bohatera w ich oczach.

Z czasem filmy ISIS zaczety nabiera¢ nowag forme, nagrywane byly
profesjonalnym sprzetem, wedtug scenariusza, stosowano montaz, a nawet efekty
specjalne. Swoistym szokiem byt film wyrezyserowany przez am-Amriki
wyemitowany 13 lutego 2015 roku. Healing the believers chest (Healing the
believers chest 2016), ktory przedstawia egzekucje przez spalenie jordanskiego
pilota zestrzelonego nad Raggg Muath al-Kasaesbeh’a. W filmie wykorzystano
grafike komputerowg 3D, sceny z gier wideo, liczne fragmenty programéw
informacyjnych, gtéwnie dla zobrazowania dlaczego Jordanczycy sg postrzegani za
zdrajcow islamu. Jeniec opowiada o swoim szkoleniu, misjach w jakich brat udziat,
samolocie (F-16) i rodzajach przenoszonej broni, a takze o islamskich panstwach
biorgcych udziat w walkach z ISIS. Ciekawym zabiegiem byto ubranie go
w pomaranczowy stréj wiezienny, w takich strojach filmowanych byto tez wielu
innych jencéw, na ktérych dokonywano mordu. Ten stréj nawigzuje do
amerykanskich ubran stosowanych w Guantanamo, jest to zatem swoiste
odwrécenie rél. Ten sam zabieg jest stosowany takze podczas egzekucji. Jeniec
prowadzony jest przez zgliszcza, by zobaczyt do czego doprowadzit, dos¢
nienaturalnie rozglada sie, co $wiadczy, ze zostat do tego przymuszony. Nastepnie
wmontowany jest fragment pokazujgcy spalonych, zabitych cywili w wyniku
nalotéw. Jest to zatem zabieg majacy zapobiec wspdtczuciu ofierze, ktéra zostanie
zgtadzona w taki sam sposdb. Jeniec idgc w strone klatki mija oddziat dzihadystéw.
To co rzuca sie w oczy jest kolejng manipulacjg na poziomie wizualnym. Film
przedstawia doborowg jednostke, rostych bojownikéw (wyzszych od jenca, lub
stojgcych wyzej niz on), ubranych w nowe mundury z wypolerowang bronia.
Zamkniety w klatce pilot zostaje oblany benzyng i podpalony przez przywddce
spotecznosci lokalnej, ktéra zostata przez niego pokrzywdzona. Byt to Abu
Muhammad al-Adnani (wt. Taha Subhi Falahi) ,rzecznik prasowy” ISIS w Syrii. Na
koniec zwtoki zostajg zasypane gruzem, wystaje tylko zweglona reka, co nawigzuje
do wczesniejszych zdje¢ ofiar bombardowan zasypanych gruzem. W filmie
zastosowano wiele efektow komputerowych (np. ,podkrecony” kolor ptomieni).
Momentami wyglada to jak gra komputerowa lub film z Hollywood. W filmie wziat
udziat krél Jordanii, emerytowany pilot wojskowy.

Filmy z egzekucji staty sie niemal codziennoscig, dlatego coraz trudniej ich
autorom byto utrzymac uwage widza (np. film z masowej egzekucji Koptow na
plazy, zatapianie w basenie klatki z pojmanymi, brutalnosé¢ tzw. Jihadi John’a —
Mohammed Emwazi), obywatela Wielkiej Brytanii odpowiedzialnego za liczne
egzekucje pojmanych obcokrajowcow).
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Od drugiej potowy 2015 roku wprowadzono zmiany w przestaniu
kierowanym przez ISIS. Coraz czesciej w ich ,produkcjach” pojawiajg sie dzieci.
Zabieg ten ma z jednej strony ukazaé stabilnos¢ kalifatu, z drugiej Swiadczy
o uwzglednieniu ,,planu B” (w razie porazki obecnego kalifatu, pozostawi on po
sobie nastepcow, bedacych dzisiaj dzie¢mi). Dzieci stajg sie waznym ogniwem
propagandy kalifatu (Winter 2016b), stajg sie bohaterami i celebruje sie ich
meczenska smie¢ (Winter 2016a).

Przyktadem takiego filmu jest To the Sons of Jews (To the Sons of Jews
2016). Film przedstawia trening dzieci (wygladajg na okoto 10 lat). Po nauce
Koranu, szesciu chtopcéw zostaje wytypowanych do gry. Celem jest odnalezienie
w opuszczonej twierdzy ukrytego szpiega, a nastepnie zabicie go. Scenariusz jest
oparty na kanwie programu przygodowego Fort Boyard (emitowanego réwniez
w Polsce przez stacje TVN), sposéb realizacji podobny jak w poprzednim
opisywanym filmie. Krecony jest kilkoma kamerami HD, wykorzystano grafike
komputerowg, a ofiary przedstawiajg sie w wywiadach i przyznajg do winy. Film
poprzedzony jest tez politycznym uzasadnieniem, tym razem skierowanym
przeciwko lzraelowi. Liczne sg efekty specjalne, zwolnione ujecia, zwielokrotnione
efekty dzwiekowe (np. wystrzatu), dobrana muzyka do tempa i wydarzen etc.

W kwietniu 2015 roku Azzam al-Amriki zostat zabity przez amerykanskiego
drona (Al-Qaeda 2016), a w styczniu 2016 roku zycie stracit Jihadi John (Ford
2016).

Soft power

Ideologia Panistwa Islamskiego wydaje nam sie wrecz odrzucajgca, ale mimo
to okazuje sie dla innych interesujgca. Zalezy to od punktu widzenia, gdyz ruch
salaficki obiecuje muzutmanom sukces w postaci nie tylko kalifatu od Maroka po
Malezje, ale i kontrole nad s$wiatem. Nic zatem dziwnego, ze trafia to do
muzutmandw na catym swicie. Do tego wizja ta nie wymaga wyrzeczenia sie
wszystkich zdobyczy nowoczesnosci, zwtaszcza w kontekscie wygody zycia
wspotczesnego. ldeologia Qutby i jego nastepcéw daje wiec alternatywe, na jaka
nie jest gotowy S$wiat Zachodu. Bo z jednej strony daje gwarancje Zzycia
wygodnego z catym zapleczem technicznym, a jednoczesnie na pierwszy plan
wysuwa tozsamos¢, spotecznos$é, wartosci etyczne, przeciwstawiane
indywidualizmowi, materializmowi, konsumpcjonizmowi, powigzane
z ekonomizacjg zycia Zachodu. Taka wizja islamskiego swiata jest zatem bardzo
atrakcyjna i potrafi skusi¢ nowych adeptéw e-dzihadu. Swiadomi tego sg zaréwno
przywodcy Al-Kaidy, jak i spadkobiercy spod znaku Daesz. Ten sposdb
oddziatywania na ludzi jest wspierany przez nowoczesne technologie, ktére sg do
tego wrecz stworzone. Forma komunikatéw i ich tresc sg bardzo podobne do tych,
ktdrg stosujg przeciwnicy. Wystepuje jedynie odwrdceniu rél. W amerykanskich
filmach to Arabowie s3: zdrajcami, stabeuszami, przegranymi, dzieciobdjcami,
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ignorantami, terrorystami. W przekazie ISIS jest doktadnie odwrotnie, ich miejsce
zajmuja Amerykanie. Swiat propagandy Daesz jest swoistym lustrem naszego
$wiata, réznica jest jednak zasadnicza. Smier¢ na filmach Hollywood jest udawana,
zas na filmach dzihadystow jest prawdziwa, nawet na tym poziomie udowadniaja,
ze za nimi stoi prawda. Soft power zdobywa dusze, ktére czesto potem uzywane
sg do hard power, czyli do bezwzglednej walki na $mieré i zycie.

Metody walki

Powstaje pytanie, jak przeciwdziata¢ takiemu wykorzystaniu Internetu?
Mozemy zaproponowac kilka opcji. Pierwsza to fizyczna eliminacja zaréwno ludzi,
jak i sprzetu. W ten sposdb zlikwidowano wiekszg czesé pracownikéw portalu as-
Sabah, wazniejszych propagandystéw, jak chocby am-Amriki. Efekty sg jednak
niezadowalajgce, po pierwsze smieré czyni z nich meczennikéw sprawy, co tylko
mobilizuje nowych terrorystéw. Po drugie, prowadzi to do przystosowania sie
struktur, poprzez rozproszenie, kodowanie przekazéw itd. Réwniez niszczenie
infrastruktury nie jest szczegdlnie skuteczne, ze wzgledu na korzystanie
z serwerdw komercyjnych, systemu tzw. ,chmur”, ktére zapewniaja
bezpieczenstwo informacjom. ROwniez prewencyjne blokowanie czy usuwanie
okazuje sie niewystarczajgce. Tak nalezy oceni¢ akcje przeprowadzong przez
wiascicieli portalu Skype, ktéry w 2014 roku zablokowat blisko 1000 kont
zwolennikéw radykalnych ruchéw islamskich. W efekcie okazato sie, ze konta
zostaty odbudowane w ciggu zaledwie miesigca, a ocenia sie, ze do odtworzenia
tresci zaangazowano zaledwie ok. 13% aktywnych zwolennikéw (Berger, Morgan
2016, s. 55). Jednoczesnie doswiadczenie to nauczyto lepszego stosowania
kamuflazu przez e-dzihad, lepszej selekcji uczestnikdéw grup dyskusyjnych,
wreszcie doprowadzito do radykalizacji postaw.

Kolejng préba sity jest walka w sieci, to forma nowej wojny toczonej
pomiedzy terrorystami a informatykami stuzb panstw Zachodu. Choé¢ o wiele
ciekawsze sg przypadki akcji prowadzonych przez zachodnich hakeréw w sposéb
niezalezny od rzaddw, takim przyktadem byt opisany wyzej blackout z 2007 roku,
ale réwniez wypowiedzona e-dzihadowi wojna przez tzw. grupe Anonymous
z grudnia 2015 roku (Gilbert 2016) i po atakach w Brukseli (Millis 2016).

Jeszcze inng metoda jest monitoring i precyzyjna cenzura, potgczone ze
wspotpracg z organami S$ciggania. Takim projektem byt ,Clean IT Project”
(http://www.cleanitproject.eu/) wspierany przez Komisje Europejska, ktorego
zadaniem byto potaczenie potencjatu wtadz, srodowisk akademickich i biznesu
w celu walki z propagowaniem terroryzmu w sieci. Jak jednak przyznaje jeden
z cztonkdéw tego projektu Asiem El Difraoui, natrafiono na bardzo duze problemy
natury prawnej, zatozenie filtrow prewencyjnych godzi w wolno$¢ stowa,
a jednoczesnie przyczynia sie do zwiekszania poczucia ekskluzywnosci tych, ktorzy
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majg dostep do tresci po ich usunieciu z ogdlnodostepnych portali internetowych
(Wir solten... 2016).

W maju 2016 Twitter, Facebook, Google, YouTube i Microsoft podpisaty
z Komisjg Europejska kodeks postepowania, w ktéorym zobowiazali sie do
usuwania wiadomosci, zawierajgcychh tzw. ,mowe nienawisci” (Guillén 2016).
Akcja ma by¢ podjeta do 24 godzin od wykrycia publikacji. Zobowigzano sie
rowniez do szkolenia swoich pracownikow w ,szybkim i skutecznym”
rozpoznawaniu tresci uznawanych za niebezpieczne.

Taka wspodtpraca korporacji z branzy IT nie zawsze jest oczywista.
Przyktadem moze by¢ spér pomiedzy FBI i firmg Apple, ktéra odmodwita
odblokowania telefonu terrorysty. W grudniu 2015 roku Syed Rizwan Farook wraz
z zong dokonali masakry w San Bernardino, gdzie znaleziono jego telefon. Firma
odmoéwita dostepu do zapisanych w nim informacji, uwazajgc, ze bedzie to
ztamaniem praw ich klienta (Szewczyk 2016). To tez stato sie przyczynkiem do
rozméw pomiedzy wtadzami USA i przedstawicielami tzw. Doliny Krzemowej
(Carter Heads... 2016), w celu uzyskania pomocy w walce z terrorystami.

Pewnym paradoksem jest to, ze im bardziej opresyjna polityka wobec
e-dzihadu, tym ten staje sie silniejszy. Okazato sie, ze prewencyjne zamkniecie
kont przez Twittera, spowodowato wieksze straty dla zachodnich stuzb
specjalnych. Utracono kontrole nad wieloma s$ledzonymi osobami, jednoczesnie
sami dzihadysci stali sie bardziej ostrozni. Wprowadzenie agentéw w to
Srodowisko jest bardzo trudne, za to $ledzenie ich online, pomijajac skale, jest
dos¢ proste. Pozostaje poza tym zasadnicze pytanie, czy walke z przeciwnikami
wolnosci stowa, mozna toczyé przez ograniczenie wolnosci stowa?
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Streszczenie

Zgodnie z teorig J. S. Nye, soft power to forma kontrolowania ludzkich
poczynan, postaw, opinii, czy nawet rzadzenia nimi poprzez atrakcyjnosc
przekazu. Radykalne ruchy islamskie, w tym organizacje terrorystyczne, skutecznie
uzywajg Internetu, jako narzedzia do propagowania swojej ideologii wsrdd
muzutmandw. Okazuje sie on by¢ swietnym narzedziem propagandowym, ale
i stuzacym do radykalizacji postaw. W artykule ukazano sposoby wykorzystania
Internetu przez takie organizacje jak Al-Kaida czy ISIS oraz skale problemu.

Stowa kluczowe: Dzihad, Internet, Muzutmanie, ISIS

E-jihad, soft power of Islamic radicalism

Abstract

“Soft power” due to J.S. Nye theory is a kind of souls rule by controlling via
attracting messages. Radical Islamic movements, including terrorist organizations,
are using internet to raise support among Muslims worldwide. It turns out that
this is an excellent tool for conducting propaganda and radicalization. The article
shows, what are the propaganda techniques using by organizations such as Al-
Qaeda or ISIS, and how serious the problem is.

Key words: Jihad, Internet, Muslims, ISIS
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