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Bezpieczenstwo informacyjne w dyskursie naukowym -
kierunki badan

Wstep

Temat bezpieczeistwa informacyjnego w dyskursie naukowym zostat
podjety w naszym kraju dopiero pod koniec lat 90. XX wieku,
a zainteresowanie nim zintensyfikowano w pracach badawczych po 2010 roku.
Zapoczatkowaty go teksty odnoszace sie do problematyki zagrozen generowanych
przez spoteczenstwo informacyjne oraz procesy globalizacyjne, zagrozen
zwigzanych z zarzadzaniem bezpieczeistwem informacji, w tym szczegdlnie
z ochrong przed nieuprawnionym dostepem, zniszczeniem, znieksztatceniem
wynikajgcym z jej elektronicznego sposobu zapisu. Dostrzezono w informacji
skuteczne narzedzie walki, wspierajace lub nawet zastepujace dotychczasowe
formy konfrontacji militarnej, a takze decydujgcy czynnik osiggania sukcesu
w przysztych konfliktach zbrojnych. Mozliwosci jej wykorzystania w dziataniach
wojskowych rozpatrywali miedzy innymi Leopold Ciborowski, Jézef Janczak,
Andrzej Zebrowski, Gabriel Nowacki, Ryszard Szpyra, Piotr Sienkiewicz, Tadeusz
Jemioto, Marek Wrzosek, Piotr Baczek [1]. Przettumaczone w 2002 roku na jezyk
polski ksigzki Dorothy E. Denning pt.: Walka informacyjna i bezpieczerstwo
informacyjne oraz Urlicha Becka pt.: Spofeczenistwo ryzyka, a takze najnowsze
teksty publicystyczne Marka Zuckerberga i Martina Belama, jak i ksigzki Zygmunta
Baumana odnoszace sie do zmiany i kontroli spotecznej w XXI wieku: Pfynne czasy
— Zycie w epoce niepewnosci (2007), Wspdlnota — w poszukiwaniu bezpieczernstwa
w niepewnym sSwiecie (2008), Ptynny lek (2008) oraz Ptynna inwigilacja, przyczynity
sie do wzmozenia zainteresowania w/w problematyka [2].

Analiza 479 rekordéw wyodrebnionych z bazy Katalogu Biblioteki
Narodowej na podstawie wyrazenia wyszukiwawczego zawierajgcego fraze
,bezpieczenstwo and informacyjne”, wsrdod ktérych wystepujg teksty artykutéw
uwzglednionych w Bibliografii Zawartosci Czasopism, pozwolita skonkretyzowa¢
nie tylko tematyke rodzimych badan prowadzonych w tym zakresie, ale takze
odnotowac wzrost zainteresowania tym obszarem nauk o bezpieczerstwie na
przestrzeni lat 2002-2017. W pierwszej potowie tego okresu, tj. do 2009 roku
w bazie zarejestrowano zaledwie 51 rekorddw, a od 2010 roku do chwili obecnej
428 rekordéw (w tym w latach 2016-2017 az 214). Obecnie przewazajg artykuty
problemowe i monografie naukowe nad tekstami o charakterze dydaktycznym
i artykutami prasowymi, typowymi dla poprzedniego okresu [3]. W dokonanej
charakterystyce zawartosci tresciowej piSmiennictwa kierowano sie hastami
przedmiotowymi i tematami przyporzagdkowanymi przez twoércodw bazy



poszczegdlnym rekordom. Stad nie zawsze w tytutach cytowanych publikacji musi
wystepowacd stowo kluczowe bezpieczernstwo informacyjne. Zaznaczy¢ nalezy, ze
w artykule nie odwotano sie do wszystkich 479 tytutdow, bowiem czes¢ z nich byta
powieleniem tematéw podjetych przez innych badaczy, a cze$¢ miata charakter
przyczynkarski, poradnikowy, informacyjny. Starano sie przywotaé gtéwnie teksty
problemowe wpisujgce sie w interdyscyplinarny dyskurs naukowy nad
wspodtczesnymi dylematami bezpieczenstwa informacyjnego. A takze te, ktére na
state weszty do kanonu podstawowej literatury przedmiotu w omawianym
obszarze. Studia nad wybranymi problemami badawczymi wymagajg jednak
szczegbtowej penetracji literatury i stworzenia klucza kategoryzacyjnego
przydatnego w procesie klasyfikowania i omawiania poszczegdlnych aspektow
bezpieczenstwa informacyjnego. Niniejsza analiza wskazuje na nieréwnomierny
akcent potozony na podejmowanych problemach badawczych, a nawet na luki
W opracowaniu szczegétowych tematow, co skutkuje brakiem spdjnego
i catosciowego obrazu tak wazinej z punktu bezpieczenstwa narodowego
problematyki.

W artykule odwotfano sie do wybranych publikacji, ktére charakteryzuja
grupy tematow najczesciej penetrowanych przez badaczy w analizowanym
okresie, a ich podstawowe dane bibliograficzne zawarto w przypisach. Natomiast
w bibliografii uwzgledniono wytacznie pozycje, z ktérych pochodzg zacytowane
w artykule poglady, stanowiska, definicje, systematyki opisane przez badaczy
problemdw bezpieczeristwa informacyjnego.

Dyskurs na temat bezpieczenstwa informacyjnego w literaturze
przedmiotu

Na wage probleméw bezpieczenstwa informacyjnego zwrdcili uwage juz
w 1999 roku Piotr Sienkiewicz i Tomasz Goban-Klas, analizujgc skale
niebezpieczenstw zwigzanych z rozwojem technologii informacyjnych, sieci
telekomunikacyjnych i cyfryzacjg zycia, odnoszacych sie do prowadzenia polityki
informacyjnej, zarzadzania bezpieczenstwem informacyjnym i ochrony
strategicznych dla jednostki i narodu zasobow informacji [4]. Z analizg problemoéw
bezpieczenstwa informacyjnego, szczegélnie w kontekscie ksztattujgcego sie
spoteczenstwa informacyjnego, spotkaé¢ sie mozna byto nie tylko w licznych
pracach Piotra Sienkiewicza, ale takze Haliny Swiebody, Piotra Potejko, Anny M.
Ociesa, Janusza Kacprzyka, Andrzeja Najgebauera [5]. Natomiast do zjawiska
cyberterroryzmu i cyberprzestepczosci jako konsekwencji wykorzystania
nowoczesnych technologii informatyczno-komunikacyjnych w tym spoteczenstwie
nawigzywali Zdzistaw Nowakowski, Krzysztof Liedel, Agnieszka Bégdat-Brzeziriska
[6]. Autorzy wymienionych prac dostrzegli koniecznos¢ podjecia badad nad
bezpieczenstwem narodowym w aspekcie informacyjnym uznajgc za kluczowe
w tym obszarze badania nad cyberterroryzmem, terroryzmem w dobie wolnych
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medidw oraz ochrong systeméw informatycznych i informacji niejawnych. Juz
wowczas stwierdzili, ze warunkiem demokratycznej stabilnosci i trwatego
bezpieczeristwa parstwa w sSwiecie podlegajgcym przyspieszonym procesom
modernizacji i globalizacji jest wyksztatcenie spoteczeristwa, w tym takze wysokiej
klasy specjalistdbw na potrzeby obronnosci i bezpieczenstwa Polski [7]. Edukacja
obywatelska uznana zostata przez badaczy jako waziny element ksztattowania
wrazliwosci spotecznej na wystepowanie nowych rodzajéw zagrozen i wyzwan
w ksztattujagcym sie spoteczenstwie informacyjnym. Rédwnolegle zajmowano sie
bezpieczenstwem informacji i danych przetwarzanych w systemach
informatycznych oraz ochrong sieci komputerowych i baz danych.
W 2001 roku ukazat sie skrypt dla studentdw Krzysztofa Lidermana na temat
bezpieczenstwa informacji w systemach informatycznych i kolejne publikacje
o charakterze dydaktycznym i poradnikowym pod redakcjg Marka Mitosza (2005)
i Pawta Szczepaniaka (2004) [8].

Od 2010 roku tematyka szeroko pojetego bezpieczenstwa informacyjnego
poruszana w piSmiennictwie polskim stata sie przedmiotem zainteresowania
licznej grupy specjalistow, ws$réd ktérej znalezli sie politolodzy, socjolodzy,
historycy, przedstawiciele nauk o bezpieczenstwie, ekonomisci, prawnicy,
ekolodzy, informatolodzy, humanisci. W stosunku do lat 2001-2009 ponad
osmiokrotnie zwiekszyta sie liczba publikacji w tym obszarze oraz réznorodnosé
uje¢ zjawiska bezpieczenstwa informacyjnego. Problematyka przedstawiana
w ksigzkach, monografiach wieloautorskich oraz artykutach naukowych
oscylowata wokét réznych podmiotdw, ktdre byly, sg i mogg by¢ zagrozone
poprzez brak informacji lub mozliwos$¢ utraty zasobdéw informacyjnych oraz wokaét
zagadnien ochrony danych bedacych w posiadaniu tych podmiotow.
Bezpieczenstwo informacyjne uznano za termin szerszy od bezpieczeristwa
informacji sprowadzanego najczesciej do ochrony danych, zarzadzania
bezpieczenstwem informacji, gtdwnie w systemach teleinformatycznych i do
ksztattowania polityki bezpieczedstwa informacji wraz z jej systematycznym
audytem. Interdyscyplinarne podejscie do zagadnien bezpieczeristwa
informacyjnego [9] pozwolito na uchwycenie wszystkich elementéw jego
struktury, do ktérych Jézef Janczak i Andrzej Nowak zaliczajg: zasoby materialne
i niematerialne; zagrozenia ze strony ludzi lub Srodowiska; podatnos¢ — stabe
strony systemu; nastepstwa ryzyka — Swiadomos¢ uzytkownikéw o zagrozeniach;
zabezpieczenia techniczne, organizacyjne, proceduralne; ograniczenia finansowe,
prawne, techniczne, organizacyjne [10]. A zatem bezpieczenstwo informacyjne
odnoszono do samej informacji; do systemoéw, w ktdrych informacja podlega
procesom informacyjnym; do Srodowiska, w ktérym te systemy dziatajg, do
personelu, ktory korzysta z tych systemow oraz do otoczenia prawnego.

W omdwionej w artykule literaturze przedmiotu, bezpieczenstwo
informacyjne analizowano jako:
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o komponent bezpieczeristwa narodowego,

o komponent kultury bezpieczenstwa,

o komponent kultury informacyjnej,

o komponent ekologii informaciji,

o bezpieczenstwo w dobie globalizacji i spoteczenstwa inf.,

o element miedzynarodowej i lokalnej polityki informacyjnej,

o cel polityki bezpieczenstwa informacyjnego,

o przedmiot technologii informatyczno-komunikacyjnych
(infrastruktura teleinformatyczna — obstuga i eksploatacja),

o réwnoznacznik bezpieczenstwa informacji i ochrony danych,

o proces zarzadzania bezpieczenstwem informacji (organizacja
audytu informacji),
o obszar wptywu manipulacji medialnej przez srodki masowego

przekazu,
o wyznacznik organizacji i jej kultury organizacyjnej,
o przedmiot walki konkurencyjnej i biznesowej (gospodarka

elektroniczna),

o element walki informacyjnej (przedmiot wojny informacyjnej,
cyberwojny),

o cze$¢ edukacji dla bezpieczenstwa.

Krzysztof Liderman i Leszek Korzeniowski w swoich publikacjach,
wskazujgc na koniecznos¢ wiaczenia problemdéw bezpieczeristwa informacyjnego
do obszaru badan nad bezpieczenstwem narodowym, przyczynili sie do
rozpropagowania tej problematyki w sSrodowisku akademickim i skierowania
dyskursu naukowego w kierunku probleméw skutecznego kontrolowania
przeptywu informacji w czasach jej eksplozji, potopu i zatrucia oraz zapewnienia
jej odpowiedniej jakosci poprzez koordynacje dziatan legislacyjnych,
organizacyjnych i technicznych w skali lokalnej i globalnej [11].

Na uwage zastugujg publikacje ksigzkowe wydane po 2009 roku,
rozpatrujagce problemy bezpieczenstwa informacyjnego z perspektywy
metodologicznej, teoretycznej i empirycznej. WSsrdd ksigzek autorskich nalezy
wymieni¢ prace Justyny Zywiotek: Bezpieczeristwo informacyjne: teoria i praktyka,
Sylwii Wojciechowskiej-Filipek i Zbigniewa Ciekanowskiego: Bezpieczeristwo
funkcjonowania w cyberprzestrzeni; Piotra Sienkiewicza: 25 wykfadow
[dotyczacych bezpieczenstwa systemoéw, walki informacyjnej, spoteczenstwa
informacyjnego, zarzadzania ryzykiem, cybernetyki]; Jézefa Janczaka i Andrzeja
Nowaka: Bezpieczeristwo informacyjne; J6zefa Bednarka i Anny Andrzejewskiej:
Dylematy spotecznosci cyfrowej, Andrzeja Nowaka i Waldemara Scheffsa:
Zarzgdzanie bezpieczeristwem informacyjnym, Agnieszki Kury: Zagrozenia dla
bezpieczenstwa informacyjnego paristwa u progu XXl wieku, Mirostawa Karpiuka:
Prawo bezpieczeristwa informacyjnego, Jerzego Depo i Juliusza Piwowarskiego:
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Bezpieczenstwo informacyjne: informacje niejawne (cz. 1 i 2), Adama Gatacha
i Radostawa Wojcika: Zarzgdzanie bezpieczerstwem informacji w sektorze
publicznym, Agnieszki Filipek: Psychospofeczne i prakseologiczne aspekty jakosci
funkcjonowania systemu zarzgdzania kryzysowgo, monografie pod redakcjg
Brunona Hotysta, Jacka Pomykaty i Piotra Potejko pt.: Nowe techniki badan
kryminalistycznych a bezpieczerstwo informacji [12] oraz wymienione wczesniej
ksigzki Krzysztofa Lidermana, Krzysztofa Liedela, Andrzeja Nowaka, Jozefa
Janczaka, Andrzeja Zebrowskiego i Piotra Sienkiewicza.

Natomiast wsrdd artykutéw problemowych interesujgce dla tematu sg
teksty Romana Kwieéko: Zarys teorii bezpieczeristwa informacyjnego parnstwa,
Teresy Grabinskiej, Piotra Adamczewskiego, Mirona Lakomy, Jolanty Sala i Haliny
TanAskiej, Wojciecha Lisa, Piotra Deli, Pawta Zarkowskiego, Przemystawa
Alkowskiego, Jowity Sobczak, Jézefa Olenskiego, Grazyny Ozarek, Gabriela
Nowackiego [13].

W latach 2010-2017 zorganizowanych zostato wiele krajowych
i miedzynarodowych konferencji naukowych poswieconych problemom szeroko
traktowanego bezpieczenstwa. Poktosiem owych spotkan, w ktérych brali udziat
teoretycy, dydaktycy i praktycy, czesto reprezentujacy rézne stuzby mundurowe,
byto wydanie specjalistycznych monografii wieloautorskich. Teksty polemiczne,
krytyczne, syntezujace, omawiajgce, analityczne, przeglagdowe i informacyjne
porzadkujgce wiedze z zakresu bezpieczeristwa informacyjnego zawarte zostaty
miedzy innymi w opracowaniach przygotowanych pod redakcjg: Piotra
Sienkiewicza i Piotra Deli (Metodologia badarn bezpieczeristwa narodowego),
Marka Goérki (Wspdfczesne wymiary polskiej polityki bezpieczeristwa), Ewy M.
Guzik-Makaruk i Emila W. Plywaczewskiego (Wspdfczesne  oblicza
bezpieczeristwa), Jarostawa Gryza (Zarys teorii bezpieczeristwa paristwa), Weroniki
Jakubczak i Mariusza P. Podymy (Wielowymiarowosc¢ obszaru bezpieczeristwa:
wybrane problemy bezpieczeristwa narodowego), Marka Pietrasia i Konstantego
Adama Woijtaszczyka (Polska w systemie bezpieczeristwa miedzynarodowego),
Jerzego Kucka (Wspdfczesne problemy bezpieczeristwa i marketingu) [14], a takze
w monografiach dedykowanych w catosci problemom bezpieczenstwa
informacyjnego wydanych pod redakcjg Mariusza Kubiaka i Roberta
Biatoskérskiego (Informacyjne uwarunkowania wspotczesnego bezpieczenstwa),
Piotra Sienkiewicza, Haliny Swiebody i Edyty Szczepaniuk (Nie-bezpieczny $wiat.
Systemy, informacja, bezpieczeristwo), Edyty Szczepaniuk, Matgorzaty Gawlik-
Kobylinskiej i Joanny Werner (Bezpieczny rozwdj spoteczeristwa informacyjnego),
Stanistawa Topolewskiego i Katarzyny Karwackiej (Aspekty bezpieczenstwa
informacyjnego w obszarze cyberprzestrzeni), Magdaleny Sitek, Iwony Niedzidtki
i Aleksandry Ukleja (Bezpieczeristwo informacji, panstwa i biznesu), Krzysztofa
Liedela i Pauliny Piaseckiej (Sieciocentryczne bezpieczeristwo), Hanny Batorowskiej
(Kultura informacyjna w ujeciu interdyscyplinarnym), Igora Piotra Kurytnika
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(Bezpieczenstwo informacji), Mirostawa Kwiecinskiego (Bezpieczeristwo informacji
i biznesu), Hanny Batorowskiej i Zbigniewa Kwiasowskiego (Kultura informacyjna
w ujeciu interdyscyplinarnym), Brunona Hotysta, Piotra Potejko, Jadwigi
Stawnickiej (Optymalizacja procesu przeptywu informacji w sytuacjach zagrozenia
bezpieczenstwa paristwa) [15].

Bezpieczenstwo informacji najczesciej omawiane jest w ujeciu
technologicznym,  sciSle  zwigzanym z  bezpieczeAstwem  systemoéw
informatycznych, komputerowych, obstugg i eksploatacja systemow,
infrastrukturg kryptograficzng, zabezpieczeniami informatycznymi, opisem
przyktadéw incydentéw odnoszgcych sie do bezpieczedstwa danych. Z tego
zakresu nalezy wymieni¢ miedzy innymi prace pod redakcja Marka Marczaka
i Sebastiana Panasa oraz Andrzeja Biatasa, artykut Dominiki Lisiak-Felickiej
analizujacej incydenty naruszenia systeméw ochrony danych, ksigzke Mikofaja
Karpinskiego na temat ochrony sieci komputerowych, stosowania szyfrow, teksty
Szymona Pitata, Juliusza Fiedlera i Kamila Kuleszy z zakresu kryptografii. W grupie
tej mieszczg sie tez opracowania poradnikowe dla technikdw, administratoréw
systemow bezpieczenstwa informacji wydawane gtéwnie przez wydawnictwo
Helion w Gliwicach i Wydawnictwo PWN Mikom w Warszawie [16]. Do publikacji
skierowanych do administratorow bezpieczenstwa informacyjnego, dotyczacych
problemdw ochrony danych osobowych, prawa, wymiaru sprawiedliwosci zaliczy¢
nalezy ksigzke Piotra Glena pt.: Polityka bezpieczeristwa informacji biura
rachunkowego [17] oraz artykuty Anny Hotdy-Wydrzynskiej, Tomasza Stefaniuka,
Marty Wozniak-Zapiér, Brunona Czabok, Piotra Zaskérskiego [18] oraz prace
redakcyjne, np. Tomasza Szatkowskiego, Sylwii Czub-Kietczewaskiej, Stawomira
Zalewskiego, Elzbiety Zywuckiej-Koztowskiej [19].

Tematyka bezpieczenstwa informacyjnego przedsiebiorstwa nie jest
szczegblnie eksponowana w krajowe;j literaturze, chociaz poswiecono jej pewna
liczbe prac przyczynkarskich. Szczegdlnie wazne w tej grupie sg opracowania
wskazujgce na zalezno$¢ pomiedzy polityka bezpieczenstwa informacyjnego
a kulturg organizacji, w ktdrej jest ona tworzona i egzekwowana. Zrozumienie
znaczenia polityki bezpieczenstwa informacyjnego, szczegdlnie w organizacjach
,uczacych sie”, wirtualnych, inteligentnych i w tzw. , organizacjach znikajgcych”
ma istotne znaczenie w budowaniu nowej gospodarki. Bezpieczenstwo
informacyjne biznesu i gospodarki elektronicznej staje sie sprawg priorytetows,
dlatego za tak wazne dla firmy uznaje sie nadanie bezpieczeristwu wysokiego
priorytetu poprzez uczynienie kazdej osoby z nig zwigzanej, odpowiedzialng za
bezpieczenstwo informacji. W tym celu konieczne jest ksztattowanie swiadomosci
informacyjnej zespotu pracowniczego oraz kadry kierowniczej. Stad odniesienie do
probleméw zachowania w organizacji, miedzy innymi w artykutach Tomasza
Stefaniuka, Justyny Zywiotek, Jowity Sobczak, Krzysztofa Passella, Mirostawa
Kwiecinskiego, Dariusza Tuszynskiego, Marka Wrzosek i Andrzeja Koziary, Rafata
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Sliwiriskiego, Agaty Lasoty-Jadrzak [20]. Tematyka ta stata sie takze podstawa
prowadzonych badan przez autoréw ksigzek na temat bezpieczenstwa
wspotczesnej firmy, Marka Ciecierskiego i Roberta Nogackiego, a takze przez
Andrzeja Biatasa, Marka Wrzosek i innych [21].

Informacja jako strategiczny i niematerialny zaséb organizacji musi
spetnia¢ okreslone parametry, tj. by¢ aktualna, wiarygodna, trafna, terminowa,
mieé¢ duzg warto$¢ dla przedsiebiorstwa, bowiem wykorzystywana w walce
konkurencyjnej moze zapewni¢ mu osiggniecie lepszej pozycji rynkowej i przewagi
nad innymi firmami. Dlatego informacja narazona jest na zaktdcenia wynikajgce
zaréwno z atakéw wewnetrznych, jak i zewnetrznych, szczegdlnie zwigzanych
z réznymi formami cyberprzestepczosci. Nie jest wiec mozliwe rozpatrywanie
kwestii bezpieczedstwa informacyjnego bez uwzglednienia aspektu ryzyka
przedsiebiorstwa.  Ksztattowanie = swiadomosci  zagrozen  wynikajgcych
z niedocenienia bezpieczenstwa informacji w funkcjonowaniu organizacji
i w dziatalnosci biznesowej, powinno by¢ tematem szkolen i dyskusji skierowanych
do pracownikéw i klientéw firmy. Zagadnienia te porusza miedzy innymi Justyna
Zywiotek w artykule pt.: Miedzyorganizacyjna wymiana informacji jako element
zagrozenia bezpieczeristwa informacji [22].

Wymienione publikacje adresowane s3g nie tylko do specjalistéw
w dziedzinie bezpieczenistwa informacyjnego, reprezentujgcych komorki
bezpieczenstwa, wywiadu i kontrwywiadu w rdinych organizacjach,
»Wywiadowniach” gospodarczych, firmach windykacyjnych, ale tez do kazdego
pracownika, ktéry powinien mieé¢ swiadomos$é zagrozen zwigzanych z walka
konkurencyjng i ochrong tajemnicy przedsiebiorstwa, w ktérym jest zatrudniony.

Podsumowujac, bezpieczenstwo informacyjne odnosi sie nie tylko do
systemoéw teleinformatycznych i bezpieczedstwa prawno-organizacyjnego,
osobowego i fizycznego. Pojecie to jest szersze i obejmuje wszystkie zagadnienia
wymienione na poczatku artykutu w pietnastu punktach. W dalszej czesci tekstu
przywotane zostang rdine obszary tematyczne poruszane przez badaczy
bezpieczenstwa informacyjnego w ostatnich osmiu latach. Skrupulatnie
analizowanym tematem jest cyberterroryzm przedstawiany w kontekscie polityki
zagranicznej, walki i wojny informacyjnej, cyberzagrozen. W domenie tej nalezy
wymieni¢, poza autorami juz przywotanymi (publikujgcymi w latach 2002-2009),
takze autoréw ksigzek, np. Roberta Rajczyka, Zbigniewa Modrzejewskiego,
Szymona Markiewicza, Andrzeja Zebrowskiego [23], redaktoréw monografii
wieloautorskich Jézefa Bednarka i Anne Andrzejewskg, Hanne Batorowska,
Mariusza Kubiaka, Roberta Biatoskdrskiego, Stanistawa Topolewskiego, Katarzyne
Karwackg [24], autoréw artykutdw naukowych: Olge i Sergiusza Wasiuta, Andrzeja
Zebrowskiego, Jacka Lasote, Joanne Worone, Tomasza Mulifiskiego, Konrada
Wysockiego, Mieszka Jedlinskiego, Piotra Daniluka i tworcow tekstéw
publicystycznych, np. Konrada Wysockiego, Rafata Brzeskiego [25].
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Badacze wnikliwie analizowali takze domene kultury bezpieczeristwa
w kontekscie spoteczenistwa informacyjnego i proceséw globalizacyjnych, kultury
bezpieczenstwa informacyjnego, zwracajgc uwage na takie aspekty jak
Swiadomos¢ informacyjna, wartosci, problemy etyczne, sSrodowisko informacyjne
cztowieka, zwigzek z ksztattowaniem postaw demokratycznych, wykluczenie
cyfrowe, edukacja dla bezpieczenstwa, ekologia informacji, lingwistyka
kryminalistyczna itp. Prace monograficzne i rozprawy metodologiczne oraz
artykuty o profilu prakseologicznym zostaty opublikowane przez Mariana
Cieslarczyka, Stanistawa Jarmoszko, Wojciecha Jdézefowicza, Lecha Wojciecha
Zachera, J6zefa Olenskiego, Jadwige Stawnickg, Anne Tarkowska, Janusza Krala,
Monike Szydtowska, Janusza Murasickiego, Agnieszke Pietrzak, Piotra Matczaka,
Grzegorza Abgarowicza, Wiestawa Babika, Aleksandre Juga, Matgorzate Stawinska,
Aleksandra Piecucha, Stanistawa Ptaszka, Agnieszke Filipek, Gabriela Nowackiego,
Wiodzimierza Chojnackiego, Juliusza Piwowarskiego [26].

Stosunkowo rzadko podejmowanym tematem jest analiza procesu
analitycznego i dziatalno$¢ stuzb analitycznych, rozpatrywana w kontekscie
zarzadzania bezpieczenstwem informacyjnym. W publikacjach z tego zakresu
zwrdocono uwage na konieczno$¢ posiadania przez analitykdw tzw. potencjatu
analitycznego, ktéry jest nieodzowny podczas analizy Zrdodet informacji
i dochodzenia do optymalnych rozwigzan problemu (Hanna Batorowska), na
dziatania analityczno-informacyjne identyfikujgce mechanizmy korupcyjne
w procesach zarzadzania i podnoszgce poziom bezpieczenstwa ekonomicznego
panstwa (Waldemar Walczak), na wsparcie informacyjne procesu decyzyjnego
w dowddztwie wojskowym poprzez gromadzenie relewantnych informaciji,
whnikliwe analizowanie i przetwarzanie oraz kompetentne i racjonalne rozpoznanie
obiektu analizy (Gustaw Michalewski), na wspdtprace réinych wydziatéw
analityczno-informacyjnych (Stefan Biatek) [27]. Ksigzki poswiecone problemom
analizy i stuzb analitycznych najczesciej dotyczg konkretnych stuzb mundurowych
lub resortéw, w ktdérych zatrudnieni sg analitycy [28]. Najwazniejszymi
kompendiami wiedzy na w/w temat jest praca zbiorowa przygotowana pod
redakcjg Jerzego Koniecznego pt.: Analiza informacji w stuzbach policyjnych
i specjalnych oraz wydawnictwa opracowane przez Krzysztofa Liedela, Pauline
Piasecka i Tomasza R. Aleksandrowicza przedstawiajgce analize informacji w teorii
i w praktyce, w dziataniu i w zarzadzaniu bezpieczenstwem [29].

Temat medidow w polityce bezpieczenstwa informacyjnego réwniez
wystepuje okazjonalnie. Wprawdzie jest wielu autoréw zajmujacych sie
zagadnieniem mediéw w stuzbie polityki, ale skupiajg oni uwage na problemach
manipulacji informacjg w celu osiggniecia zamierzonych przez decydentéw celdw,
co dotyczy problemdéw bezpieczenstwa narodowego i swiatowego w szerszym
wymiarze, niz tylko informacyjnym. Srodki masowego przekazu w kontekicie
bezpieczenstwa informacyjnego bada miedzy innymi Sylwia Bartosz, Brunon
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Hotyst, Agnieszka Grzesiok-Horosz, Robert Foks, Rafat Klimek, Lucjan Betza, Rafat
Klepka i inni [30].

Podobnie problematyka bezpieczeristwa informacyjnego w strukturach
lokalnych nie jest tematem dominujgcym w badaniach naukowych. Analize
sposobu komunikowania sie przyjeta przez réine szczeble samorzadu
terytorialnego w Polsce w polityce informacyjnej przedstawili w swojej ksigzce
Zbigniew Chmielewski, Pawet Kuca i Rafat Polak. Stanowi ona doskonaty punkt
wyjscia do rozwazan prowadzonych przez Matgorzate Chatupczyk-Styczen, ktéra
ukazata bezpieczedstwo informacji w samorzadzie jako wazny element
bezpieczenstwa informacyjnego kraju, podobnie jak Anna Wolska koncentrujgca
uwage na bezpieczenstwie publicznym. Natomiast Ryszard Cierocki i Przemystaw
Jatkiewicz bezpieczenstwo informacji rozpatrywali w kontekscie znaczenia
technologii informatycznych w administracji publicznej [31].

Przeprowadzong analize pisSmiennictwa za lata 2002-2017 z zakresu
bezpieczenstwa informacyjnego mozna rozszerzy¢ o kolejne 1053 tytuty tekstow
z lat 2004-2014, przygotowanych przez uczestnikéw cyklicznej Miedzynarodowej
Konferencji Naukowej ,,Edukacja XXI wieku” i publikowanych w monografiach pod
tym samym tytutem przez Wyiszg Szkote Bezpieczernstwa w Poznaniu.
Wyodrebniono wsrdd nich artykuty zaliczone do nastepujgcych grup
tematycznych: ochrona danych, informacji i zrédet informacji; zagrozenia
generowane przez procesy globalizacyjne i spoteczenstwo informacyjne,
zagrozenia ze strony technologii informacyjnych, znieksztatcenia informacyjne;
Swiadomos¢ zagrozen bezpieczeistwa w cywilizacji technicznej ws$réd grup
i jednostek, kultura czytelnicza w ksztattowaniu $wiadomosci informacyjnej,
kultura medialna, Zrédta informacji o bezpieczenstwie; edukacja dla
bezpieczenstwa — kontekst kulturowy i humanistyczny, edukacja w dobie
globalizacji, edukacja wobec problemdéw spoteczeistwa informacji i wiedzy;
edukacja informacyjna dla potrzeb bezpieczeristwa grup i jednostek (ekologia
informacji, ochrona infosfery, etyka w s$wiecie informacji, wychowanie do
informacji, kompetencje informacyjne, konstruowanie wiedzy, struktury wiedzy,
strategie uczenia sie) oraz tematy w mniejszym stopniu zwigzane z problemami
bezpieczenstwa informacyjnego, takie jak: komunikowanie a proces wymiany
i przeptywu informacji (kompetencje komunikacyjne z wykorzystaniem TIK,
wspotpraca w  sieci); edukacja w zakresie technologii informacyjno-
komunikacyjnych, komputerowe wspomaganie nauczania (sprzet,
oprogramowanie); ustugi w sieci Internet i ich znajomosc¢ [32]. Chociaz tylko czes¢
z tych tekstéw dotyczy bezposrednio problemoéw bezpieczenstwa informacyjnego,
to jednak bez wzgledu na reprezentowang dyscypline wiedzy, autorzy podkreslajg
koniecznos¢ koncentracji uwagi na bezpieczenstwie procesow informacyjnych.
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Podsumowanie

W dyskurs nad znaczeniem bezpieczeAstwa informacyjnego we
wspotczesnym Swiecie wigczyli sie autorzy tekstow zamieszczonych w niniejszej
monografii. Rozmaito$¢ uje¢ i metod przez nich zaprezentowanych Recenzenci
monografii uznali za zalete tomu, a jak podkresla Barbara Kaminska-Czubata dzieki
odmiennym spojrzeniom badaczy bezpieczeristwo informacyjne staje sie obszarem
coraz lepiej poznanym, a nowa wiedza sprzyja racjonalnym zachowaniom
w trudnej i nieustannie zmieniajqcej sie rzeczywistosci.

Monografia jest kolejng, czwartg publikacjg z cyklu Czfowiek w swiecie
informacji przygotowang przez pracownikéw Instytutu Bezpieczeristwa i Edukacji
Obywatelskiej  Uniwersytetu  Pedagogicznego w  Krakowie.  Stanowi
interdyscyplinarny  przeglad  probleméw  zwigzanych z  bezpiecznym
gromadzeniem, przechowywaniem, przetwarzaniem i udostepnianiem informacji
w wielu sektorach Zzycia spotecznego. Autorzy tekstéw wniesli do podjetej
wspdlnie dyskusji nad problemami bezpieczeristwa informacyjnego swdj wktad
poprzez uporzgdkowanie wiedzy, analize aktéw prawnych i ich wyktadni
W rozwigzywaniu codziennych probleméw zwigzanych z bezpieczerstwem
informacyjnym, podjecie badan nad (nie)bezpiecznymi  zachowaniami
uzytkownikdw informacji. Szczegdlnie wyeksponowana zostata tematyka
bezpieczenstwa informacji, ochrony danych i informacji niejawnych oraz polityki
bezpieczenstwa informacyjnego. W opinii Recenzentéw i Redaktoréw tomu na
uwage zastuguja teksty Andrzeja Lesniaka, Barbary Kaminskiej-Czubaty, Hadriana
Ciechanowskiego, Marty Stanistawskiej, Pauliny Motylidskiej, Grazyny Gregorczyk,
Izabeli Rudnickiej, Andrzeja Koziary, Agnieszki Jezierskiej, Katarzyny Batorowskiej,
Macieja Szulejewskiego oraz Karoliny Pieniowskiej. Zaprezentowane w tomie idee,
badania i propozycje nie tylko mogga zainteresowac szerokie kregi odbiorcéw, ale
stanowig inspiracje do formutowania probleméw badawczych z zakresu
bezpieczenstwa informacyjnego podejmowanych z perspektywy réznych nauk.
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Streszczenie

Scharakteryzowano rodzime pismiennictwo z lat 2002-2017 z zakresu
bezpieczenstwa informacyjnego zarejestrowane w bazie Katalogu Biblioteki
Narodowej. Uwage skoncentrowano na tekstach problemowych wpisujacych sie
w interdyscyplinarny dyskurs naukowy nad wspétczesnymi dylematami
bezpieczenstwa informacyjnego oraz na tych, ktére na state weszty do kanonu
podstawowe] literatury przedmiotu w omawianym obszarze. Studia nad
wybranymi problemami badawczymi wymagajg jednak szczegdtowe] penetracji
literatury i stworzenia klucza kategoryzacyjnego przydatnego w procesie
klasyfikowania i omawiania poszczegdlnych aspektéw bezpieczeristwa
informacyjnego. Niniejsza analiza wskazuje na nierdwnomierny akcent potozony
na podejmowanych problemach badawczych, co skutkuje brakiem catosciowego
obrazu tak waznej z punktu bezpieczenstwa narodowego problematyki.

Stowa kluczowe: bezpieczenstwo informacyjne, bezpieczenstwo informacji,
ochrona danych, literatura przedmiotu, analiza zawartosci, problemy badawcze

Information security in the scientific discourse -
research directions

Abstract

The critical literature review in the field of information safety was
conducted. The polish literature published between 2002 and 2017 and indexed in
the National Library catalog was included into analysis. The close attention was
paid on texts that fit into the interdisciplinary scientific discourse on
contemporary information safety dilemmas and on those texts which are
permanently included into the canon of core literature of the subject in the
discussed area. For further research it is necessary to create a classification tool
which could be used for classification and discussion on various aspects of the
information safety. This analysis showed that just selected aspects of the
information safety are described in the literature.

Keywords: information safety, information security, data protection, critical
literature review, content analysis, research problems
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