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Efektywność wybranych metod ewaluacji  
bezpieczeństwa informacyjnego 

W każdym procesie ewaluacji zmierzającym przede wszystkim do 
podniesienia jakości przedsięwzięcia istotną rolę odgrywa przygotowanie narzędzi 
pomiaru pozwalających na stwierdzenie czy założone cele zostały osiągnięte, czy 
wymagane kryteria zostały spełnione w stopniu zadawalającym lub czy od 
ostatniej ewaluacji nastąpił spodziewany postęp w obszarach uznanych za 
najważniejsze. 

W celu systematycznego przeglądu lub analiz porównawczych budowane są 
skale zawierające zestawy kryteriów uporządkowane według wyodrębnionych 
obszarów, a następnie ich znaczenia w obrębie danego obszaru. Procedura 
badawcza o charakterze poznawczo-wartościującym polega zatem na uzyskaniu 
odpowiedzi od ekspertów lub użytkowników danego produktu na rankingową listę 
pytań o różnej wadze/znaczeniu i zapisaniu ich na pięciostopniowej skali Linerta 
określającej stopień lub częstotliwość występowania zamierzonego efektu. 

Wykorzystywane przez mnie narzędzia ewaluacji znalazły zastosowanie  
w procesie poszukiwania najlepszych praktyk w zakresie projektowania 
internetowych serwisów informacyjnych, sklepów internetowych i stron 
organizacji samorządowych, projektowania interfejsów użytkownika 
zautomatyzowanych katalogów bibliotek narodowych, oceny źródeł i usług 
informacyjnych. Ostatnio przedstawiłam propozycję wykorzystywania skal  
w mierzeniu poziomu kompetencji informacyjnych składających się na kulturę 
informacyjną uczestników infosfery zgodnie z zaleceniami ekologii informacji  
i sprawności informacyjnych pozwalających lepiej funkcjonować w życiu 
codziennym, sprawnie wykonując typowe informacyjne zadania wykonawcze, 
decyzyjne, orientacyjnych i poznawcze (Kamińska-Czubała 2016, s. 55-72).  

Powyższe pomiary, łączył informacyjny charakter ewaluowanych obiektów, 
konstrukcja narzędzia pomiaru. Każdorazowo skale przygotowywane były na 
podstawie obserwacji, eksperymentów i literatury przedmiotu opisującej podobne 
badania. Zestaw uzyskanych w ten sposób kryteriów – standardów – jest zwykle 
bardzo obszerny i wymaga grupowania, eliminacji i określenia wagi, czyli stopnia 
istotności dla poszczególnych kryteriów. Skalowanie jest procesem 
czasochłonnym i wymaga wieloetapowej oceny ekspertów lub użytkowników 
systemu/produktu podlegającego ocenie. Użycie programu statystycznego SPSS 
ułatwia określenie rzetelności skali za pomocą współczynników alfa Cronbacha dla 
poszczególnych pytań/stwierdzeń, istotności określenia skośności układu, 
mediany, standardowych odchyleń. Obliczenia pozwalają podzielić kryteria na trzy 
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grupy określające podstawowy, średni i zaawansowany poziom bezpieczeństwa 
informacyjnego. Po przydzieleniu poszczególnym pytaniom lub stwierdzeniom 
punktów w skali 1-5 przez ekspertów lub użytkowników systemu można 
wykorzystać wyniki do systematycznej ewaluacji systemu lub do badań 
porównawczych między organizacjami podobnymi pod względem celów 
biznesowych i wielkości. Przygotowanie narzędzia pomiaru jest więc 
przedsięwzięciem wymagającym zastosowania wiedzy o standardach 
bezpieczeństwa informacyjnego, metodach i programach statystycznych  
i przeprowadzenia procedury skalowania dzięki dostępowi do odpowiedniej grupy 
respondentów. Dlatego zwróciłam uwagę na interesujące zastosowanie metody 
badań jakościowych do pomiaru bezpieczeństwa informacyjnego zaprezentowane 
przez pracowników słoweńskiego Uniwersytetu w Mariborze Igora Bernika i Kaję 
Prislan (2016). Uważam, że opracowana przez nich skala „10 na 10” – nazwana 
holistycznym modelem ewaluacji bezpieczeństwa informacyjnego (10 by 10 Model 
for Holistic State Evaluation) ma duży potencjał praktyczny i dydaktyczny i w pełni 
zasługuje na jej propagowanie i rozwijanie szczególnie w instytutach zajmujących 
się szeroko rozumianym bezpieczeństwem. 

Model Igora Bernika i Kaji Prislan, prezentowany w tab. 1 powstał w wyniku 
analizy ponad tysiąca standardów opisywanych w normach i literaturze 
przedmiotu. Wybrano 10 obszarów uznanych za najważniejsze dla bezpieczeństwa 
informacyjnego, a każdy obszar składa się z 10 elementów poddawanych 
ewaluacji. Za najważniejszy obszar eksperci uznali „Zarządzanie ryzykiem  
i postępowanie w wypadku incydentów”, w którym zostały umieszczone zadania 
szczegółowe takie jak: ustalenie alternatywnej lokalizacji dla najważniejszych 
elementów systemów informatycznych (W=0,392), opracowanie planów i polityki 
zapewniającej ciągłość działalności biznesowej przy współudziale kierownictwa  
i służb odpowiedzialnych za bezpieczeństwo informacyjne. Jest to zgodne  
z opiniami polskich ekspertów prezentowanymi w literaturze przedmiotu  oraz 
zaleceniami polskich i zagranicznych norm, gdyż zarządzaniu ryzykiem poświęca 
się najwięcej uwagi. 

W procesie oceny eksperckiej, której podjęli się uczestnicy konferencji 
poświęconej zagadnieniom bezpieczeństwa informacyjnego (Risk 2014 
Conference) zmieniona została pierwotna kolejność obszarów i zadań/standardów 
uznawanych za najważniejsze w danym obszarze. Każde zadanie – element 
systemu bezpieczeństwa informacyjnego oceniano interaktywnie w skali 1-5. 
Uzyskane wyniki pozwoliły na uporządkowanie listy obszarów i listy rankingowej 
10 zadań w obrębie każdego obszaru.  

Najważniejszą zaletą słoweńskiego narzędzia pomiaru jest ustalenie 
znaczenia poszczególnych kryteriów za pomocą wag, którą określono mnożąc 
wartość wagi obszaru przez wartość wagi danego zadania/kryterium w obrębie 
obszaru. Uszeregowanie zadań w kolejności malejących współczynników wagi (W) 
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pozwolił stworzyć system ewaluacji podzielony na poziom podstawowy, średni  
i zaawansowany (tab. 1).  

W literaturze przedmiotu autorzy przedstawiają poszczególne zagrożenia: 
na przykład Karol Liderman (Liderman 2012, s. 155) jako źródła zagrożeń 
bezpieczeństwa informacyjnego wskazuje między innymi siły natury (pożar, 
powódź, huragan, trzęsienie ziemi, epidemie) i awarie infrastruktury usługowej 
(zasilanie, klimatyzacja, woda, ogrzewanie), które w proponowanym modelu 
stanowią czwarty krytyczny faktor pod względem znaczenia dla bezpieczeństwa 
informacyjnego. Podobnie za istotne zagrożenia (umieszczone w tabeli jako  
3 krytyczny faktor – zarządzanie pracownikami) uważa również błędy ludzi i ich 
działania np. według błędnych lub niewłaściwych procedur lub celowe, szkodliwe 
działanie ludzi. Zatem nie wskazanie zagrożeń dla bezpieczeństwa informacyjnego 
jest głównym atutem prezentowanego modelu lecz holistyczne ujęcie i precyzyjnie 
wyznaczenie rangi poszczególnych standardów tak przydatne w procesie 
ewaluacji. Wracając do konstrukcji tego elastycznego, przejrzystego narzędzia 
pomiaru, należy zwrócić uwagę na trzy poziomy bezpieczeństwa informacyjnego, 
które powinny być w pierwszej kolejności przedmiotem działania 
odpowiedzialnych służb. 

Autorzy przeprowadzili niezbędne obliczenia, udowadniając rzetelność 
modelu, określając korelacje i inne niezbędne współczynniki stosowane  
w badaniach statystycznych (Bernik, Preslan 2016, s. 15-16). 

Zaproponowany model może stać się punktem wyjścia dla tworzenia 
systemu ewaluacji bezpieczeństwa informacyjnego dla każdej organizacji, a każde  
z 10 zadań w poszczególnych obszarach może zostać rozbudowane 
(skonkretyzowane) za pomocą kolejnych 10 pytań, stwierdzeń lub wytycznych. 
Zastosowanie układu dziesiętnego pozwala na drzewiastą rozbudowę systemu 
ewaluacji. 

Model skonstruowany i przetestowany przez słoweńskich badaczy może 
zostać wykorzystany w procesie audytu wewnętrznego i zewnętrznego, ale 
również w pracach dyplomowych studentów kierunków związanych  
z bezpieczeństwem (dziesięcioosobowe seminarium może zająć się dziesięcioma 
obszarami poprzez dokonanie przeglądu literatury, norm, opracowanie planów, 
procedur, instrukcji). Do skonkretyzowania modelu 10 na 10 można wykorzystać 
bogatą literaturę, w której autorzy m.in. Bączek (2006), Nowak i Scheffs (2010), 
Wrzosek (2010), Żebrowski i Kwiatkowski (2000)  Liderman (2012) analizują 
poszczególne zagrożenia i określają zasady i procedury ich eliminowania. 
Zalecenia dotyczące zagrożeń (należące do obszarów uwzględnionych w tab. 1) 
oraz inicjowania, wdrażania, utrzymania i doskonalenia działań w zakresie 
zarządzania bezpieczeństwem informacji w organizacji zawarte w normach  (np. 
PN-ISO/IEC 17799:2007– Technika informatyczna – Praktyczne zasady zarządzania 
bezpieczeństwem informacji; PN-ISO/IEC 17799:27001:2007 Techniki 
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bezpieczeństwa – Praktyczne zasady zarządzania bezpieczeństwem informacji 
Warszawa PKN, 2014) również mogą stanowić źródło wiedzy przydatne do 
ustanawiania szczegółowych procedur monitorowania zagrożeń i ewaluacji 
systemu zabezpieczeń.  

W praktyce firm i organizacji może stanowić punkt wyjścia do ustalenia 
jasno sprecyzowanych, konkretnych zasad pomiaru. Zwarta i przejrzysta 
konstrukcja modelu może ułatwić planowanie działalności służb odpowiedzialnych 
za bezpieczeństwo informacyjne poprzez wyznaczenie kolejnych zadań do 
realizacji w ciągłym procesie doskonalenia systemu i reagowania na zmiany 
zachodzące w wewnętrznym i zewnętrznym środowisku organizacji.  

W tabeli 1 połączone zostały trzy zestawienia prezentowane w artykule 
Bernika i Preslan (2016): 
o pierwotny spis obszarów od 1 do 10 (Critical success factors) oraz kategorii  

w każdym obszarze a – j (1a, b, c, d, e, f, g, h, i, j……….10 a, b, c, d, e, f, g ,h, i, j 
– Key performance indicators) przed dokonaniem oceny eksperckiej(s. 13-14); 

o lista wag dla każdej kategorii(s. 17-19); 
o tabela ułożona według malejących wag na 3 poziomach.(s. 22-23). 

Autorzy podzielili poziomy podstawowy, średni i zaawansowany na dwie 
części. W pierwszej części znalazły się obszary 5, 3, 4, 1, 2 uznane przez ekspertów 
za najważniejsze, a w części drugiej obszary 6, 8, 7, 10, 9.  

Tabela.1. Poziomy oceny bezpieczeństwa informacyjnego w modelu „10 na 10” 

Krytyczne 
obszary (Critical 
success factors) 

POZIOM 1  
(sublevel) 

POZIOM 3 POZIOM 5 

 PODSTAWOWY ŚREDNI ZAAWANSOWANY 

5. Zarządzanie 
ryzykiem  
i postępowanie  
w wypadku 
incydentów 
(FW=1,4) 

5.e Ustalona 
alternatywna 
lokalizacja 
(czyli hot spot) dla 
najważniejszych 
elementów systemów 
informatycznych 
(W=0,392) 

5.c Zdefiniowane 
procedury 
zgłaszania i 
rozpatrywania 
wykrytych 
nieprawidłowości 
(W 0,308 ) 

5.h Zarządzanie 
ryzykiem. Analiza  
i ewaluacja ryzyka  
(W 0,224) 

  5.a Plan i polityka 
ciągłości działalności 
biznesowej (W=0,364) 

5.d Zarządzanie 
kryzysowe, plany 
reagowania na 
zagrożenia 
bezpieczeństwa  
w sytuacjach 
krytycznych 
(W 0,294) 

5.i Analiza 
oddziaływań 
incydentów 
wpływających na 
operacje biznesowe, 
inwentaryzacja szkód 
(W 0,196) 

 5.b Zautomatyzowane 5.f 5.j Pomiar i ocena 
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systemy wczesnego 
ostrzegania, IDS, IPS, 
SIEM  
(W 0,336) 

Monitorowanie 
incydentów, 
nagrywanie  
i analiza, uczenie 
się na błędach  
(W 0,266 ) 

efektywności 
istniejących narzędzi 
kontroli 
bezpieczeństwa 
informacyjnego 
(W 0,168 ) 

  5.g Procedury  
w zakresie 
dokumentacji 
incydentów 
naruszenia 
bezpieczeństwa  
(W 0,252) 

 

3. Zarządzanie 
źródłami 
informacji 
(FW=1,3) 

3.j Archiwizacja 
danych, back-up  
(W 0,364) 

3.b Zdefiniowanie 
odpowiedzialnośc
i administracji  
i innych 
podmiotów w 
zakresie 
obowiązków 
związanych  
z zarządzaniem 
informacją  
(W 0,286) 

3.i Odpowiednie 
usuwanie danych, 
niszczenie sprzętu  
i dokumentacji  
(W 0,208) 

 3.g Definicja  
i ochrona danych 
osobowych 
(W 0,338) 

3.a Kategoryzacja 
informacji pod 
względem 
wymaganego 
bezpieczeństwa  
(W 0,273) 

3.d Implementacja 
zasady „niezbędnej 
wiedzy” 
(W 0182) 

 3.e Kontrola nad 
wykonywaniem 
uprawnień 
administratora  
i pozostałych 
uprawnień 
systemowych 
(W 0,312) 

3.c Wytyczne dla 
użytkowników  
w zakresie 
przetwarzania 
informacji/ 
Instrukcje 
(W 0,247) 
 

3.f Definicja  
i ochrona własności 
intelektualnej 
organizacji  
(W 0,156) 

  3.h Procedury 
przetwarzania 
danych – ścieżki 
audytu 
(W 0,234 ) 

 

4. Zarządzanie 4.j Profesjonalne 4.b Określenie 4.f Deklaracje 
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pracownikami 
(FW=1,2) 

szkolenie personelu 
bezpieczeństwa  
i służb technicznych 
(W 0,336) 

odpowiedzialnośc
i związane  
z wykorzystaniem 
systemów 
poufnych danych  
(W 0,264) 

pracowników 
dotyczące ochrony 
poufności  
w umowach 
pracowniczych  
(W 0,192)  

 4.a Podnoszenie 
świadomości 
pracowników  
w zakresie ryzyka  
i polityki 
informacyjnej 
(W 0,312) 

4.i Ochrona 
uprawnień 
pracowniczych  
w trakcie kontroli 
bezpieczeństwa 
informacji  
i ochrona 
prywatności  
(W 0,252) 

4.g Zapewnienie 
wsparcia 
technicznego  
i doradczego dla 
pracowników  
 (W 0,168) 

 4.h procedury 
telepracy i określenie 
zasad zdalnego 
dostępu do danych 
organizacji  
(W 0,288) 

4.d Zarządzanie 
prawami 
użytkowników 
przed 
zatrudnieniem,  
w całym okresie 
zatrudnienia i po 
jego zakończeniu  
(W 0,228) 

4.e 
Sprawdzanie/lustracj
a pracowników pod 
względem zagrożeń 
dla bezpieczeństwa 
(W 0144) 

  4.c Określenie 
zasad 
postępowania 
dyscyplinarnego  
i sankcji  
w przypadkach 
naruszenia 
bezpieczeństwa 
danych (W 0,216) 

 

1. Disaster 
protection 
(FW=1,1) 

1.b Odpowiednia 
instalacja  
i zarządzanie siecią 
energetyczną, 
komunikacyjną  
i informatyczną  
(W 0,308) 

1.g Regularna 
konserwacja 
sprzętu 
informatycznego 
(hardware)  
(W 0,242) 

1.e Kontrola dostępu 
pracowników  
do budynków  
i pomieszczeń  
(W 0,176)  

 1.c Systemy wsparcia 
dla służb usuwających 
awarie (W 0,286) 

1.d Kontrola 
dostępu stron 
trzecich (Third-
party 

1.j Ochrona 
budynków  
i pomieszczeń  
przed włamaniem  
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Access, TPA) do 
budynków  
i pomieszczeń  
(W 0,231) 

i podsłuchem  
(W 0,154)  

 1.a Ochrona 
przeciwpowodziowa, 
ochrona 
przeciwpożarowa, 
bezpieczeństwo 
energetyczne 
budynków i lokali  
(W 0,264 ) 

1.f Odpowiednia 
instalacja i 
fizyczna ochrona 
sprzętu 
informatycznego 
(hardware)  
(W 0,209) 

1.i Odpowiednie 
architektura budynku 
i plany 
bezpieczeństwa 
zdefiniowane stref 
specjalnych 
bezpieczeństwa 
informacyjnego  
(W 0, 132) 

  1.h Ochrona 
pomieszczeń ICT 
zlokalizowanych 
poza organizacją 
(systemy MDM) 
(W 0,198 )  

 

2. Techniczna  
i logiczna 
kontrola 
bezpieczeństwa 
(FW=1,05) 

2.c Techniczna 
ochrona sieci 
lokalnych (LAN)  
i urządzeń sieciowych 
(W 0, 294) 

2.j Regularne 
aktualizacje 
(zautomatyzowan
e)  
i zabezpieczenie 
oprogramowania 
i systemów  
(W 0,231) 

2.g Możliwości 
odpowiedniego 
zapewnienia 
zdolności systemu do 
przetwarzania 
informacji/ 
niezawodność 
systemu (W 0,168) 

 2.b Bezpieczeństwo 
programów, 
systemów i baz 
danych, systemów 
identyfikacji / 
autoryzacji  
(W 0,273) 

2.f Zarządzanie 
kontrolno-
logistyczne 
monitorowania 
dostępu i 
aktywności  
(W 0,221) 

2.h Standaryzacja 
stanowisk  
(W 0,147) 

 2.a Ochrona przed 
szkodliwym 
oprogramowaniem 
(W 0,252) 

2.e Ochrona 
informacji  
w trakcie 
przesyłania, 
zabezpieczenie 
komunikacji  
(W0,200) 

2.i Zarządzanie 
zmianą – analiza 
wpływu zmian 
technologicznych  
na istniejący system 
bezpieczeństwa 
informacyjnego  
(W 0,126) 
 

  2.d Środki  
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techniczne 
mające na celu 
ochronę 
informacji 
podczas ich 
przechowywania  
(W 0,189) 

 POZIOM 2 POZIOM 4 POZIOM 6 

 Podstawowy Średni Zaawansowany 

6. Kultura 
organizacyjna  
i wsparcie 
kierownictwa 
(FW=0,95) 

6.h Odpowiednia 
liczba personelu  
i wsparcie finansowe 
dla bezpieczeństwa 
informacyjnego  
(W 0,266) 

6.j 
Zaangażowanie 
kierownictwa  
w planowaniu 
bezpieczeństwa 
informacyjnego  
(W 0,209) 

6.g Organizacyjna 
innowacyjność, 
doskonałość i ciągły 
rozwój w dziedzinie 
IT (W 0,152) 

  6.c Dobre relacje  
i konstruktywne 
dyskusje dotyczące 
kontroli 
bezpieczeństwa 
między działami 
organizacji 
(W 0,247) 

6.e 
Zaznajomienie 
kierownictwa  
w zakresie 
potrzeb 
związanych  
z 
bezpieczeństwem 
otwartych 
kanałów 
komunikacyjnych  
(W 0,200) 

6.b Realizacja zasady 
optymalizacji 
kosztów w zakresie 
efektywności  
w gospodarce  
i bezpieczeństwie 
informacji  
(W 0, 133) 

 6.d Włączenie 
bezpieczeństwa 
informacji do 
planowania, 
projektów i zmian 
organizacyjnych 
(W 0,228 ) 

6.i Wyraźnie 
określona 
hierarchia 
organizacyjna  
i zaszeregowania 
pracowników  
(W 0,181) 

6.a Etyczne, 
społecznie 
odpowiedzialne  
i przejrzyste 
zarządzanie 
bezpieczeństwem  
(W 0,114) 

  6.f Ogólne 
zadowolenie 
użytkowników  
i zaufanie  
w odniesieniu  
do działań 
podjętych dla 
bezpieczeństwa 
informacyjnego 
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(W 0,171)  

8. Zarządzanie 
bezpieczeństwe
m 
(FW=0,9) 

8.i Rozwijanie kultury 
bezpieczeństwa 
pracowników  
i działań 
motywacyjnych 
(W 0,252) 

8.d Formalna 
decyzyjność 
personelu 
bezpieczeństwa, 
zdolność do 
podejmowania 
decyzji (W 0,198 ) 

8.e Podział pomiędzy 
systemem 
zabezpieczeń  
i działem IT 
(W 0,144) 

 8.c Odpowiednia 
struktura personelu, 
rekrutacja 
wykwalifikowanych 
pracowników  
(W 0,234) 

8.a Strategiczne  
i długoterminowe 
planowanie, 
podejście 
aktywne do 
bezpieczeństwa 
informacji 
(W 0,189) 

8.g Regularne 
pionowe i poziome 
spotkania dotyczące 
bezpieczeństwa  
(W 0,126) 

 8.b Rozwój 
bezpieczeństwa 
informacji jako funkcji 
biznesowej  
w specjalnych 
działach / usługach 
(W 0,216) 

8.j Zgodności 
informacyjnego 
bezpieczeństwa  
z wymaganiami  
i oczekiwaniami 
użytkowników 
(W 0,171) 

8.f Współpraca  
z innymi organami 
organizacyjnymi  
w planowaniu 
bezpieczeństwa 
informacji (W 0,108) 

  8.h Zespołowe 
podejmowanie 
decyzji 
dotyczących 
zarządzania 
krytycznymi 
ryzykami 
bezpieczeństwa 
(W 0,162) 

 

7 Polityka 
bezpieczeństwa 
informacyjnego 
(FW=0,8) 

7.g Sprawdzanie 
zgodności  
z właściwymi 
przepisami  
(W 0,224) 

7.i Używanie 
licencjonowanych 
produktów i usług 
(W 0,176) 

7.f Regularne 
zarządzanie i audyty 
wewnętrzne  
(W 0,128) 

 7.a Formalne 
uzgodnienie  
i przyjęcie polityki 
bezpieczeństwa 
informacyjnego 
(W 0,208) 

7.e Ciągły rozwój  
i udoskonalanie 
bezpieczeństwa 
informacji, 
kontrolowanie 
ryzyk  
i dostosowanie 

7.b Podział polityki 
na podobszary  
i uporządkowanej 
dokumentacji  
(W 0,112) 
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organizacji  
do polityki 
bezpieczeństwa  
(W 0,168) 

 7.h Spełnienie 
zobowiązań  
w zakresie 
zabezpieczeń 
(określonych  
w umowach)  
(W 0,192) 

7.c 
Monitorowanie 
przestrzegania 
zasad wśród 
użytkowników  
w ich codziennej 
pracy  
(W 0,152) 

7.j Analiza 
przykładów 
najlepszych praktyk  
w zakresie 
bezpieczeństwa 
informacji-
benchmarkingu  
(W 0,096) 

  7.d Zgodność  
z 
międzynarodowy
mi standardami  
i zaleceniami  
(W 0,144) 

 

10. Zewnętrzne 
środowisko  
i powiązania 
z organizacją 
(FW=0,7) 

10.i Monitorowanie 
postępu 
technologicznego  
i regularne wdrażania 
innowacji (W 0,196) 

10.e Współpraca  
z właściwymi 
organami  
w kontaktach  
dotyczących 
incydentów 
informacyjnych  
(W 0,154) 

10.c Współpraca  
z innymi 
organizacjami 
rozwijanie 
strategicznych więzi 
(W 0,112) 

 10.j Monitorowanie  
i analizowanie 
trendów w zakresie 
zagrożeń i słabych 
punktów 
bezpieczeństwa 
informacyjnego 
(W 0,182) 

10.f Współpraca  
z konsultantami 
bezpieczeństwa  
i zewnętrznymi 
audytorami 
bezpieczeństwa 
informacji 
(W 0,147) 

10.g Aktywne 
uczestnictwo  
w obcych 
środowiskach, 
międzynarodowa 
współpraca w 
zakresie dzielenia się 
wiedzą 
 (W 0,098) 

 10.a Elastyczność 
organizacji  
w adaptacji do zmian 
w branży i środowisku  
(W 0,168) 

10.h 
Przestrzeganie 
określonych 
zasad 
regulujących 
komunikację  
z publicznymi  
i 
konkurencyjnymi 

10.d Udział  
w gospodarczych 
organizacjach 
stowarzyszeniach  
i grupach (W 0,084) 
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organizacjami  
(W 0,133) 

  10.b Skuteczne 
zarządzanie 
zewnętrznymi 
naciskami  
i konkurencją  
(W 0,126) 

 

9. Zasadność 
działań 
stron trzecich 
(FW=0,6) 
 

9.g Zdefiniowane  
i uregulowane 
bezpieczeństwo  
e-biznesu  
(W 0,168) 

9.b Zdefiniowane 
zadania ochrony  
w odniesieniu  
do klientów  
(W 0,132) 

9.h Odpowiednia 
ochrona techniczna 
systemów 
informatycznych 
współpracujących 
organizacji  
(W 0,096) 

 9.a Sformalizowane 
stosunki umowne  
z partnerami  
i dostawcami  
w zakresie 
bezpieczeństwa 
informacji (W 0,156) 

9.e Testowanie 
ICT na podstawie 
zdefiniowanych 
wcześniej 
kryteriów 
dopuszczalności 
nabycia i jakości  
(W 0,126) 

9.f Lustracja 
partnerów 
biznesowych  
i dostawców pod 
względem 
bezpieczeństwa  
(W 0,84) 

 9.d Dobre relacje  
z klientami oraz 
budowanie reputacji 
firmy i zaufania do 
organizacji  
(W 0,144) 

9.j Określenie 
odpowiedzialnośc
i obejmujące 
zdarzenia i 
incydenty 
(W 0,114) 

9.c Udział osób 
trzecich w celu 
implementowania 
środków 
bezpieczeństwa 
informacji (W 0,72) 

  9.i 
Sformalizowane 
umowy dotyczące 
przetwarzania  
i wymiany danych 
osobowych  
(W 0,108)  

 

Źródło: opracowanie na podstawie Bernik, I., Prislan, K. (2016, s. 22, 13-14, 17-19). 

Zatem schemat znajdujący się w prezentowanej powyżej tabeli może zostać 
wykorzystany do przygotowania dokumentacji, tworzenia procedur, instrukcji oraz 
analiz benchmarkingowych stosowanych wewnętrznych, okresowych audytach. 
Każdemu poziomowi za spełnienie standardów można przypisać np. maksymalnie 
100 punktów a uzyskane wyniki pomiaru przedstawić za pomocą wykresu 
radarowego – graficznego sposobu obrazowania danych wielowymiarowych  
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w postaci wykresu złożonego z dziesięciu osi o wspólnym punkcie przecięcia, na 
których zaznaczone są wartości zmiennych ilościowych. Dzięki temu, w sposób 
jasny i precyzyjny można odnieść się do wieloaspektowej, złożonej materii 
bezpieczeństwa informacyjnego i śledzić postępy w zakresie zabezpieczeń w 100 
kategoriach uzyskując szybki wgląd w słabe i mocne strony danego systemu 
bezpieczeństwa. 

Użyteczność zaprezentowanego powyżej modelu pomiaru może zostać 
stwierdzona w ramach prac seminaryjnych poświęconych jego aspektom 
teoretycznym i praktycznym. 

Bardzo pożyteczne byłoby stworzenie komputerowej (np. mobilnej) 
aplikacji obliczającej poziom bezpieczeństwa informacyjnego na podstawie 
obiektywnie funkcjonujących zabezpieczeń. Takie rozwiązanie podjęte we 
współpracy z programistami byłoby bardzo pomocne służbom odpowiedzialnym 
za bezpieczeństwo i przeprowadzenie – zgodnie z normą, okresowych analiz 
ryzyka utraty integralności, dostępności lub poufności informacji oraz 
podejmowania działań minimalizujących to ryzyko, stosownie do wyników 
przeprowadzonej analizy.  

Natomiast pytanie użytkowników systemu bezpieczeństwa o opinie za 
pomocą technik sondażowych – tak chętnie wybieranych przez studentów, 
uważam za mało efektywne. Uzyskane rezultaty badawcze i możliwości ich 
praktycznego wykorzystania wydają się zbyt małe w stosunku do poniesionych 
kosztów. Stosowanie badań ankietowych użytkowników systemów 
bezpieczeństwa i członków specjalistycznych służb w organizacji jest uzasadnione, 
gdy dotyczą np. znajomości wytycznych, procedur lub instrukcji odnoszących się 
do danego stanowiska i poziomu uprawnień. 

Przykładem małej efektywności badawczej może być ankieta skierowana do 
75 pracowników różnych organizacji, zmierzająca do opisu zarządzania 
bezpieczeństwem informacji (Ślązak, Zapiór i wspólnicy 2012). Odpowiedzi na 
pytanie „W jakim stopniu organizacja, w której Pan/Pani funkcjonuje, przywiązuje 
wagę do znaczenia informacji w codziennej działalności oraz jej bezpieczeństwa?” 
nie przyczyniają się do pozyskania użytecznych informacji, gdyż pracownik nie 
dysponując danymi niezbędnymi do wydawania opinii, najczęściej nie jest w stanie 
ocenić systemu bezpieczeństwa informacyjnego. Podobnie, moim zdaniem, nie 
jest możliwa rzetelna odpowiedź na pytanie: „W jakim zakresie (ilości) organizacja 
posiada informacje, których wyciek/utrata mógłby skutkować dla niej istotnymi 
stratami finansowymi?”. Trudno dociec, jaki jest cel i pożytek badawczy z tak 
postawionego pytania. Co wynika z oszacowania domniemanej ilości takich 
informacji w ich organizacji przez respondentów? Może respondenci 
odpowiadając, myśleli o danych osobowych, informacjach niejawnych, a może  
o niczym konkretnym i tylko dają wyraz swoim przypuszczeniom? Z kolei wniosek 
„96% ankietowanych uważa, że warto inwestować w zabezpieczenie informacji” 
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nie dziwi ze względu na sposób sformułowania możliwych odpowiedzi. Na pytanie 
„Dlaczego warto inwestować w bezpieczeństwo informacji?” można było 
zaznaczyć następujące odpowiedzi: „Aby zapobiec: a) nadszarpnięcia reputacji, 
marki, b) poniesienia odpowiedzialności karnej przez określone osoby działające  
w ramach; c) naruszenia interesów klientów/kontrahentów, d) powstania szkody 
finansowej, e) wystąpienia zagrożeń dla działalności organizacji, f) poniesienia 
przez spółkę odpowiedzialności cywilnej” (Ślązak, Zapiór 2013). Trudno wyobrazić 
sobie inne niż twierdzące odpowiedzi nawet, gdy respondenci nic nie wiedzą na 
temat odpowiedzialności karnej w wypadku spowodowania zagrożenia czy 
naruszenia interesów kontrahentów. 

Problem „czy warto inwestować w bezpieczeństwo informacji?” pojawia się 
dopiero wówczas, gdy trzeba podjąć decyzję dotyczącą przeznaczenia środków na 
bezpieczeństwo informacji w sytuacji zazwyczaj ograniczonego budżetu.  

Wydaje się że efektywność technik ewaluacji jest większa, gdy są 
sprawdzane fakty, a nie opinie osób, zatem organizacja zlecająca zgodnie z normą 
audyt zewnętrzny powinna starannie sformułować oczekiwania, aby ewaluacja 
była rzetelna i wskazywała obszary zabezpieczeń wymagające poprawy. 

Skoro efektywność badań ankietowych skierowanych do pracowników jest 
niska być może uwagę studentów zajmujących się bezpieczeństwem 
informacyjnym lepiej byłoby kierować na inne, bardziej użyteczne techniki 
ewaluacji posiadające również walory kształcące (sprawdzające, systematyzujące 
wiedzę) i rozwijające model pomiaru zaproponowany przez słoweńskich badaczy? 
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Streszczenie  

W artykule zostały przedstawione zalety, możliwości rozwoju  
i wykorzystania modelu 10 by 10 Model for Holistic State Evaluation, 
obejmującego 100 standardów w 10 obszarach bezpieczeństwa informacyjnego  
w organizacji jako narzędzia pomiaru poziomu zabezpieczeń. Część rozważań 
dotyczyła znaczenia wizualizacji wyników badań wykonanych za pomocą tego 
narzędzia w systematycznym i nieustannym procesie monitorowania zagrożeń. 
Zwrócenie uwagi na efektywność ilościowych i jakościowych technik badawczych 
stosowanych w badaniach bezpieczeństwa informacyjnego oraz zgłoszenie 
propozycji opracowania mobilnej aplikacji obliczającej punkty za spełnienie 
standardów kończy artykuł adresowany głównie dla praktyków i studentów 
kierunków związanych z bezpieczeństwem. 

Słowa kluczowe: bezpieczeństwo informacji, pomiar bezpieczeństwa 
informacji, model ewaluacji bezpieczeństwa informacyjnego, efektywność, 
ewaluacja  

 
 

Efficiency of information security research methods 

Abstract 

This article attempts to answer the question on how to use holistic scale 
covering 100 criteria in 10 areas to construct information security system in the 
organization. The analysis of 10 by 10 Model for Holistic State Evaluation 
recomends it in the practice, education and research applications. Part of the 
article will focus on the problem of the results of research visualization on the 
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polar scale, which makes a systematic information security monitoring easier. 
Efficiency of the presented measurement techniques completes a comparison of 
two different tools used in the information security research. 

Keywords: information security, information security measurement, 
evaluation, effectiveness 

 

  


