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Efektywnos¢ wybranych metod ewaluac;ji
bezpieczenstwa informacyjnego

W kazdym procesie ewaluacji zmierzajgcym przede wszystkim do
podniesienia jakosci przedsiewziecia istotng role odgrywa przygotowanie narzedzi
pomiaru pozwalajgcych na stwierdzenie czy zatozone cele zostaty osiggniete, czy
wymagane kryteria zostaty spetnione w stopniu zadawalajagcym lub czy od
ostatniej ewaluacji nastgpit spodziewany postep w obszarach uznanych za
najwazniejsze.

W celu systematycznego przegladu lub analiz poréwnawczych budowane sg
skale zawierajgce zestawy kryteriéw uporzadkowane wedtug wyodrebnionych
obszaréw, a nastepnie ich znaczenia w obrebie danego obszaru. Procedura
badawcza o charakterze poznawczo-wartosciujgcym polega zatem na uzyskaniu
odpowiedzi od ekspertéw lub uzytkownikéw danego produktu na rankingowa liste
pytan o réznej wadze/znaczeniu i zapisaniu ich na pieciostopniowej skali Linerta
okreslajacej stopien lub czestotliwos¢ wystepowania zamierzonego efektu.

Wykorzystywane przez mnie narzedzia ewaluacji znalazty zastosowanie
w procesie poszukiwania najlepszych praktyk w zakresie projektowania
internetowych serwisdow informacyjnych, sklepéw internetowych i stron
organizacji samorzadowych, projektowania interfejsow uzytkownika
zautomatyzowanych katalogdéw bibliotek narodowych, oceny zZrddet i ustug
informacyjnych. Ostatnio przedstawitam propozycje wykorzystywania skal
w mierzeniu poziomu kompetencji informacyjnych sktadajgcych sie na kulture
informacyjng uczestnikéw infosfery zgodnie z zaleceniami ekologii informacji
i sprawnosci informacyjnych pozwalajacych lepiej funkcjonowaé w Zyciu
codziennym, sprawnie wykonujgc typowe informacyjne zadania wykonawcze,
decyzyjne, orientacyjnych i poznawcze (Kaminska-Czubata 2016, s. 55-72).

Powyzisze pomiary, taczyt informacyjny charakter ewaluowanych obiektow,
konstrukcja narzedzia pomiaru. Kazdorazowo skale przygotowywane byly na
podstawie obserwacji, eksperymentow i literatury przedmiotu opisujgcej podobne
badania. Zestaw uzyskanych w ten sposdb kryteriéw — standardéw — jest zwykle
bardzo obszerny i wymaga grupowania, eliminacji i okreslenia wagi, czyli stopnia
istotnosci dla  poszczegdlnych  kryteriow. Skalowanie jest procesem
czasochtonnym i wymaga wieloetapowej oceny ekspertéw lub uzytkownikéw
systemu/produktu podlegajgcego ocenie. Uzycie programu statystycznego SPSS
utatwia okreslenie rzetelnosci skali za pomocg wspétczynnikdéw alfa Cronbacha dla
poszczegdlnych pytan/stwierdzen, istotnosci okreslenia skosnosci uktadu,
mediany, standardowych odchylen. Obliczenia pozwalajg podzieli¢ kryteria na trzy
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grupy okreslajagce podstawowy, sredni i zaawansowany poziom bezpieczenstwa
informacyjnego. Po przydzieleniu poszczegdlnym pytaniom lub stwierdzeniom
punktéw w skali 1-5 przez ekspertéw lub uzytkownikdw systemu mozna
wykorzysta¢ wyniki do systematycznej ewaluacji systemu lub do badan
poréwnawczych miedzy organizacjami podobnymi pod wzgledem celéw

biznesowych i wielkosci. Przygotowanie narzedzia pomiaru jest wiec
przedsiewzieciem  wymagajgcym  zastosowania wiedzy o standardach
bezpieczenstwa informacyjnego, metodach i programach statystycznych

i przeprowadzenia procedury skalowania dzieki dostepowi do odpowiedniej grupy
respondentow. Dlatego zwrdcitam uwage na interesujgce zastosowanie metody
badan jakosciowych do pomiaru bezpieczerstwa informacyjnego zaprezentowane
przez pracownikéw stowenskiego Uniwersytetu w Mariborze Igora Bernika i Kaje
Prislan (2016). Uwazam, ze opracowana przez nich skala ,, 10 na 10” — nazwana
holistycznym modelem ewaluacji bezpieczeristwa informacyjnego (10 by 10 Model
for Holistic State Evaluation) ma duzy potencjat praktyczny i dydaktyczny i w petni
zastuguje na jej propagowanie i rozwijanie szczegdlnie w instytutach zajmujgcych
sie szeroko rozumianym bezpieczenstwem.

Model Igora Bernika i Kaji Prislan, prezentowany w tab. 1 powstat w wyniku
analizy ponad tysigca standardéow opisywanych w normach i literaturze
przedmiotu. Wybrano 10 obszaréw uznanych za najwazniejsze dla bezpieczeristwa
informacyjnego, a kazdy obszar sktada sie z 10 elementéw poddawanych
ewaluacji. Za najwazniejszy obszar eksperci uznali ,Zarzadzanie ryzykiem
i postepowanie w wypadku incydentow”, w ktédrym zostaty umieszczone zadania
szczegdtowe takie jak: ustalenie alternatywnej lokalizacji dla najwazniejszych
elementow systemow informatycznych (W=0,392), opracowanie plandw i polityki
zapewniajacej ciggtos¢ dziatalnosci biznesowej przy wspoétudziale kierownictwa
i stuzb odpowiedzialnych za bezpieczenstwo informacyjne. Jest to zgodne
z opiniami polskich ekspertéw prezentowanymi w literaturze przedmiotu oraz
zaleceniami polskich i zagranicznych norm, gdyz zarzadzaniu ryzykiem poswieca
sie najwiecej uwagi.

W procesie oceny eksperckiej, ktoérej podjeli sie uczestnicy konferencji
poswieconej zagadnieniom bezpieczenstwa informacyjnego (Risk 2014
Conference) zmieniona zostata pierwotna kolejnos$¢ obszardw i zadan/standardow
uznawanych za najwazniejsze w danym obszarze. Kazde zadanie — element
systemu bezpieczenstwa informacyjnego oceniano interaktywnie w skali 1-5.
Uzyskane wyniki pozwolity na uporzgdkowanie listy obszaréw i listy rankingowej
10 zadan w obrebie kazdego obszaru.

Najwazniejszg zaletg stowenskiego narzedzia pomiaru jest ustalenie
znaczenia poszczegdlnych kryteridw za pomocg wag, ktérg okreslono mnozac
warto$¢ wagi obszaru przez warto$é wagi danego zadania/kryterium w obrebie
obszaru. Uszeregowanie zadan w kolejnosci malejacych wspétczynnikéw wagi (W)
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pozwolit stworzy¢ system ewaluacji podzielony na poziom podstawowy, $redni
i zaawansowany (tab. 1).

W literaturze przedmiotu autorzy przedstawiajg poszczegdlne zagrozenia:
na przyktad Karol Liderman (Liderman 2012, s. 155) jako Zrodta zagrozen
bezpieczenstwa informacyjnego wskazuje miedzy innymi sify natury (pozar,
powddZ, huragan, trzesienie ziemi, epidemie) i awarie infrastruktury ustugowej
(zasilanie, klimatyzacja, woda, ogrzewanie), ktore w proponowanym modelu
stanowig czwarty krytyczny faktor pod wzgledem znaczenia dla bezpieczeristwa
informacyjnego. Podobnie za istotne zagrozenia (umieszczone w tabeli jako
3 krytyczny faktor — zarzadzanie pracownikami) uwaza réwniez btedy ludzi i ich
dziatania np. wedtug bfednych lub niewtasciwych procedur lub celowe, szkodliwe
dziatanie ludzi. Zatem nie wskazanie zagrozen dla bezpieczeristwa informacyjnego
jest gtéwnym atutem prezentowanego modelu lecz holistyczne ujecie i precyzyjnie
wyznaczenie rangi poszczegdlnych standardow tak przydatne w procesie
ewaluacji. Wracajgc do konstrukcji tego elastycznego, przejrzystego narzedzia
pomiaru, nalezy zwréci¢ uwage na trzy poziomy bezpieczeristwa informacyjnego,
ktéore powinny byé w pierwszej kolejnosci przedmiotem dziatania
odpowiedzialnych stuzb.

Autorzy przeprowadzili niezbedne obliczenia, udowadniajgc rzetelnosc¢
modelu, okreslajagc korelacje i inne niezbedne wspdtczynniki stosowane
w badaniach statystycznych (Bernik, Preslan 2016, s. 15-16).

Zaproponowany model moze sta¢ sie punktem wyjscia dla tworzenia
systemu ewaluacji bezpieczenstwa informacyjnego dla kazdej organizacji, a kazde
z 10 zadan w poszczegélnych obszarach moze zosta¢ rozbudowane
(skonkretyzowane) za pomocy kolejnych 10 pytan, stwierdzen lub wytycznych.
Zastosowanie ukfadu dziesietnego pozwala na drzewiastg rozbudowe systemu
ewaluacji.

Model skonstruowany i przetestowany przez stowenskich badaczy moze
zosta¢ wykorzystany w procesie audytu wewnetrznego i zewnetrznego, ale
rowniez w pracach dyplomowych studentéw kierunkédw zwigzanych
z bezpieczenstwem (dziesiecioosobowe seminarium moze zajgé sie dziesiecioma
obszarami poprzez dokonanie przegladu literatury, norm, opracowanie plandw,
procedur, instrukcji). Do skonkretyzowania modelu 10 na 10 mozna wykorzystac
bogatg literature, w ktdrej autorzy m.in. Baczek (2006), Nowak i Scheffs (2010),
Wrzosek (2010), Zebrowski i Kwiatkowski (2000) Liderman (2012) analizuja
poszczegblne zagrozenia i okreslajg zasady i procedury ich eliminowania.
Zalecenia dotyczgce zagrozen (nalezgce do obszaréw uwzglednionych w tab. 1)
oraz inicjowania, wdrazania, utrzymania i doskonalenia dziatan w zakresie
zarzadzania bezpieczenstwem informacji w organizacji zawarte w normach (np.
PN-ISO/IEC 17799:2007— Technika informatyczna — Praktyczne zasady zarzadzania
bezpieczenstwem informacji; PN-ISO/IEC 17799:27001:2007  Techniki
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bezpieczenstwa — Praktyczne zasady zarzgdzania bezpieczenstwem informacji
Warszawa PKN, 2014) réwniez mogg stanowi¢ Zrodto wiedzy przydatne do
ustanawiania szczegétowych procedur monitorowania zagrozen i ewaluacji
systemu zabezpieczen.

W praktyce firm i organizacji moze stanowié punkt wyjscia do ustalenia
jasno sprecyzowanych, konkretnych zasad pomiaru. Zwarta i przejrzysta
konstrukcja modelu moze utatwi¢ planowanie dziatalnosci stuzb odpowiedzialnych
za bezpieczenstwo informacyjne poprzez wyznaczenie kolejnych zadan do
realizacji w ciggtym procesie doskonalenia systemu i reagowania na zmiany
zachodzace w wewnetrznym i zewnetrznym srodowisku organizacji.

W tabeli 1 potgczone zostaty trzy zestawienia prezentowane w artykule
Bernika i Preslan (2016):

o pierwotny spis obszarow od 1 do 10 (Critical success factors) oraz kategorii
w kazdym obszarze a—j(1a, b,c,d, e, f, g h,i,j.......... 104a,b,c,d, e f,g,h,i,j
— Key performance indicators) przed dokonaniem oceny eksperckiej(s. 13-14);

o lista wag dla kazdej kategorii(s. 17-19);

o tabela utozona wedtug malejgcych wag na 3 poziomach.(s. 22-23).

Autorzy podzielili poziomy podstawowy, Sredni i zaawansowany na dwie
czesci. W pierwszej czesci znalazty sie obszary 5, 3, 4, 1, 2 uznane przez ekspertéw
za najwazniejsze, a w czesci drugiej obszary 6, 8, 7, 10, 9.

Tabela.1. Poziomy oceny bezpieczenstwa informacyjnego w modelu ,, 10 na 10”

Krytyczne POZIOM 1 POZIOM 3 POZIOM 5
obszary (Critical (sublevel)
success factors)
PODSTAWOWY SREDNI ZAAWANSOWANY
5. Zarzadzanie 5.e Ustalona 5.c Zdefiniowane | 5.h Zarzadzanie
ryzykiem alternatywna procedury ryzykiem. Analiza
i postepowanie lokalizacja zgtaszania i i ewaluacja ryzyka
w wypadku (czyli hot spot) dla rozpatrywania (W 0,224)
incydentow najwazniejszych wykrytych
(Fw=1,4) elementéw systemow | nieprawidtowosci
informatycznych (wo,308)
(W=0,392)
5.a Plan i polityka 5.d Zarzadzanie 5.i Analiza
ciggtosci dziatalnosci kryzysowe, plany | oddziatywan
biznesowej (W=0,364) | reagowania na incydentow

zagrozenia
bezpieczerstwa
w sytuacjach

wptywajacych na
operacje biznesowe,
inwentaryzacja szkod

krytycznych (W 0,196)
(W 0,294)
5.b Zautomatyzowane | 5.f 5.j Pomiar i ocena
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systemy wczesnego
ostrzegania, IDS, IPS,
SIEM

(W 0,336)

Monitorowanie
incydentow,
nagrywanie

i analiza, uczenie
sie na btedach
(W 0,266 )

efektywnosci
istniejacych narzedzi
kontroli
bezpieczenstwa
informacyjnego
(Wo0,168)

5.g Procedury
w zakresie
dokumentacji
incydentow
naruszenia
bezpieczenstwa
(W 0,252)

3. Zarzadzanie

3.j Archiwizacja

3.b Zdefiniowanie

3.i Odpowiednie

zrédtami danych, back-up odpowiedzialnosc | usuwanie danych,
informacji (W 0,364) i administracji niszczenie sprzetu
(FW=1,3) i innych i dokumentacji
podmiotéw w (W 0,208)
zakresie
obowigzkow
zwigzanych
z zarzagdzaniem
informacja
(W 0,286)
3.g Definicja 3.a Kategoryzacja | 3.d Implementacja
i ochrona danych informacji pod zasady ,niezbednej
osobowych wzgledem wiedzy”
(W 0,338) wymaganego (W 0182)
bezpieczerstwa
(W 0,273)
3.e Kontrola nad 3.c Wytyczne dla | 3.f Definicja

wykonywaniem
uprawnien
administratora
i pozostatych
uprawnien
systemowych
(W 0,312)

uzytkownikéw
w zakresie
przetwarzania
informacji/
Instrukcje

(W 0,247)

i ochrona witasnosci
intelektualnej
organizacji

(W 0,156)

3.h Procedury
przetwarzania
danych — sciezki
audytu
(W0,234)

4. Zarzadzanie

4.j Profesjonalne

4.b Okreslenie

4.f Deklaracje
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pracownikami

szkolenie personelu

odpowiedzialnosc

pracownikéw

(FW=1,2) bezpieczenstwa i zwigzane dotyczace ochrony
i stuzb technicznych z wykorzystaniem | poufnosci
(W 0,336) systemow w umowach
poufnych danych | pracowniczych
(W 0,264) (W 0,192)
4.a Podnoszenie 4.i Ochrona 4.g Zapewnienie
Swiadomosci uprawnien wsparcia
pracownikow pracowniczych technicznego
w zakresie ryzyka w trakcie kontroli | i doradczego dla
i polityki bezpieczenstwa pracownikow
informacyjnej informacji (W 0,168)
(W 0,312) i ochrona
prywatnosci
(W 0,252)
4.h procedury 4.d Zarzadzanie 4.e
telepracy i okreslenie | prawami Sprawdzanie/lustracj
zasad zdalnego uzytkownikoéw a pracownikéw pod
dostepu do danych przed wzgledem zagrozen
organizacji zatrudnieniem, dla bezpieczenstwa
(W 0,288) w catym okresie (W 0144)
zatrudnienia i po
jego zakonczeniu
(W 0,228)
4.c Okredlenie
zasad
postepowania
dyscyplinarnego
i sankcji
w przypadkach
naruszenia
bezpieczeristwa
danych (W 0,216)
1. Disaster 1.b Odpowiednia 1.g Regularna 1.e Kontrola dostepu
protection instalacja konserwacja pracownikow
(FW=1,1) i zarzadzanie siecig sprzetu do budynkow
energetyczng, informatycznego | i pomieszczen
komunikacyjng (hardware) (W 0,176)
i informatyczng (W 0,242)
(W 0,308)
1.c Systemy wsparcia 1.d Kontrola 1.j Ochrona
dla stuzb usuwajacych | dostepu stron budynkdéw

awarie (W 0,286)

trzecich (Third-

party

i pomieszczen
przed wtamaniem
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Access, TPA) do i podstuchem

budynkow (W 0,154)

i pomieszczen

(W 0,231)
1.a Ochrona 1.f Odpowiednia 1.i Odpowiednie
przeciwpowodziowa, instalacja i architektura budynku
ochrona fizyczna ochrona i plany
przeciwpozarowa, sprzetu bezpieczerstwa
bezpieczenstwo informatycznego | zdefiniowane stref
energetyczne (hardware) specjalnych
budynkow i lokali (W 0,209) bezpieczenstwa
(W 0,264 ) informacyjnego

(W0, 132)
1.h Ochrona

pomieszczen ICT
zlokalizowanych
poza organizacjg
(systemy MDM)
(W0,198)

2. Techniczna

i logiczna
kontrola
bezpieczeristwa
(FW=1,05)

2.c Techniczna
ochrona sieci
lokalnych (LAN)

i urzadzen sieciowych
(W o0, 294)

2.j Regularne
aktualizacje
(zautomatyzowan
e)

i zabezpieczenie
oprogramowania

2.g Mozliwosci
odpowiedniego
zapewnienia
zdolnosci systemu do
przetwarzania
informacji/

i systemoéw niezawodnosé
(W o0,231) systemu (W 0,168)
2.b Bezpieczenstwo 2.f Zarzadzanie 2.h Standaryzacja
programow, kontrolno- stanowisk
systemow i baz logistyczne (W 0,147)
danych, systemow monitorowania
identyfikacji / dostepu i
autoryzacji aktywnosci
(W 0,273) (W0,221)
2.a Ochrona przed 2.e Ochrona 2.i Zarzadzanie
szkodliwym informacji zmiang — analiza
oprogramowaniem w trakcie wptywu zmian
(W 0,252) przesytania, technologicznych

zabezpieczenie

na istniejgcy system

komunikacji bezpieczerstwa

(W0,200) informacyjnego
(W 0,126)

2.d Srodki
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POZIOM 2

techniczne
majgce na celu
ochrone
informacji
podczas ich
przechowywania
(W 0,189)
POZIOM 4

Sredni

POZIOM 6

Podstawowy

Zaawansowany

6. Kultura 6.h Odpowiednia 6.j 6.g Organizacyjna
organizacyjna liczba personelu Zaangazowanie innowacyjnosc,
i wsparcie i wsparcie finansowe kierownictwa doskonatos¢ i ciggty
kierownictwa dla bezpieczenstwa w planowaniu rozwéj w dziedzinie
(FW=0,95) informacyjnego bezpieczenstwa IT (W 0,152)

(W 0,266) informacyjnego

(W 0,209)
6.c Dobre relacje 6.e 6.b Realizacja zasady

i konstruktywne Zaznajomienie optymalizacji
dyskusje dotyczace kierownictwa kosztow w zakresie
kontroli w zakresie efektywnosci
bezpieczenstwa potrzeb w gospodarce
miedzy dziatami zwigzanych i bezpieczenstwie
organizacji z informacji
(W 0,247) bezpieczenstwem | (W0, 133)

otwartych

kanatéw

komunikacyjnych

(W 0,200)
6.d Wtaczenie 6.i Wyraznie 6.a Etyczne,
bezpieczenstwa okreslona spotecznie
informacji do hierarchia odpowiedzialne
planowania, organizacyjna i przejrzyste

projektow i zmian
organizacyjnych
(W 0,228)

i zaszeregowania
pracownikow
(W 0,181)

zarzadzanie
bezpieczenstwem
(wo0,114)

6.f Ogdlne
zadowolenie
uzytkownikéw

i zaufanie

w odniesieniu
do dziatan
podjetych dla
bezpieczenstwa

informacyjnego
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(W 0,171)

8. Zarzadzanie

8.i Rozwijanie kultury

8.d Formalna

8.e Podziat pomiedzy

bezpieczenstwe bezpieczenstwa decyzyjnos¢ systemem
m pracownikow personelu zabezpieczen
(FW=0,9) i dziatan bezpieczenstwa, i dziatem IT
motywacyjnych zdolnos¢ do (W 0,144)
(W 0,252) podejmowania
decyzji (W 0,198 )
8.c Odpowiednia 8.a Strategiczne 8.g Regularne
struktura personelu, i dlugoterminowe | pionowe i poziome
rekrutacja planowanie, spotkania dotyczace
wykwalifikowanych podejscie bezpieczenstwa
pracownikow aktywne do (W 0,126)
(W 0,234) bezpieczerstwa
informacji
(W 0,189)
8.b Rozwdj 8.j Zgodnosci 8.f Wspodtpraca
bezpieczenstwa informacyjnego z innymi organami
informacji jako funkcji | bezpieczenstwa organizacyjnymi
biznesowej Z wymaganiami w planowaniu
w specjalnych i oczekiwaniami bezpieczenstwa
dziatach / ustugach uzytkownikow informacji (W 0,108)
(W 0,216) (W0,171)
8.h Zespotowe
podejmowanie
decyzji
dotyczacych
zarzadzania
krytycznymi
ryzykami
bezpieczenstwa
(W 0,162)
7 Polityka 7.g Sprawdzanie 7.i Uzywanie 7.f Regularne
bezpieczenstwa zgodnosci licencjonowanych | zarzadzanie i audyty
informacyjnego z wtasciwymi produktow i ustug | wewnetrzne
(FW=0,8) przepisami (W 0,176) (W 0,128)
(W 0,224)
7.a Formalne 7.e Ciggty rozwdj | 7.b Podziat polityki
uzgodnienie i udoskonalanie na podobszary

i przyjecie polityki
bezpieczenstwa
informacyjnego
(W 0,208)

bezpieczenstwa
informacji,
kontrolowanie
ryzyk

i dostosowanie

i uporzadkowanej
dokumentacji
(wo,112)
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organizacji

do polityki

bezpieczenstwa

(W 0,168)
7.h Spetnienie 7.c 7.j Analiza
zobowigzan Monitorowanie przyktadow
w zakresie przestrzegania najlepszych praktyk
zabezpieczen zasad wérod w zakresie
(okreslonych uzytkownikéw bezpieczenstwa
w umowach) w ich codziennej informacji-
(W 0,192) pracy benchmarkingu

(W 0,152) (W 0,096)

7.d Zgodnos¢

z
miedzynarodowy
mi standardami

i zaleceniami
(W 0,144)
10. Zewnetrzne 10.i Monitorowanie 10.e Wspodtpraca 10.c Wspotpraca
Srodowisko postepu z wtasciwymi z innymi
i powigzania technologicznego organami organizacjami
z organizacja i regularne wdrazania | w kontaktach rozwijanie
(FW=0,7) innowacji (W 0,196) dotyczacych strategicznych wiezi
incydentow (wo,112)
informacyjnych
(W 0,154)
10.j Monitorowanie 10.f Wspodtpraca 10.g Aktywne
i analizowanie z konsultantami uczestnictwo
trendow w zakresie bezpieczenstwa w obcych

zagrozen i stabych i zewnetrznymi srodowiskach,
punktow audytorami miedzynarodowa
bezpieczenstwa bezpieczenstwa wspotpraca w
informacyjnego informacji zakresie dzielenia sie
(W 0,182) (W 0,147) wiedzg

(W 0,098)
10.a Elastycznos¢ 10.h 10.d Udziat

organizacji
w adaptacji do zmian
w branzy i Srodowisku
(W 0,168)

Przestrzeganie
okreslonych
zasad
regulujgcych
komunikacje

z publicznymi
i

konkurencyjnymi

w gospodarczych
organizacjach
stowarzyszeniach

i grupach (W 0,084)
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organizacjami
(W 0,133)
10.b Skuteczne
zarzadzanie
zewnetrznymi
naciskami
i konkurencja
(W 0,126)
9. Zasadnos¢ 9.g Zdefiniowane 9.b Zdefiniowane | 9.h Odpowiednia
dziatan i uregulowane zadania ochrony ochrona techniczna
stron trzecich bezpieczenstwo w odniesieniu systemow
(FW=0,6) e-biznesu do klientéw informatycznych
(W 0,168) (W0,132) wspotpracujacych
organizacji
(W 0,096)
9.a Sformalizowane 9.e Testowanie 9.f Lustracja
stosunki umowne ICT na podstawie | partneréw
Z partnerami zdefiniowanych biznesowych
i dostawcami wczesniej i dostawcéw pod
w zakresie kryteriow wzgledem
bezpieczenstwa dopuszczalnosci bezpieczenstwa
informacji (W 0,156) nabycia i jakosci (W 0,84)
(W 0,126)
9.d Dobre relacje 9.j Okreslenie 9.c Udziat oséb
z klientami oraz odpowiedzialnos$c | trzecich w celu
budowanie reputacji i obejmujgce implementowania
firmy i zaufania do zdarzenia i Srodkow
organizacji incydenty bezpieczenstwa
(W 0,144) (W 0,114) informacji (W 0,72)
9.i
Sformalizowane
umowy dotyczace
przetwarzania
i wymiany danych
osobowych
(W 0,108)

Zrédto: opracowanie na podstawie Bernik, 1., Prislan, K. (2016, s. 22, 13-14, 17-19).

Zatem schemat znajdujacy sie w prezentowanej powyzej tabeli moze zostac
wykorzystany do przygotowania dokumentacji, tworzenia procedur, instrukcji oraz
analiz benchmarkingowych stosowanych wewnetrznych, okresowych audytach.
Kazdemu poziomowi za spetnienie standardéw mozna przypisa¢ np. maksymalnie
100 punktéw a uzyskane wyniki pomiaru przedstawi¢ za pomocyg wykresu
radarowego — graficznego sposobu obrazowania danych wielowymiarowych
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w postaci wykresu ztozonego z dziesieciu osi o wspdlnym punkcie przeciecia, na
ktérych zaznaczone sg wartosci zmiennych ilosciowych. Dzieki temu, w sposdb
jasny i precyzyjny mozna odnie$¢ sie do wieloaspektowej, ztozonej materii
bezpieczenstwa informacyjnego i sledzi¢ postepy w zakresie zabezpieczen w 100
kategoriach uzyskujac szybki wglagd w stabe i mocne strony danego systemu
bezpieczenstwa.

Uzyteczno$¢ zaprezentowanego powyzej modelu pomiaru moze zostac
stwierdzona w ramach prac seminaryjnych poswieconych jego aspektom
teoretycznym i praktycznym.

Bardzo pozyteczne bytoby stworzenie komputerowej (np. mobilnej)
aplikacji obliczajgcej poziom bezpieczerstwa informacyjnego na podstawie
obiektywnie funkcjonujgcych zabezpieczen. Takie rozwigzanie podjete we
wspotpracy z programistami bytoby bardzo pomocne stuzbom odpowiedzialnym
za bezpieczenstwo i przeprowadzenie — zgodnie z normg, okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatarn minimalizujgcych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy.

Natomiast pytanie uzytkownikdw systemu bezpieczeristwa o opinie za
pomocg technik sondaizowych — tak chetnie wybieranych przez studentéw,
uwazam za mato efektywne. Uzyskane rezultaty badawcze i mozliwosci ich
praktycznego wykorzystania wydajg sie zbyt mate w stosunku do poniesionych
kosztéw.  Stosowanie  badan  ankietowych  uzytkownikéw  systemoéw
bezpieczenstwa i cztonkdw specjalistycznych stuzb w organizacji jest uzasadnione,
gdy dotyczg np. znajomosci wytycznych, procedur lub instrukcji odnoszgcych sie
do danego stanowiska i poziomu uprawnien.

Przyktadem matej efektywnosci badawczej moze by¢ ankieta skierowana do
75 pracownikéw rdéinych organizacji, zmierzajgca do opisu zarzadzania
bezpieczedstwem informacji (Slazak, Zapiér i wspdlnicy 2012). Odpowiedzi na
pytanie ,,W jakim stopniu organizacja, w ktdrej Pan/Pani funkcjonuje, przywiazuje
wage do znaczenia informacji w codziennej dziatalnosci oraz jej bezpieczerstwa?”
nie przyczyniajg sie do pozyskania uzytecznych informacji, gdyz pracownik nie
dysponujgc danymi niezbednymi do wydawania opinii, najczesciej nie jest w stanie
oceni¢ systemu bezpieczenstwa informacyjnego. Podobnie, moim zdaniem, nie
jest mozliwa rzetelna odpowiedz na pytanie: ,W jakim zakresie (ilosci) organizacja
posiada informacje, ktérych wyciek/utrata mdégtby skutkowaé dla niej istotnymi
stratami finansowymi?”. Trudno dociec, jaki jest cel i pozytek badawczy z tak
postawionego pytania. Co wynika z oszacowania domniemanej ilosci takich
informacji w ich organizacji przez respondentéw? Moze respondenci
odpowiadajgc, mysleli o danych osobowych, informacjach niejawnych, a moze
o niczym konkretnym i tylko dajg wyraz swoim przypuszczeniom? Z kolei wniosek
,96% ankietowanych uwaza, ze warto inwestowa¢ w zabezpieczenie informacji”
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nie dziwi ze wzgledu na sposéb sformutowania mozliwych odpowiedzi. Na pytanie
,Dlaczego warto inwestowa¢ w bezpieczenstwo informacji?” mozna byto
zaznaczy¢ nastepujgce odpowiedzi: ,,Aby zapobiec: a) nadszarpniecia reputacji,
marki, b) poniesienia odpowiedzialnosci karnej przez okreslone osoby dziatajgce
w ramach; c) naruszenia interesdw klientow/kontrahentéw, d) powstania szkody
finansowej, e) wystgpienia zagrozen dla dziatalnosci organizacji, f) poniesienia
przez spétke odpowiedzialnosci cywilnej” (Slazak, Zapiér 2013). Trudno wyobrazié
sobie inne niz twierdzace odpowiedzi nawet, gdy respondenci nic nie wiedzg na
temat odpowiedzialnosci karnej w wypadku spowodowania zagrozenia czy
naruszenia interesdw kontrahentdw.

Problem ,czy warto inwestowaé w bezpieczenstwo informac;ji?” pojawia sie
dopiero woéwczas, gdy trzeba podja¢ decyzje dotyczacg przeznaczenia sSrodkéw na
bezpieczenstwo informacji w sytuacji zazwyczaj ograniczonego budzetu.

Wydaje sie ze efektywnos¢ technik ewaluacji jest wieksza, gdy s3
sprawdzane fakty, a nie opinie osdb, zatem organizacja zlecajgca zgodnie z norma
audyt zewnetrzny powinna starannie sformutowaé oczekiwania, aby ewaluacja
byta rzetelna i wskazywata obszary zabezpieczenn wymagajgce poprawy.

Skoro efektywnos¢ badan ankietowych skierowanych do pracownikow jest
niska by¢ moze uwage studentdw zajmujacych sie bezpieczenstwem
informacyjnym lepiej bytoby kierowa¢ na inne, bardziej uzyteczne techniki
ewaluacji posiadajgce rowniez walory ksztatcace (sprawdzajace, systematyzujgce
wiedze) i rozwijajgce model pomiaru zaproponowany przez stowenskich badaczy?
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Streszczenie

W artykule zostaty przedstawione zalety, mozliwosci rozwoju
i wykorzystania modelu 10 by 10 Model for Holistic State Evaluation,
obejmujacego 100 standardéw w 10 obszarach bezpieczerstwa informacyjnego
w organizacji jako narzedzia pomiaru poziomu zabezpieczend. Cze$¢ rozwazan
dotyczyta znaczenia wizualizacji wynikéw badan wykonanych za pomoca tego
narzedzia w systematycznym i nieustannym procesie monitorowania zagrozen.
Zwrécenie uwagi na efektywnos¢ ilosciowych i jako$ciowych technik badawczych
stosowanych w badaniach bezpieczenstwa informacyjnego oraz zgtoszenie
propozycji opracowania mobilnej aplikacji obliczajacej punkty za spetnienie
standardéw konczy artykut adresowany gtéwnie dla praktykéw i studentéw
kierunkéw zwigzanych z bezpieczeristwem.

Stowa kluczowe: bezpieczenstwo informacji, pomiar bezpieczenstwa
informacji, model ewaluacji bezpieczenstwa informacyjnego, efektywnosé,
ewaluacja

Efficiency of information security research methods
Abstract

This article attempts to answer the question on how to use holistic scale
covering 100 criteria in 10 areas to construct information security system in the
organization. The analysis of 10 by 10 Model for Holistic State Evaluation
recomends it in the practice, education and research applications. Part of the
article will focus on the problem of the results of research visualization on the
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polar scale, which makes a systematic information security monitoring easier.
Efficiency of the presented measurement techniques completes a comparison of
two different tools used in the information security research.

Keywords: information security, information security measurement,
evaluation, effectiveness
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