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Wstep

Obserwowany od momentu przetomu XX i XXI wieku gwattowny postep
dokonujacy sie w obszarze technologicznym oraz informatycznym, gtéwnie
w zakresie technologii mobilnych i teleinformatyki, w znaczacy sposéb wptynat na
wszystkie sfery zycia ludzkiego. Dynamiczny rozwdj mediéw komunikacyjnych,
a takze coraz wieksza dostepnos¢ urzadzen elektronicznych umozliwiajgcych
korzystanie z Internetu, przyczynity sie do tatwego pozyskiwania informacji
bedacej obecnie jednym z najistotniejszych strategicznych zasobow
wspoiczesnych panstw oraz organizacji.

Ze wzgledu na stale rosngcg warto$¢ i znaczenie informacji, stanowigcej
czynnik przewagi, wiedzy oraz witadzy poszczegdlnych podmiotéw, a nawet
niejednokrotnie decydujacy o ich bezpieczenstwie (Liderman 2012, s. 11-12),
coraz wiekszg uwage poswieca sie zagadnieniom bezpieczenstwa informaciji,
ochrony systemoéw informacyjnych oraz bezpiecznego przetwarzania znajdujgcych
sie w nich danych. Problematyka ta wydaje sie by¢ o tyle doniosta i istotna, iz
wspotczesnie kazda niemalze ptaszczyzna bezpieczenstwa narodowego -
poczagwszy od politycznej, poprzez gospodarczg, militarng, czy ekologiczng, a na
spotecznej oraz kulturowej konczac — staje sie coraz bardziej zalezna od
bezpiecznego przeptywu informacji oraz bezawaryjnej pracy systemow bazujgcych
na obszernych zasobach informacyjnych. Zapewnienie bezpieczenstwa
informacyjnego jest jednak bardzo ztozonym przedsiewzieciem, a jego
powodzenie zalezy od wielu czynnikdw, w tym od umiejetnego zarzadzania
bezpieczenstwem informacji, wypracowania szeregu procedur organizacyjnych
i technicznych, wreszcie — poziomu s$wiadomosci oséb dopuszczonych do
przetwarzania informacji (Janczak, Nowak 2013, s. 7, 16).

W tym kontekscie interesujgcym zagadnieniem jest czeste udostepnianie
w sieci przez podmioty panstwowe (np. policje, urzedy, instytucje itp.) informacji
oraz danych waznych z punktu widzenia bezpieczenstwa panstwa.
Niejednokrotnie dziatania te wynikaja z checi wigczania spoteczeristwa w wybrane
dziatania podmiotéw (np. poprzez spoteczny dialog, konsultacje, wdrazanie
propozycji obywateli), co stanowi bez watpienia pozytywny wymiar wzmacniajgcy
idee spoteczenstwa informacyjnego. Z drugiej strony, szerokie udostepnianie
informacji i danych zwigzane jest z licznymi zagrozeniami, ktérych identyfikacja
i zwalczanie staje sie coraz wiekszym wyzwaniem technicznym oraz
organizacyjnym.
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Na szczegdlng uwage zastugujg tu dane o charakterze przestrzennym, tj.
dane odnoszgce sie bezposrednio lub posrednio do okreslonego potfozenia lub
obszaru geograficznego. To wifasnie informacja przestrzenna, uzyskiwana
w procesie interpretacji danych przestrzennych, wydaje sie by¢ dzis jednym
z najbardziej nosnych sposobdéw przekazu wiadomosci o interesujacych nas
faktach, zdarzeniach, przedmiotach, zjawiskach czy procesach. Jej bezpieczenstwo
powinno zatem znalez¢ sie w obszarze zainteresowania zaréwno praktykéw, jak
i teoretykdéw z zakresu szeroko rozumianego bezpieczeristwa informacyjnego.

Jednym z narzedzi umozliwiajacych jasng i czytelng wizualizacje danych
o charakterze przestrzennym, jest Krajowa Mapa Zagrozen Bezpieczenstwa
(KMZB). Celem niniejszego artykutu jest przedstawienie gtéwnych zagrozen
z obszaru bezpieczenstwa informacyjnego w odniesieniu do konkretnego
narzedzia informatycznego udostepnianego przez Policje — wspomnianej
wczesniej Krajowej Mapy Zagrozen Bezpieczenstwa. W pierwszej czesci pracy
zaprezentowano aparatorium pojeciowe oraz przedstawiono wzglednie zamkniety
zbiér gtéwnych zagrozen identyfikowanych w obszarze bezpieczenstwa
informacyjnego. Nastepnie, opisano dziatanie systemu KMZB oraz wyodrebniono
rodzaje zagrozen i sposoby wtaman. Prace wienczg wnioski oraz autorskie
propozycje wstepnych zmian, ktérych zastosowanie przyczyni¢ sie moze do
zmniejszenia zagrozen systemu bezpieczenstwa informacyjnego Policji.

Nalezy zaznaczy¢, iz artykut ma charakter przyczynkowy i stanowi¢ moze
wstep do dalszych, pogtebionych analiz na podjety temat. Krajowa Mapa Zagrozen
Bezpieczenstwa jest narzedziem nowym, znajdujacym sie w fazie testowania
i ulepszania, stagd pewne zawarte w niniejszej pracy spostrzezenia i wnioski moga
w najblizszym czasie ulec czesciowej dezaktualizacji.

Bezpieczenstwo informacyjne i jego zagrozenia

W bogatej literaturze przedmiotu z obszaru nauk o bezpieczenstwie,
dotyczacej typologii bezpieczenstwa, bezpieczenstwo informacyjne sytuuje sie
w ramach kryterium przedmiotowego obok bezpieczenstwa politycznego,
militarnego, gospodarczego, spotecznego, kulturowego, ekologicznego czy
ideologicznego. Najczesciej jest ono definiowane jako zbidr dziatan, metod oraz
procedur podejmowanych przez uprawnione podmioty, zmierzajgcych do
zapewnienia integralnosci gromadzonych, przechowywanych i przetwarzanych
zasobow informacyjnych, poprzez zabezpieczenie ich przed niepozgdanym,
nieuprawnionym ujawnieniem, modyfikacjq lub zniszczeniem (Potejko 2009,
s. 194). W innym ujeciu, odnosi sie ono do wszelkiego rodzaju wysitkow, stuzgcych
ochronie posiadanych informacji, istotnych w kontekscie bezpieczeristwa (a wiec
majgcych  wplyw na sprawne funkcjonowanie struktur parstwowych
i spofeczeristwa), jak i zapewnieniu przewagi informacyjnej przez zdobywanie
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nowych lub bardziej aktualnych danych oraz akcje dezinformacyjne wobec
ewentualnych przeciwnikow (parstw lub innych podmiotéow) (Madej 2009, s. 18-
19). W szerszym rozumieniu, bezpieczenstwo informacyjne obejmuje wszystkie
procesy technologiczne — od pozyskiwania, poprzez transmisje, przetwarzanie, do
przechowywania informacji w systemach informacyjnych, stanowigc kompleks
przedsiewziec¢ zapewniajqcy bezpieczeristwo srodowiska informacyjnego (Janczak,
Nowak 2013, s. 17). Bezpieczenstwo informacyjne jest pojeciem szerokim, dotyczy
bowiem nie tylko bezpieczeristwa samej informacji w kazdej postaci (rowniez tej
nieuswiadomionej przez sam podmiot), ale rowniez bezpieczenistwa systemow,
w ktdrych jest ona generowana, przetwarzana, przechowywana i przekazywana,
Srodowiska, w ktorym dziatajg te systemy, a takze personelu, ktéry z tych
systemow korzysta. Wynika z powyzszego, iz w bezpieczeristwie informacyjnym
zawiera sie pojecie bezpieczenstwa informacji, ktdre oznacza ochrone wszystkich
form wymiany, przechowywania i przetwarzania danych (Janczak, Nowak 2013,
s. 20), innymi stowy — zachowanie poufnosci, integralnosci i dostepnosci informacji
(norma PN-ISO/IEC 27001:2014-12), a takze jej ochrone przed wszelkimi
zagrozeniami w celu zapewnienia ciggtosci dziatari oraz minimalizacji ryzyka [...]
(norma PN-ISO/IEC 27002:2014-12). E. Nowak i M. Nowak proponujg szeroka
definicje bezpieczenstwa informacyjnego, ktore okreslajg jako stan warunkow
wewnetrznych i zewnetrznych, ktéry pozwala paristwu na posiadanie, przetrwanie
i swobode rozwoju spoteczeristwa informacyjnego (E. Nowak, M. Nowak 2011,
s. 103).

Co istotne, badania bezpieczenstwa informacyjnego nie nalezy odnosié
jedynie do obszaru cyberprzestrzeni oraz teleinformatyki, a tym samym myli¢ go
z bezpieczenstwem teleinformatycznym, ktére okresla sie réwniez jako
,bezpieczenstwo w sieci”, ,bezpieczeistwo sieciowe”, ,bezpieczeristwo
komputerowe” czy ,bezpieczeristwo telekomunikacyjne”. Pojecie bezpieczeristwa
teleinformatycznego jest — podobnie, jak pojecie bezpieczerstwa informacji —
wezsze od bezpieczernstwa informacyjnego, dotyczy bowiem uzyskiwania,
przechowywania, przetwarzania oraz przekazywaniem informacji w formie
elektronicznej poprzez systemy komputerowe, systemy teleinformatyczne oraz
sieci teleinformatyczne. W pojeciu tym nie zawierajg sie zatem chociazby
wszelkiego rodzaju dane wystepujgce w innych niz cyfrowa postaciach, znajdujgce
sie w zasobach instytucji (tj. w zbiorach bibliotecznych, muzealnych, archiwalnych,
urzedowych itp.), a takze w zasobach oséb prywatnych (tj. w prywatnych zbiorach,
kolekcjach itp.) (Ura, Pieprzny 2015, s. 35-36).

Bezpieczenstwo informacyjne niejednokrotnie definiuje sie jako stan wolny
od zagrozen. Wtasciwe zidentyfikowanie zagrozen stanowi obecnie podstawe
okreslania wtasciwej strategii nie tylko przetrwania, ale i rozwoju kazdego
podmiotu organizacyjnego.
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Z bogatego piSmiennictwa przedmiotu dotyczacego zagrozen

bezpieczenstwa (Wrzosek 2013; Liderman 2012; tuczak 2004; Janczak 2001;
Zebrowski, Kwiatkowski 2000), na potrzeby niniejszego artykutu wybrano
klasyfikacje proponowang przez P. Baczka (Baczek 2006, s. 72-73). Dzieli on
zagrozenia bezpieczenstwa informacyjnego wedle nastepujgcych kryteridw:

O

na:

zagrozenia losowe — kleski zywiotowe, katastrofy, wypadki, ktére wptywajg na
stan bezpieczenstwa informacyjnego organizacji (np. pozar budynku,
w ktorym przechowywane sg nosniki informacji);

tradycyjne zagrozenia informacyjne — szpiegostwo, dziatalno$¢ dywersyjna lub
sabotazowa (ukierunkowane na zdobycie informacji lub ofensywna
dezinformacje prowadzong przez inne osoby, podmioty i organizacje);

zagrozenia technologiczne — zagrozenia zwigzane z gromadzeniem,
przechowywaniem i przetwarzaniem informacji w sieciach
teleinformatycznych (np. przestepstwa komputerowe, cyberterroryzm, walka
informacyjna);

zagrozenia odnoszace sie do praw obywatelskich oséb lub grup spotecznych
(np. sprzedaz informacji, przekazywanie informacji podmiotom
nieuprawnionym, naruszanie przez wtadze prywatnosci, bezprawne
ingerencje stuzb specjalnych, ograniczenie jawnosci zycia publicznego).
Ponadto, zagrozenia mozna podzieli¢ ze wzgledu na lokalizacje ich Zrédta

wewnetrzne (powstajgce wewnatrz organizacji), ktére obejmujg zagrozenie
utratg, uszkodzeniem lub modyfikacjg danych z powodu niezamierzonego
(btednego lub przypadkowego) badZ celowego dziatania nieuczciwych
uzytkownikéw (pracownikowy);
zewnetrzne (generowane poza organizacjy), ktore obejmujg zagrozenie
utratg, uszkodzeniem danych lub pozbawieniem mozliwosci obstugi przez
przypadkowe badz celowe dziatania ze strony osdb trzecich;
fizyczne, w ktérych utrata, uszkodzenie danych lub brak mozliwosci obstugi
nastepuje  w  wyniku wypadku, awarii, katastrofy lub innego
nieprzewidzianego zdarzenia wptywajacego na system informacyjny badz
urzadzenie sieciowe (Zebrowski, Kwiatkowski 2000, s. 65).

Uzupetnieniem powyiszych rozwazan jest stanowisko A. Zebrowskiego

(Zebrowski, Kwiatkowski 2000, s. 63-64, 73), ktéry wskazuje, iz najwieksze
zagrozenie bezpieczenstwa informacyjnego stanowi dziatalno$¢ cztowieka. Celowe
zagrazanie systemowi bezpieczenstwa informacyjnego jest wynikiem kumulacji
trzech elementéw: motywu, Srodka realizacji wtamania do owego systemu oraz
okazji, czyli uzyskania dostepu do dysku komputerowego lub sieci. Cztowiek moze
wykorzystywac réznorakie sposoby wtaman do systemdw informacyjnych, jak np.:

O
O

zmowe kilku sprawcoéw,
celowe inicjowanie awarii,
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wywotywanie fatszywych alarmoéw (uspienie czujnosci),

szantaz, korupcje,

rozsytanie do firm ankiet, zapytan, propozycji,

rozkodowywanie hasta dostepu,

atak stownikowy,

podstuch sieciowy,

wirusy, bakterie, robaki, konie trojaniskie, bomby logiczne oraz inne grozne

aplikacje destabilizujgce sprawnosc¢ sytemu,

o wykorzystywanie luk w zabezpieczeniach dostepu do poczty elektronicznej
i serwisu informacyjnego,

o techniki obchodzenia zabezpieczen,, np. programy wykorzystujgce btedy
w systemach operacyjnych i oprogramowaniu uzytkowym,

o przechwytywanie otwartych potaczen sieciowych.

Nalezy podkresli¢, iz przedstawiona powyzej lista nie jest listg zamknietg —
prognozuje sie, iz bedzie ona z pewnoscig ulegata rozszerzeniu o nowe zagrozenia
oraz wykorzystywane sposoby wtaman do systeméw informacyjnych. W zwigzku
z tym, waznym zadaniem kazdej organizacji jest ciggte monitorowanie zagrozen
W jej otoczeniu zewnetrznym, szczegdlnie, gdy upowszechniane dane oraz
informacje mogg zosta¢ potencjalnie wykorzystane w celu zachwiania jej
bezpieczenstwem.

Wydaje sie to by¢ szczegdlne istotne w sytuacji, gdy tworzone s3 nowe
programy oraz narzedzia informatyczne, znajdujgce sie jeszcze w poczgtkowej
fazie ich uzytkowania. Szybka identyfikacja potencjalnych zagrozen pozwoli na
modyfikacje oraz ulepszenie istniejgcego oprogramowania tak, aby wyeliminowaé
badZz zmniejszy¢ prawdopodobienstwo wystgpienia ktdregos z nich w przysztosci,
a tym samym wzmocnic¢ system bezpieczenstwa catej organizacji.

Ponizej zaprezentowano jedno z nowoczesnych narzedzi informatycznych
udostepnionych przez Policie — Krajowg Mape Zagrozen Bezpieczenstwa,
a nastepnie odniesiono sie do potencjalnych zagrozen bezpieczenstwa informacji
zwigzanych z jej utworzeniem i prowadzeniem.

O O O O O O O

Krajowa Mapa Zagrozen Bezpieczenstwa

Celem wdrozenia Krajowej Mapy Zagrozen Bezpieczenstwa (KMZB) stato sie
rzetelne i czytelne zidentyfikowanie i przedstawienie, w tym spotecznosciom
lokalnym, skali i rodzaju zagrozen oraz instytucji wspotodpowiedzialnych za
zapewnienie bezpieczeristwa i porzqdku publicznego (http://www.policja.pl/pol/
mapa-zagrozen-bezpiecze/33880,dok.html). Narzedzie to, traktowane jako istotny
element procesu zarzadzania bezpieczenstwem publicznym i jednoczes$nie
platforma wymiany informacji o zagrozeniach, realizowana w partnerstwie
miedzyinstytucjonalnym i spotecznym, stuzy¢é ma poprawie bezpieczeristwa
i porzqdku publicznego poprzez wiqczenie obywateli w wybrane dziatania Policji
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oraz dostosowaniu struktur organizacyjnych i dziatarn Policji do zagrozen

wskazywanych przez spofeczeristwo (https://www.mswia.gov.pl/download/

1/27720/prezentacjal708MSWiA.pdf).

Pilotaz KMZB miat miejsce w dniach 1 lipca — 31 sierpnia 2016 r. i objat
obszar wojewddztwa pomorskiego, podlaskiego oraz garnizonu stotecznego. Po
tym okresie, program wdrazany byt stopniowo na terenie poszczegélnych
wojewddztw (od 9 wrzesnia wojewddztwa: lubuskie i kujawsko-pomorskie; od 14
wrzednia wojewddztwa: $lgskie, matopolskie, lubelskie, tédzkie i warminsko-
mazurskie; od 20 wrzesnia wojewddztwa: wielkopolskie, podkarpackie,
mazowieckie, opolskie i zachodniopomorskie; od 5 pazdziernika wojewddztwa:
dolnoslaskie i Swietokrzyskie).

KMZB opiera sie o informacje skatalogowane w trzech ptaszczyznach:

o informacje gromadzone w policyjnych systemach informatycznych,

o informacje pozyskiwane od spoteczenstwa w trakcie bezposrednich
kontaktéw z obywatelami, z przedstawicielami samorzadu terytorialnego,
organizacji pozarzagdowych itp., a takze w trakcie realizowanych debat
spotecznych poswieconych bezpieczenstwu publicznemu,

o informacje pozyskiwane od obywateli (internautéw) z wykorzystaniem
platformy wymiany informacji (http://www.policja.pl/pol/mapa-zagrozen-
bezpiecze/33880,dok.html).

Kazdy mieszkaniec moze zgtosi¢ na interaktywnej mapie (rys. 1) zagrozone
miejsce, ktére podlega sprawdzeniu przez Policje. Jednoczesnie nalezy pamietac,
iz strona nie stuzy do zgtaszania potrzeby pilnej interwencji Policji (w tego typu
przypadkach nalezy korzysta¢ z numeréw alarmowych 112, 997), stad apel
o odpowiedzialne korzystanie z aplikacji.
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Rys. 1. Krajowa Mapa Zagrozen Bezpieczeristwa

L R W 155/ mapy geoportal.gov.pl/iMaplite/KMZBPublic him|

Zrédto: https://mapy.geoportal.gov.pl/iMapLite/KMZBPublic.html.

Aby obywatel modgt skorzysta¢ z mozliwosci zgloszenia zagrozenia
bezpieczenstwa publicznego na mapie, po wpisaniu adresu URL w przegladarce
internetowej musi zaakceptowac zapisy regulaminu serwisu internetowego.

W regulaminie podkresla sie, iz uzytkownik korzystajacy ze zbiordw i ustug
danych KMZB zobowigzany jest do przestrzegania obowigzujgcego prawa, norm
spotecznych i obyczajowych oraz postanowien regulaminu. Administrator danych,
ktorym jest Komendant Gtéwny Policji, moze — ze wzgleddéw bezpieczenstwa oraz
z powodu innych przyczyn od niego niezaleznych — czasowo zawiesi¢ dostep do
serwisu. Zaznacza sie, iz KMZB ma charakter wyfgcznie poglagdowy. Zasoby tego
serwisu i generowane przez uzytkownika mapy nie mogg by¢ traktowane jako
dokumenty oficjalne oraz nie mogg by¢ podstawg jakichkolwiek czynnosci
sgdowych czy administracyjnych.

Nalezy zwréci¢ uwage, iz korzystanie ze zbioréw danych przestrzennych
KMZB odbywa sie za pomocg ustug przegladania i wyszukiwania danych
przestrzennych  opublikowanych w infrastrukturze systemu Geoportal
(www.geoportal.gov.pl), co jest rdwnoznaczne z akceptacjg jego regulaminu.
Precyzuje on rodzaje i zakres S$wiadczonych wustug, a takie warunki
i zasady korzystania z danych i ustug przez ustugobiorcéw, tj. osoby fizyczne,
prawne, organy administracji lub jednostki organizacyjne nieposiadajgce
osobowosci prawnej, ktdre korzystajg z zasobdéw Geoportalu.
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Co istotne, uzytkownik moze dokona¢ zgtoszenia za pomocg serwisu z tego
samego adresu IP jedynie raz na dobe. Ponadto, podczas korzystania z serwisu
KMZB zabrania sie wykorzystywania wiruséw, botéw, robakéw oraz innych kodéw
komputerowych, skryptéw Ilub programoéw, ktére przerywajg, niszczg badz
ograniczajg dziatanie KMZB lub jej infrastruktury technicznej, albo w inny sposdb
umozliwiajg nieuprawnione korzystanie lub dostep do infrastruktury technicznej
systemu. Zakazuje sie takze wykorzystywania kodéw komputerowych, skryptéw
lub programéw automatyzujgcych korzystanie z ustug udostepnionych przez
KMZB. W regulaminie pojawia sie réwniez informacja, iz strona uzywa tzw.
,cookies”, ktére identyfikujag dane komputera i przegladarki uzywanych do
przeszukiwania stron internetowych. ,Ciasteczka” nie stuzg jednak identyfikacji
uzytkownikéw i na ich podstawie w zaden sposdb nie jest ustalana czyjakolwiek
tozsamosé.

Po zatwierdzeniu regulaminu, na stronie pojawia sie okno mapy zawierajace
wszystkie zgtoszenia dodane przez uzytkownikéw serwisu. Informacje
prezentowane na mapach uwzgledniajg zaréwno wybrane kategorie przestepstw
i wykroczen, jak i zagrozenia, ktére w subiektywnym odczuciu mieszkancow
negatywnie wptywajg na ich poczucie bezpieczenstwa. Narzedzia umieszczone
w serwisie umozliwiajg przyblizenie badZz oddalenie mapy oraz wyszukanie
dowolnego miejsca. Ponizej (rys. 2) zaprezentowano mape ze zgtoszeniami
dokonanymi w Krakowie (stan na dzien 4.01.2017).

Rys. 2. Zgtoszenia dokonane w Krakowie w ramach Krajowej Mapy Zagrozen
Bezpieczenstwa
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Zrédto: https://mapy.geoportal.gov.pl/iMapLite/KMZBPublic.html.

Jak wida¢, istniejg trzy kategorie zgtoszen: zgtoszenia nowe (dodane),
w trakcie weryfikacji oraz potwierdzone. Uzytkownik korzysta¢é moze z réznych
podktadéw map, tj. dwdch rodzajéw map topograficznych oraz ortofotomapy.

W celu dodania zgtoszenia na mapie, nalezy wybrac ikone ,,+” znajdujgca sie
w lewym dolnym rogu serwisu. Nastepnie, pojawi sie 25 uporzadkowanych
alfabetycznie kategorii zgtoszen, sposrdd ktorych nalezy wybraé jedng (sg to m.in.
akty wandalizmu, bezdomnos$¢, miejsca grupowania sie nieletnich, nieprawidtowe
oznakowanie drogi, nieprawidtowe parkowanie, niszczenie zieleni, zebractwo
i in.). Kolejng czynnoscig jest dodanie szczegdtow zgtoszenia, tj. wskazanie miejsca
na mapie oraz daty zaistniatego zdarzenia. Po zatwierdzeniu, pojawia sie
informacja o przyjeciu zgtoszenia. Dodanie zgtoszenia odbywa sie w sposdb
anonimowy.

Eksperyment przeprowadzony przez autorke w dniu 27 grudnia 2016 r.
dotyczyt zgtoszenia nieprawidtowego parkowania na ul. Krupniczej w Krakowie
i wykazat, ze reakcja na zgtoszenie wynosi ok. godziny, natomiast weryfikacja jego
statusu na mapie — do okoto 8-10 godzin od momentu zatwierdzenia zgtoszenia
(czas reakcji uzalezniony jest m.in. od liczby zgtoszen, pilnych interwencji
telefonicznych w danym dniu, dostepnosci funkcjonariuszy w danym czasie i in.).

Zagrozienia bezpieczenstwa informacyjnego na przyktadzie KMZB

Krajowa Mapa Zagrozen Bezpieczenstwa jest interesujgcym interaktywnym
narzedziem, jednak nalezy zwrdci¢ uwage na szereg luk oraz niedociggnie¢, ktére
przyczyni¢ sie mogg do zaistnienia sytuacji naduzywania owego narzedzia oraz
spowodowania sytuacji stworzenia zagrozenia bezpieczenstwa systemu
informacyjnego Policji.

W  konteksScie  wczesniejszych  rozwazan  dotyczacych  zagrozen
bezpieczenstwa informacyjnego, w ponizszej tabeli (tab. 1) zestawiono,
a nastepnie opisano, mozliwe rodzaje zagrozen wraz z odpowiadajgcymi im
sposobami wtaman do systemoéw informacyjnych, odnoszac je do Krajowej Mapy
Zagrozen Bezpieczenstwa. W analizie skupiono sie na tradycyjnych zagrozeniach
informacyjnych oraz zagrozeniach technologicznych, pomijajac zagrozenia losowe
oraz te odnoszace sie do praw obywatelskich oséb lub grup spotecznych, jako iz
w opinii autorki przede wszystkim dwa pierwsze rodzaje stanowia gtéwne Zrédto
zagrozen w przypadku tego konkretnego narzedzia informatycznego. Ponadto,
analize ograniczono do zagrozen jedynie zewnetrznych, nie uwzgledniajac
zagrozen pojawiajgcych sie w wyniku wypadku, awarii, katastrofy lub innego
nieprzewidzianego zdarzenia, a takze ewentualnos$ci generowania owych zagrozen
wewnatrz samej organizacji (w tym przypadku Policji).
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Tab. 1. Rodzaje zagrozen bezpieczenistwa informacyjnego i sposoby wtaman
na przyktadzie KMZB

Rodzaj Sposoby wiaman do systemu |Przykiad KMZB
zagrozenia informacyjnego
la. Zmowa kilku sprawcéw Celowe, wielokrotne
Celowe inicjowanie awarii zglaszanie fa’{szywych ,
przestepstw i wykroczen
Wywotywanie fatszywych przez pojedyncze osoby lub
alarmow zorganizowane wieksze
grupy
2a. Przypadkowe inicjowanie Przypadkowe zgtaszanie
Tradycyjne awarii fatszywych przestepstw
.zagrozenlaT Wywolywanie fatszywych [ wykroczen przez
informacyjne , pojedyncze osoby,
alarmoéw o .
wynikajgce m.in.
z niedostatecznej
znajomosci obstugi
systemu/programu
3a. Szantaz Notoryczne zgtaszanie
drobnych wykroczen
w celu zaszantazowania
danej osoby lub grupy osdéb
1b. Zmowa kilku sprawcéw Celowe inicjowanie awarii
A . o w catym systemie KMZB
Celowe inicjowanie awarii . ) ]
powodujgce jego ogdling
Wywotywanie fatszywych destabilizacje
alarmow
Wpuszczanie wirusow,
Zagrozenia

technologiczne

bakterii, robakéw, koni
trojanskich, bomb logicznych
oraz innych groznych aplikacji
destabilizujgcych sprawnos¢
sytemu

Wykorzystywanie luk
w zabezpieczeniach dostepu
do serwisu informacyjnego

Techniki obchodzenia
zabezpieczen

Zrédto: opracowanie wiasne.
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Rozpoczynajac od tradycyjnych zagrozen informacyjnych, nalezy zauwazyg,
iz uzytkownicy korzystajgcy z serwisu KMZB mogg pojedynczo lub tez w wiekszych
grupach wielokrotnie zgtaszaé fatszywe przestepstwa i wykroczenia, ktére
w rzeczywistosci nie miaty miejsca. Jest to ufatwione dzieki mozliwosci
anonimowego zgfaszania danego incydentu. Oznacza to, iz korzysta¢ z serwisu
moze kazdy bez wyjagtku — bez koniecznosci podawania jakichkolwiek danych
weryfikujacych tozsamos¢ (np. imienia i nazwiska, daty urodzenia, loginu i in.).
Jedynym obostrzeniem jest dodawanie zgtoszenia z tego samego adresu IP raz na
dobe, co w zaden sposdb nie ogranicza uzytkownika, poniewaz moze on korzystaé
z réznych komputerdw w tym samym czasie lub niedtugim odstepie czasowym
(komputery innych domownikéw, komputery w kawiarni internetowej i in.).
W zwigzku z tym, iz Policja zareagowaé musi na kazde zgtoszenie, takie dziatanie
moze prowadzi¢ do chaosu informacyjnego.

Wielokrotnie zgtaszane w danym rejonie zdarzenie, ktére w rzeczywistosci
nie miato miejsca (np. nielegalna wycinka drzew, picie alkoholu w miejscu
niedozwolonym czy przekraczanie dozwolonej predkosci) spowodowa¢ moze
yuspienie czujnosci” Policji, ktéra podczas otrzymywania prawdziwych
powiadomien reagowacé bedzie w sposdb opieszaty, kierujgc sie wczesniejszymi
doswiadczeniami w zwigzku z pojawiajgcymi sie fatszywymi zgtoszeniami. Istnieje
zatem prawdopodobienistwo, iz potrzebujacy pomocy mieszkaniec nie otrzyma
wsparcia na czas — nawet, jesli zgtoszenie nie jest na tyle pilne, aby dzwoni¢ pod
numer alarmowy, przez opieszatos¢ i ,uspienie czujnosci” mozie mingc czas,
w ktérym uda sie Policji potwierdzi¢ zasadnos¢ zgtoszonego wydarzenia.

Tego typu dziatania wigzg sie ponadto z angazowaniem sit i Srodkéw Policji,
co pocigga za sobg generowane w sposob nieuzasadniony koszty. Jednoczes$nie
sytuacje wywotywania fatszywych alarméw zajmujg czas (identyfikacja
przyjmowanych zgtoszen, czas dojazdu funkcjonariuszy na miejsce, czas powrotu),
co jest szczegdlnie niepozadane i niebezpieczne wtedy, gdy w tym samym czasie
maja miejsce inne, pilne i wymagajace rzeczywistej interwencji Policji incydenty.

Celem tego typu dziatann moze by¢ nie tylko szeroko rozumiana ofensywna
dezinformacja, ale réwniez cheé pozyskania waznych informacji, np. szybkosci
czasu reakcji Policji w danym rejonie, ogdlnej reakcji funkcjonariuszy na fatszywe
zgtoszenia (czy i jak reagujg na dane doniesienie) czy tez sposobu reakcji na
poszczegblne typy przestepstw i wykroczen. Takie obserwacje postuzyé mogag
potencjalnemu sprawcy do lepszego przygotowania sie do ewentualnych
przestepstw na mniejszg lub wiekszg skale. Warto zwrdci¢ uwage na to, iz
wizualizacja danych przestrzennych na mapie rowniez przyczyni¢ sie moze do
lepszego rozpoznania danego obszaru przez potencjalnego obywatela chcgcego
popetni¢ wykroczenie lub przestepstwo, np. poprzez dostarczenie informacji
o rejonach, w ktérych aktywnos¢ mieszkancéw zgtaszajgcych potwierdzone juz
zgtoszenia jest wysoka (a zatem mieszkancy sg uwazni i chetnie wspdtpracujg
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z Policjg) lub rejony, ktére zwracajg uwage duzg liczbg potwierdzonych zgtoszen
o jednym, konkretnym typie (np. duza liczba potwierdzonych incydentow
zwigzanych z nieprawidtowym parkowaniem powinna sugerowaé, iz nalezy
uwazac na popetnianie tego typu wykroczenia na danym obszarze).

Poza dziataniami celowymi, istnieje réwniez mozliwos¢ wywotania chaosu
informacyjnego na skutek przypadkowego, nieuswiadomionego przez
uzytkownika dziatania. Moze by¢ to konsekwencjg kilku czynnikédw. Jednym z nich
jest niedostateczna znajomosé procedur lub przepiséw, w tym przypadku
regulaminu KMZB. Mimowolne zaakceptowanie regulaminu, w ktérym znajduja
sie istotne dla uzytkownika informacje, sprawié¢ moze, iz uzytkownik nie zrozumie
warunkéw i ograniczen wynikajacych z korzystania z systemu. Na przyktad
w sytuacji dokonania niewtasciwego zgloszenia (przypadkowe zaznaczenie
i potwierdzenie miejsca wystgpienia zagrozenia), uzytkownik nie bedzie miat
mozliwosci dokonania kolejnego zgtoszenia, ktdére faktycznie miato miejsce.
Twércy KMZB przygotowali sie na sytuacje wystepowania nieswiadomych
zachowan uzytkownika w postaci przypadkowych ,kliknie¢” na mape — kazde
zgtoszenie nalezy potwierdzi¢ ponownie, wprowadzajgc date zdarzenia. Mimo to,
nalezy liczy¢ sie z sytuacjami przypadkowych zgtoszen w nastepstwie zabawy lub
sprawdzania, czy KMZB faktycznie dziata itp. (zaréwno ze strony dzieci, jak
i dorostych).

Kolejnym  sposobem  zwigzanym z  tradycyjnymi  zagrozeniami
informacyjnymi jest szantaz. Uzytkownicy moga w sposéb nieskrepowany zgtaszaé
kazde, nawet najmniejsze zauwazione wykroczenie, kierujac sie checia
zaszantazowania danej osoby badz grupy osdb. Dziatania takie mogg by¢
powodowane réwniez pobudkami psychologicznymi (np. konfliktami sgsiedzkimi,
ktopotami emocjonalnymi lub nawet chorobami psychicznymi). Prowadzi¢ to
moze do nieprawidtowych motywacji uzywania narzedzia, jakim jest KMZB, czego
dodatkowym skutkiem stanie sie narastajgca niechec¢ i frustracja ze strony
obejmowanych notorycznymi karami uzytkownikéw, ktdrzy zdajg sobie sprawe
z pobudek kierujacych osobami zgtaszajagcymi wobec nich konkretny incydent.
W rezultacie, wptyngc¢ to moze na ogdlng negatywng ocene Policji i uzywanych
przez nig tego typu nowoczesnych narzedzi, powodujgc w przysztosci negatywne
podejscie do wspotpracy z tg stuzba.

Istotne zagrozenia zwigzane sg ponadto z wszelkimi dziataniami
destabilizujgcymi  funkcjonowanie  systemu Krajowej Mapy Zagrozen
Bezpieczenstwa. Mimo, iz w regulaminie istnieje zapis o zakazie wykorzystywania
wirusow, bakterii, botdw i innych kodéw komputerowych w czasie uzytkowania
serwisu, wiadomym jest, iz w dobie cyberterroryzmu i zaawansowanych metod
wtaman do komputeréw czy catych systemdéw informatycznych, zaistnienie tego
typu zagrozen spowodowanych dziataniami jednej bgdz wiekszej liczby osdb nie
jest niemozliwe. Skutkowa¢ to moze istotnym zagrozeniem catosci zasobow
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informacyjnych Policji, nie tylko tych zwigzanych z Krajowg Mapa Zagrozen
Bezpieczenstwa, ale przede wszystkim istotnych danych i informacji majgcych
realny wptyw na bezpieczenstwo catego panistwa.

Propozycje i wnioski

Na podstawie powyziszego, syntetycznego opracowania wybranych
najwazniejszych potencjalnych zagrozen i sposobéw wiaman mozliwych do
stosowania przez uzytkownikow KMZB, zasadng wydaje sie propozycja
wprowadzenia zmian, ktdre usprawnig dziatanie systemu oraz wyeliminujg
przynajmniej czes¢ potencjalnych zagrozen wptywajgcych na szeroko rozumiane
bezpieczenstwo informacyjne Policji.

Jednym z sugerowanych przez autorke rozwigzan mogtoby byc
wprowadzenie odpowiednich regulacji zwigzanych z weryfikacjg tozsamosci
uzytkownika systemu. Obostrzenia te nie powinny dotyczy¢ przeglgdania samej
mapy, a jedynie sytuacji, w ktorej obywatel chce dokona¢ konkretnego zgtoszenia.
Nalezy zwrdci¢ uwage, iz obowigzek logowania sie i wpisywania danych (np.
imienia i nazwiska) budzi¢ moze opodr tej czesci obywateli, ktérzy z jakich$
wzgleddw chcg pozostaé anonimowi. Warto pamieta¢ réwnoczesnie, iz
anonimowos$¢ zapewniajg zgtoszenia telefoniczne — KMZB nie jest ostateczng
i jedyng drogg informowania o wykroczeniach czy przestepstwach, a zatem
uzytkownicy chcacy przekaza¢ ta drogg informacje moga i powinni liczy¢ sie
z obowigzkiem weryfikacji ich tozsamosci.

Sugerowane rozwigzanie dotyczy¢ mogtoby zatem rejestracji w systemie za
pomocg podawania loginu i hasta z ewentualng mozliwoscia potwierdzenia
logowania sie do systemu poprzez istniejgcy adres e-mail. Tego typu regulacja
mogtaby zniechecaé potencjalnych uzytkownikéw chcacych bez Zadnych
ograniczen, w sposob celowy przekazywac fatszywe informacje. Inne sposoby
weryfikacji tozsamosci uzytkownika, jak np. podawanie adresu zamieszkania, daty
urodzenia czy numeru PESEL, sg bezzasadne, gdyz stanowityby naruszenie m.in.
prawa obywateli do prywatnosci.

Proponowanym rozwigzaniem mogtoby by¢ rowniez blokowanie mozliwosci
wysytania zgtoszenn z tych adreséw IP, z ktérych kilkukrotnie wysytane byly
nieprawdziwe zgtoszenia. Blokowanie danego adresu IP mogtoby obowigzywac
przez okreslony czas (np. przez miesigc, dwa miesigce lub kwartat), w zaleznosci
od preferencji danego Komisariatu Policji. Pozwolitoby to na unikniecie fatszywych
zgtoszen, a jednoczesnie umozliwito mieszkarncom wspotprace z Policja.

Nalezy rowniez wskaza¢, iz utatwieniem dla weryfikacji zgtoszenia mogtoby
by¢ umozliwienie uzytkownikom zatgczania w formie plikéw informacji
stanowigcych dowdd zaistniatego przestepstwa lub wykroczenia (np. zdjeg,
filméw). Taka mozliwos¢ mogtaby przyczyni¢ sie do zmniejszenia chaosu
informacyjnego wynikajgcego np. z pojawiania sie zgtoszen, ktére moga wydac sie
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watpliwe lub dyskusyjne ze wzgledu chociazby na powigzanie okreslonego typu
przestepstwa lub wykroczenia z danym miejscem, czasem jego wystapienia i in.

Podsumowujgc powyzisze rozwazania, nalezy podkredli¢, iz twdrcy oraz
koordynatorzy Krajowej Mapy Zagrozen Bezpieczenstwa powinny liczyé sie
z mozliwoscia wystepowania wielu réznych zagrozen bezpieczenstwa systemu
informacyjnego. Istotna w tym wzgledzie jest zatem biezaca identyfikacja
potencjalnych zagrozen oraz szybka, a jednoczesnie przemyslana korekta
wprowadzanych rozwigzan tak, aby system ten spetniat jak najlepiej swoje
zadania, przyczyniajac sie do realnej poprawy bezpieczenstwa obywateli.

Mimo istnienia potencjalnych zagrozen systemu oraz krétkiego okresu
funkcjonowania, Krajowg Mape Zagrozen Bezpieczeristwa oceni¢ mozna jako
przydatne narzedzie potrzebne obywatelom. Swiadczy o tym miedzy innymi
systematycznie rosngca ilos¢ dokonywanych na terenie catej Polski zgtoszen,
posiadajgcych status zgtoszen potwierdzonych. Warto jednak dodaé, iz aby
w petni i w wymierny sposdb korzystanie z KMZB wptywato na poczucie
bezpieczenstwa obywateli, wymagana jest duza dojrzatos¢ i Swiadomosé
spoteczenstwa zaréowno emocjonalna, jak i informacyjna.
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Streszczenie

Artykut przedstawia gtéwne zagrozenia identyfikowane w obszarze
bezpieczenstwa informacyjnego oraz zwigzane z nimi sposoby witaman do
systemoéw informatycznych w  odniesieniu do wybranego narzedzia
informatycznego — Krajowej Mapy Zagrozen Bezpieczenstwa (KMZB). W pierwszej
czesci pracy zaprezentowano aparatorium pojeciowe oraz przedstawiono
wzglednie zamkniety zbidr gtéwnych zagrozen identyfikowanych w obszarze
bezpieczenstwa informacyjnego. Nastepnie, opisano dziatanie systemu KMZB oraz
wyodrebniono rodzaje zagrozen i sposoby wtaman. Prace wienczg wnioski oraz
autorskie propozycje wstepnych zmian, ktérych zastosowanie przyczynic¢ sie moze
do zmniejszenia zagrozen systemu bezpieczenstwa informacyjnego Policji.

Stowa kluczowe: bezpieczenstwo informacyjne, zagrozenia bezpieczenstwa
informacyjnego, Krajowa Mapa Zagrozen Bezpieczenstwa, Policja
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Information security threats on the example
of Polish National Map of Security Threats

Abstract

This paper presents main threats identified in the field of information
security as well as various ways of breaks into information systems in regard to
specific computer tool — Polish National Map of Security Threats (PNMST). In the
first part, main definitions were explained. Then, the system of PNMST and
different threats with ways of breaks on the example of PNMST were described.
The last part presents conclusions and author’s suggestions of changes, which can
reduce threats of Police’s information security system.

Keywords: information security, information security threats, Polish
National Map of Security Threats, Police
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