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Szanse i wyzwania dla edukacji dla bezpieczenstwa

Streszczenie:. Wspotczesnie jestesmy swiadkami glebokiej 1 wielowymiarowej transformacji
cyfrowej ustug, produktéw i modeli biznesowych, ktora w efekcie daje nowa jakos¢ zycia, ale
takze poteguje istniejace lub tworzac nowe zagrozenia. Zmieniaja si¢ przez to zadania i
mozliwo$ci edukacji dla bezpieczenstwa. Moze ona korzysta¢ ze sprawdzonych juz
koncepcji, jakie oferuje przemysh: pozioma i pionowa integracj¢ procesOw i nowoczesne
metody gromadzenia i analizy danych, by dostarcza¢ spersonalizowane produkty szkoleniowe
(spojne 1 interdyscyplinarne programy 1 kursy) decydujace o  skutecznos$ci
ksztalcenia(szkolenia).

Celem artykutu jest analiza zastosowania nowych rozwigzan w edukacji dla bezpieczenstwa z
uwzglednieniem wyzwan, jakie niesie ze soba wspoétczesne srodowisko bezpieczenstwa a
takze ograniczen biologicznych czy prawnych.

Autorka nakreslita potrzebe projektowania interdyscyplinarnych programéw prewencyjnych
czy szkoleniowych i1 omoéwita przykladowe metody ksztatcenia (szkolenia) gwarantujace
efektywnos¢, czyli profesjonalnie wykszatlcone kadry/ wyszkolonych cywilow potrafigcych
reagowac na zaistniale zagrozenia uzywajac odpowiednich do tego celu sit i sSrodkoéw.

Opportunities and Challenges for Security Education

Abstract: Nowadays, we witness the deep and multidimensional digital transformation of
services, products and business models, which creates new quality of life but also strengthens
existing threats or creates new ones. This results in changes in security education, its tasks and
opportunities. It is possible to use already tested solutions offered by the business sector:
vertical and horizontal integration of processes and new methods of data collection and
analysis in order to deliver personalized training services (products) (coherent and
interdisciplinary programs and courses) which determine effective teaching process.

The aim of the paper is to provide the analysis of implementation of new solutions in

security education considering challenges the contemporary security environment creates and
biological and legal limitations.
The author indicates the necessity to design interdisciplinary projects/ courses and discusses
the exemplary teaching (training) methods that could guarantee effectiveness, i.e.
professionally educated staff/trained civilians who react to the threats using right means and
capacity.



Nowe technologie i cyfryzacja procesow produkcyjnych staly si¢ wyznacznikiem
rewolucji naukowo technicznej trwajacej od lat 70tych XX wieku. Obecnie na poczatku XXI
wieku wkraczamy w czwarta rewolucje przemystowa (Industry 4.0, Factory 4.0)!, w ktorej
bedzie mozliwa integracja ludzi ze sterowanymi cyfrowo maszynami, Internet rzeczy,
przetwarzanie chmurowe, wykorzystanie inteligentnych sensoréw, autonomicznych robotow i
rozszerzonej rzeczywistosci stang si¢ powszechne. Nazwa, ktora wprost odnosi si¢ do trzech
poprzednich rewolucji w zasadach funkcjonowania zaktadow przemystowych, tym razem ma
duzo wigkszy zasieg.

Przez Przemyst 4.0 rozumiemy zaawansowanq transformacje cyfrowq tancuchéw
wartosci, produktéw, ustug i modeli biznesowych
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Rys.1. Wyznaczniki Przemystu 4.0.
Zrédto: Raport Przemyst 4.0 czyli wyzwania wspétczesnej produkcji, pwe.pl/przemysl4.0.

Klaus Schwab podzielit megatrendy technologiczne czwartej rewolucji na trzy gtowne
klastry: fizyczny, cyfrowy oraz biologiczny.
Fizyczne przyklady =zastosowania czwartej rewolucji to autonomiczne pojazdy (np.
samochody, drony), zaawansowane roboty (pracujace razem z ludzmi w fabrykach, shuzace
do opieki nad starszymi, sprzatajace), druk 3D oraz nowe materiaty, np. samooczyszczajace
si¢ ubrania, ceramika wymieniajgca nacisk na energie, grafen.
Drugi klaster — cyfrowy — to dostgpno$¢ mocy obliczeniowych, mozliwo$¢ gromadzenia
1 przetwarzania danych (big data), urzadzenia mobilne. Najwazniejszym rozwigzaniem jest tu

! Termin Przemyst 4.0 zostat ukuty w projekcie strategii technik wysokich niemieckiego rzadu. Po raz pierwszy

(w oryginale brzmi on Industrie 4.0) uzyto go w 2011 r. podczas targbw w Hanowerze przez przedstawicieli
firmy Robert Bosch GmbH.



idea Internetu rzeczy (Internet of Things, [oT), czyli mozliwo$¢ podigczenia urzadzen
(sprz¢tow domowych, telefonow, zegarkdéw, jak 1 maszyn itechnologii dziatajacych
w fabrykach) do Internetu, dostep do tych urzadzen oraz zarzadzanie nimi z dowolnego
miejsca: monitorowa¢, modyfikowaé oraz serwisowaé w czasie rzeczywistym urzadzenia
zainstalowane na calym $wiecie?.. Pozwala to na tworzenie nowych modeli
biznesowych nazywanych sharing economy, ktére umozliwiaja dziatanie globalne tylko
dzigki technologiom, bez zasobdéw fizycznych (np. Uber).

Cyfryzacja umozliwia tez tworzenie alternatywnych walut, jak np. bitcoin, dziatajacych
W oparciu o rozproszone sieci bazodanowe, tzw. blockchain.

Trzeci klaster, biologiczny, dotyczy pracy nad zrozumieniem i mozliwo$cia modyfikacji kodu
DNA cztowieka. Inne przyktady efektéw rewolucji to mozliwo§¢ monitoringu pracy naszych
organOw oraz wdrazanie technologii, ktéore pomagaja w codziennym zyciu osobom
z dysfunkcjami (np. prace polskich naukowcoéw nad komunikacja z wykorzystaniem tylko
podbrodka lub ruchu gatek ocznych).

Zgodnie z danymi Raportu Przemyst 4.0 czyli wyzwania wspolczesnej produkcyi,
pwc.pl/przemysl4.0, w poréwnaniu z rokiem 2000 przewiduje si¢, ze do roku 2020 wartos¢
rynku robotéw osiggnie 42.9 mld USD i najwigksze zyski odnotuje w obronnosci, przemysle,
handlu 1 sektorze ustug osobistych.

Niemniej jednak Rewolucja 4.0 i rozwdj technologii beda miaty wptyw nie tylko na przemyst,
ale takze inne obszary funkcjonowania cztowieka.

W obronnosci

Amerykanska armia pracuje nad wykorzystaniem zespotéw Brigade Combat Team (BCT)
ztozonych okoto 2500 zokierzy, bezzatogowych systemoéw robotycznych oraz sprzetu Future
Combat Systems (FCS). Pojedynczy BCT bedzie mial wilasne zdolnosci obliczeniowe,
wspolny obraz operacyjny (COP) pola bitwy, kazdy zohierz bedzie otrzymywat informacje
za pomoca roznych s$rodkow, w tym wyswietlaczy siatkowkowych, a w przysztosci
bezposrednich polaczen neuronowych.

Obcigzenie kazdego Zolnierza ma by¢ zredukowane do 20 kilograméw dzigki wykorzystaniu
nowych materiatéw i urzadzen a ci¢zki sprzet ma by¢ fadowany na ,,robotyczne muty”.
Eksperci z Wojskowego Instytutu nanotechnologii opracowuja roéwniez materiat
»egzomiesien”, ktory pozwala zolnierzom zwickszy¢ swoja site podczas obstugi ciezkiego
sprzetu.

Nanotechnologia pozwoli réwniez na skonstruowanie nanobroni - micro chipéw, ktore szybko
wykryja 1 zidentyfikujg $rodki chemiczne lub biologiczne, nanokatalizatorow do odkazania
terenu

Trwaja prace nad bezzalogowymi statkami w wersji mikro, wielko$ci ptakow a nawet
trzmieli. Maja one nasladowa¢ zorganizowane zachowanie roju i wykorzystywane na ladzie,
morzu i w powietrzu ( koncepcja samoorganizujacych si¢ rojow).

Robotyzacja ma wptyw rdwniez na rynek pracy.

2Czwarta rewolucja przemystowa, https://www.hbrp.pl/b/czwarta-rewolucja-przemyslowa-zmiana-juz-tu-jest-
1/2/0mImRGYW__(1.05.2018).



Negatywnych skutkéw robotyzacji doswiadczg gtownie pracownicy najmniej zarabiajacy i
ludzie z niskim wyksztatlceniem. Prace polegajace na wykonywaniu mato skomplikowanych,
powtarzajacych si¢ czynnosci beda wykonywane przez roboty.

Zawody, ktore beda wcigz wykonywane przez ludzi ze wzgledu na wykorzystywane
umiejetnosci kognitywne(kreatywne myslenie, krytyczne myslenie, empatia, podejmowanie
decyzji, rozwiazywanie problemow) to np. pielggniarz, kucharz, nauczyciel, ekspert
cyberbezpieczenstwa, specjalista do spraw marketingu, komunikacji 1 kreacji, ekspert dziatu
kadr, ekspert ds. Bid Data. Na znaczeniu zyskaja takie profesje jak: automatyk i robotyk,
inzynier oprogramowania, inzynier produkcji, projektant systemow automatyki czy
mechatronik.

Powstang tez nowe zawody, np. ITmatyk — jako potaczenie specjalisty IT iautomatyka,
cyberfizyk czy cyberbiolog.

Ray Kurtzweil przewiduje, ze zatarta zostanie granica pomi¢dzy nauka pracg i zabawa.
Zabawa jest po prostu inng formg pracy i jest nierozerwalnie zwigzana z tworzeniem wiedzy
(np. gry symulacyjne). Wirtualna rzeczywisto$¢ bedzie oferowac wiele Srodowisk, ktore
trudno bedzie odrozni¢ od prawdziwej rzeczywistosci, bedg obejmowac wszystkie zmysty a
nawet neurologiczne funkcje zblizone do naszych emocji’.

Ta rzeczywisto$¢ przynosi réwniez wyzwania i nowe szanse dla edukacji w zakresie
bezpieczenstwa®.

Edukacja wykorzystujac rozwigzania Przemystu 4.0 (Smart Factory) bgdzie mogta
dostosowac si¢ do oczekiwan klientow przysztych pracodawcéw, dowoddcoOw 1 spoleczenstwa,
ktore bedzie przez nich chronione. Rozwigzania te to: integracja pionowa i pozioma procesow
w lancuchu wartosci, aplikacje z wykorzystaniem VR 1 sztucznej inteligencji. Pozwolg one
na uzyskanie elastycznosci.

Poziomo integrowane sg procesy w catej organizacji, poczawszy od zakupu i opracowania
produktu, przez produkcje, logistyke po ustugi czy tez od rekrutacji zaczynajac, poprzez
proces ksztalcenia, szkolenia, ewaluacji, konczac na procesie obrony prac dyplomowych,
wydaniu dyplomoéw i $ledzeniu loséw absolwentow, uksztattowanych zgodnie z zalozonym

3 R. Kurtzweil, Nadchodzi osobliwosé, Kurhaus, Warszawa 2016, s.334.

4 W niniejszym artykule uzywane sg terminy edukacja, ksztatcenie, wychowanie, szkolenie, co wymaga
uscislenia ich znaczen.

Edukacja zwiera w sobie komponent nauczania (zawarto$¢ intelektualna) i wychowania (przygotowanie do zycia
w spoteczenstwie i ksztaltowanie wolnego, osobistego sadu). Edukacja obronna to przygotowanie do
przeciwstawienia si¢ licznym zagrozeniom, ktore sg trudne do przewidzenia. Edukacja dla bezpieczenstwa
polega na radzeniu sobie z wyzwaniami, ktore moga by¢ zagrozeniami. Nie mozna zagrozeniu przeciwstawic si¢
jedynie postawa, trzeba mie¢ ku temu jeszcze stosowne umiejetnosci, a takze doswiadczenie w przedmiotowym
zakresie.

Edukacja powiazana jest z pedagogikg rozumiang jako” zespot srodkow i metod wychowawczych stosowanych
przez nauczycieli”, Z. Scibiorek (red.), Podsystem niemilitarny w przygotowaniach obronnych Rzeczypospolitej
Polskiej, Adam Marszatek, Torun 2017, s. 447.

Szkolenie — proces rozwijania ogolnych kwalifikacji zawodowych, uzyskanych w trakcie ksztatcenia w formach
szkolnych i dotychczasowej praktyki zawodowej, w celu dostosowania ich do zmieniajacych si¢ wymagan
zwigzanych ze stanowiskiem pracy i do wlasnych aspiracji., A. Andrzejczak, Projektowanie i realizacja szkolen,
PWE, Warszawa 2010, s.84.

Edukacja w zakresie bezpieczenstwa obejmuje gtownie ksztatcenie wysoko wykwalifikowanych kadr dla
administracji rzadowej i samorzadowej, a takze samych obywateli, przygotowujacych si¢ do realizacji zadan na
rzecz bezpieczenstwa narodowego, w tym obronnosci i zarzadzania kryzysowego, w dynamicznie zmieniajagcym
si¢ Srodowisku bezpieczenstwa migdzynarodowego., D. Kazmierczak, Edukacja w zakresie bezpieczenstwa i
obronnosci w ujeciu procesowym, UP Krakow 2018.



na wejsciu profilem. Wszelkie dane dotyczace procesoOw operacyjnych, ich planowania i
wydajnosci oraz zarzadzania jakoscig sa dostgpne w czasie rzeczywistym, wspierane przez
rozszerzong rzeczywisto$¢ oraz zoptymalizowane w zintegrowanej sieci.
W przypadku procesu dydaktycznego integracja to pokazywanie zwigzkow migdzy
wszystkimi przedmiotami oraz ukazywanie nauki jako catosci. Istota za$ jest nabywanie
kompetencji przez aktywne dziatanie, uczenie si¢ wszystkimi zmystami. Polega na taczeniu
celow, tresci, metod, roznych dziedzin 1 form aktywnos$ci w ramach bliskich sobie lub
spokrewnionych  tresci  ksztalcenia, likwiduje  przedzialy = migdzyprzedmiotowe,
poszufladkowanie informacji o $wiecie, scala wiedze o kulturze, przyrodzie, spoteczenstwie’.
Integracja jest istotnym elementem Programu Szkoleniowego wojsk. Przykladem moga by¢
zaj¢cia zintegrowane pododdzialow, w ktorych wazna synergia, czyli faczenie efektu
dziatania wszystkich mozliwych elementéw ugrupowania bojowego oraz czynnikow walki
zbrojnej (ruch, razenie, informacja) dla osiagnigcia celu dzialania przy poniesieniu
najmniejszych kosztow.
Dowodca pancernej brygady, putkownik dyplomowany doktor Dariusz Parylak, powiedziat —
,Brygadowe zajecia zintegrowane prowadzone sg w takiej formie, ktora wychodzi naprzeciw
nowym Programom Szkolenia. [...] Dzisiejsze zajecia maja na celu zweryfikowaé te
rozwigzania, ktore nasunety si¢ po zakonczeniu éwiczen w poprzednich miesiacach.”.

Istotnym elementem na poziomie studiow wyzszych realizujacych kierunki
bezpieczenstwo narodowe, bezpieczenstwo wewngtrzne bytaby integracja programow
nauczania. Inaczej przebiega ksztalcenie w uczelniach podleglych ministrowi obrony
narodowej 1 ministrowi spraw wewnetrznych a w uczelniach cywilnych ze wzgledu na
roznice w tresciach celach, zasobach.
O integracji w obszarze obronnosci i1 bezpieczenstwa traktuje Strategia Bezpieczenstwa
Narodowego RP 2014:
141. Instytucje edukacji dla bezpieczenstwa. Dzialania na rzecz podnoszenia kompetencji w
obszarze bezpieczenstwa wymagajq intensyfikacji i lepszego skoordynowania.[...] Wymagac
to bedzie uporzgdkowania kwestii ksztalcenia na poziomie wyzZszym prowadzonego w
szczegolnosci przez uczelnie nadzorowane przez Ministra Obrony Narodowej i ministra
wlasciwego do spraw wewnetrznych, miedzy innymi poprzez tworzenie spojnych programow
nauczania na potrzeby zintegrowanego bezpieczenstwa narodowego oraz reforme szkolnictwa
wojskowego. W tym kontekscie warto rozwazyc¢, aby korzystajgc z istniejgcego potencjatu i
zasobow, przeksztalci¢ jedng lub kilka z tych uczelni w jakosciowo nowq uczelnie publiczng
ksztatcqcg w zakresie zintegrowanego bezpieczenstwa narodowego, realizujgcq programy
nauczania w wymiarze transsektorowym i ponadresortowym, co pozwolitoby na uzyskanie
odpowiadajqcej potrzebom parnstwa, jakosci nauczania’.

Jednak, analizujac problem glebiej, okazuje si¢, ze brak jest podstaw prawnych do
edukacji mtodziezy akademickiej, nie tylko z zakresu zarzadzania kryzysowego, ale rowniez
edukacji obronnej czy szeroko pojetego bezpieczenstwa. W edukacji dorostych z zakresu

5 E. Gruszezyk-Kolczyniska, O niektorych putapkach zintegrowanego ksztatcenia. [w] Edukacja zintegrowana w
reformowanej szkole, red. Moroz H. Krakow 2001.

6 S"wigtoszowcy pancerniacy przeszli zajecia zintegrowane
http://www.defence24.pl/swietoszowcy-pancerniacy-przeszli-zajecia-zintegrowane.

7 Strategia Bezpieczenstwa Narodowego RP 2014, s.52.



zarzadzania kryzysowego brak jest planowego podejscia 1odpowiednich procesow
edukacyjnych, a wszelkie akcje informacyjne czy wspdlpraca z mediami realizowane sa
akcyjnie, zazwyczaj w obliczu zagrozenia lub katastrofy. Taki stan rzeczy powoduje
obnizenie poziomu przygotowania uczestnikow zarzadzania kryzysowego i brak jednolitosci
procesu szkolenia na poszczegdlnych poziomach i w elementach systemu, a w konsekwencji
mniejsza od mozliwej skuteczno$¢ zarzadzania kryzysowego®.

Integracja pionowa wychodzi poza dziatania wewnetrzne uczelni czy organizacji
edukacyjnych 1 siega od dostawcow po klientow, obejmuje wszystkich kluczowych partnerow
lokalnego, regionalnego i globalnego taficucha wartoéci’. Opiera sic o technologie
umozliwiajace identyfikacje 1 $ledzenie oraz zintegrowane planowanie i realizacj¢ zadan w
czasie rzeczywistym. Kluczowymi partnerami tancucha warto$ci edukacji dla bezpieczenstwa
sa: wojsko, policja, straz pozarna, szkoly, uczelnie, samorzady, organizacje pozarzadowe. Sa
one dostawcami zasobow przy wejsciu (intelektualnych, studentow/pracownikéw i zasobow
materialnych) dla procesow gtownych  wychowania/profilaktyki/rehabilitacji, ktorym
poddany jest okreslony obywatel lub grupa spoteczna. Te zasoby przeksztatcane sg na wyjsciu
w konkretny produkt : program profilaktyczny, dyplom lub dobrze wyszkolony cywil
/zohierz.

Ten produkt na wyjsciu powinien by¢ dobrze skladowany, przechowywany i
dystrybuowany. Absolwenci powinni znalez¢ prace zgodng z ich kwalifikacjami. Na tym
etapie wazne sg dzialania (proces) marketingowy wysoki ranking uczelni, zmierzona
efektywno$¢ programéw czy tez opinia Srodowiska lokalnego. Monitorowanie efektéw
produktu/ustugi 1 $ciezki kariery absolwenta ulatwi optymalizacj¢ (korekt¢) procesu
gltownego.

Kolejnym etapem, procesem w lancuchu wartosci jest (serwis posprzedazowy) czyli
udoskonalanie (rozszerzone, zmodyfikowane, wzbogacone)sprzedanych programow tak, aby
byly dostosowane do zmieniajacych si¢ potrzeb srodowiska czy tez kursy doskonalace dla
pracownikow (absolwentow) — wspodtpraca z biznesem.

Warto$¢ czynnosci (wejscie, proces, wyjscie) w calym tancuchu wzroénie jezeli beda
realizowane przy niskich naktadach i krotkim czasie i beda miaty wysoka jakos¢. Dlatego tez
nie powinny by¢ realizowane przez jeden podmiot a raczej kazda czynno$¢ przez podmioty w
danym regionie czy na $wiecie (ktorzy juz maja strukture poziomo zintegrowanych sieci).
Przyktady ponize;j.

Programy profilaktyczne majace na celu zapobieganie narkomanii adresowane do
okreslonej grupy ryzyka organizowane sg przez szereg pomiotow: szkote w ramach programu
profilaktyki i programu wychowawczego, Policj¢, organizacje pozarzadowe (fundacje,
stowarzyszenia), organizacje koscielne, zwigzki samopomocy, rodziny oséb uzaleznionych

8]. Falecki, Dylematy zarzqdzania kryzysowego w Rzeczypospolitej Polskiej, Oficyna Wydawnicza ,,Humanitas”,
Sosnowiec 2016, s. 280.

% Analiza lancucha warto$ci: $ciezka ekonomiczna:

Przedstawia caty cykl produkcyjny od surowcow az po finalnego nabywce produktu lub usthugi. Dzigki temu
mozna wyodrebni¢ poszczeg6lne sektory, przez ktore przechodzi produkt oraz okresli¢ ich atrakcyjnosc.
Dodatkowo mozna okresli¢ warto§¢ dodana na poszczegbdlnych etapach oraz na tej podstawie rentowno$¢ danej
branzy. M. Stopka, Analiza tancucha warto$ci przedsigbiorstwa , http://www.michalstopka.pl/analiza-lancucha-
wartosci-cz1/.



czy tez samorzady w ramach Wojewddzkich i Gminnych Programow Przeciwdziatania
Narkomanii, poradnie psychologiczno-pedagogiczne, specjalistyczne placowki opiekunczo-
wychowawcze'?. Transformacja tych programéw w jeden zintegrowany program profilaktyki
zapewnilby spojnos¢ tresci, bogatszy wachlarz metod i bardziej profesjonalne podejscie
dzigki zespotowej pracy specjalistdw z réznych obszaréw wedtug jednolitych wytycznych
zawartych w regulacjach prawnych. Osoba poddana profilaktyce traktowana jest cato$ciowo
od etapu identyfikacji problemu, propozycji 1 przeprowadzenia terapii/szkolenia do
monitorowania jej w srodowisku 1 bezpiecznego powrotu do spoteczenstwa.

Decyzja Nr 187/ MON Ministra Obrony Narodowej z dnia 9 czerwca 2009 r. w
sprawie wprowadzenia zasad wspoOlpracy resortu obrony narodowej z organizacjami
pozarzadowymi 1 innymi partnerami spotecznymi. Powyzsze przepisy umozliwiaja
dowodcom jednostek wojskowych wspotprace ze szkotami, jako partnerami spotecznymi, w
tym udzial ekspertéw wojskowych w merytorycznym przygotowaniu zaj¢¢ szkolnych, pokazy
sprzgtu wojskowego, pomoc logistyczna w przygotowaniu przedsigwzie¢ szkoty, a takze
udostgpnianie pomieszczen do realizacji wybranych zaje¢, np. hal sportowych na zajecia
wychowania fizycznego (zakladki Plany wspdipracy 1 Porozumienia o wspotpracy). Na
podstawie odrebnych przepiséw mozliwe jest takze przekazanie szkole mienia ruchomego
uznanego za zbedne w Sitach Zbrojnych (zaktadka Nieodptatne przekazywanie partnerom
spotecznym mienia zbednego w Sitach Zbrojnych) i materiaty dydaktyczne''.

Transformacja oferty produktéw 1 ustug przy uzyciu najnowszych technologii to
kolejny wyznacznik Przemystu 4.0. Obejmuje ona nowoczesne metody gromadzenia i analizy
danych, ktére sa w stanie pozyskiwa¢ dane na temat wykorzystania produktu, a takze
udoskonalaé go, by lepiej odpowiadat na rosnagce wymagania klientow'2. Takimi narzedziami
dla edukacji sa zaawansowane systemy e-learningowe — LMS (np. firmy Docebo), ktére
umozliwiaja:

* Szkolenie rozproszonej kadry, poprzez laczenie istniejacych i nowych elementéw
szkolenia, wykorzystanie dostgpnych materiatéw, multimediéw i réznych kanatow
komunikacji i metod nauczania

» Zarzadzanie kompetencjami, czyli okreslenie potrzebnych kompetencji pracownika
do realizacji zadan wynikajacych z celéw operacyjnych 1 automatyczne przetozenie
planu rozwoju tych kompetencji na aktywno$¢ w platformie e-learning

» Pomiar postepow i efektywnosci szkolenia

= Automatyzacja proceséw udziatu w kursie, zakonczenia i $ledzenia wydajnosci'?

9Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii (Dz.U.2005.179.1485 z p6zn. zmianami);
Rozporzadzenie Ministra Edukacji Narodowej z dnia 18 lipca 2015 roku w sprawie zakresu i form prowadzenie
w szkotach i placowkach systemu o§wiaty dziatalnosci wychowawczej, edukacyjnej, informacyjnej i
profilaktycznej w celu przeciwdziatania narkomanii (Dz.U. z 2015 r. poz. 1249);

Rozporzadzenie Ministra Edukacji w sprawie szczegdélowych zasad dziatania publicznych poradni
psychologiczno-pedagogicznych, w tym publicznych poradni specjalistycznych (Dz. U. z 2013 r., poz. 199).
WWspétpraca ze szkotami http://www.wojsko-polskie.pl/pl/articles/wspolpraca-wojska-z-partnerami-
spolecznymi-j/wspolpraca-ze-szkolami-f2016-05-18/.

12 Raport Przemyst 4.0 czyli wyzwania wspélczesnej produkcji, pwe.pl/przemysl4.0.

13 M. Canonico, Emerging Trends: L&D and the Arrival of AI, Docebo 2017.



Personalizacja szkolenia bedzie rozwija¢ si¢ coraz bardziej wraz z wykorzystaniem
sztucznej inteligencji. Oto przyktady. W 2013 r w Stanach Zjednoczonych
zaimplementowano graf wiedzy firmy Knewton. To system, ktory rekomenduje dla uczacych
si¢ zagadnienia, ktérymi powinni zaja¢ si¢ w dalszej kolejnos$ci, analizuje sposob nauki i
przewiduje przyszte wyniki, co wigcej, diagnozuje czy uczen rozumie dane tresci, czy nie i
pozwala taczy¢ nie tylko materiaty z jednego zakresu, ale moduty z r6znych ksigzek, metod
oraz przedmiotow (integracja programow nauczania).
W 2015 roku IBM wprowadza technologie kognitywne, ktéore pozwalaja odnalez¢
podobienstwa mig¢dzy uczniami, analizowa¢ cate roczniki 1 wszystkie tresci w wielu
wymiarach. Dzigki temu mozna uzyska¢ spersonalizowane rekomendacje i realng pomoc dla
indywidualnego ucznia, ale takze niezbedne dane do doskonalenia procesu dydaktycznego i
programow nauczania.
Technologie kognitywne moga by¢ pomocne réwniez przy okreslaniu sylwetki absolwenta
czy tez podnoszeniu umiejetnosci pod katem przysziej pracy. Sa one w stanie analizowad
ogloszenia o prace wykorzystujac dane zbierane w mediach, dedykowanych serwisach.
Analiza historii 0osob ubiegajacych si¢ z powodzeniem o dane stanowiska mogg okresli¢
kluczowe umiejetnosci 1 kompetencje, sporzadzi¢ statystyki aplikujacych, mozliwosci
zawodowych w danych branzach czy regionach. Uzytkownicy tego systemu otrzymujg
rekomendacje, co do kierunku studidw, szkolenia czy praktyk w oparciu o ich osobiste
preferencje i umiejetnosci'®.
W Instytucie Systemow Informatycznych Wydzialu Cybernetyki WAT projektuje si¢
jedne z najbardziej zaawansowanych symulatoréw w Europie. Sg to:
=  Symulatory dla Sit Zbrojnych RP (System Symulacyjnego Wspomagania Szkolenia
Operacyjnego ,,Ztocien”, Symulator Wariantow Dziatan Taktycznych SWD-T);
o Symulatory dla instytucji bezpieczenstwa wewnetrznego panstwa:
- Symulator stanowiska kierowcy wozu bojowego Panstwowej Strazy Pozarnej
- Wirtualny system doskonalenia taktyki ochrony Granicy Panstwowej oraz kontroli
ruchu granicznego dla Strazy Granicznej RP;
- System wspomagania C¢wiczen symulacyjnych oraz doskonalenia procedur
w dziataniach organ6w nadzoru sanitarnego w przypadkach zatru¢ i choréb zakaznych
przenoszonych droga pokarmowg dla stuzb epidemiologicznych RP;
e Symulatory dla zastosowan cywilnych: nowoczesny demonstrator symulatora dla
operatoréw pojazdow szynowych zwigkszajacy efektywno$¢ i bezpieczenstwo ich
dzialania.
Rozwigzania te sa przyktadem zastosowania wiedzy w praktyce i pozwalaja zmniejszy¢
wydatki na poligonowe szkolenia'®.

Ray Kurtzweil ocenia, ze to dopiero poczatek. Charakter edukacji si¢ zmieni, gdy
bedziemy mogli bezposrednio pobiera¢ wiedz¢ i umiejetnosci, tak jak to robig obecnie
komputery. Jesli chcemy, aby posiadaly umiejetno$¢ np. rozpoznawania mowy, ttumaczenia

14 P. Pietrzak, Sztuczna inteligencja w edukacji - czyli o personalizacji uczenia;
http://piotrpietrzak.innpoland.pl/125161,sztuczna-inteligencja-w-edukacji-czyli-o-personalizacji-uczenia
(1.05.2018).

15 Nowoczesne symulatory do zastosowan wojskowych i cywilnych, http://www.wat.edu.pl/rozwoj/wat-fabryka-
wynalazkow/nowoczesne-symulatory-do-zastosowan-wojskowych-i-cywilnych/ (1.05.2018).



jezyka lub przeszukiwania Internetu, musimy pobra¢ odpowiednie wzorce(oprogramowanie).
Niestety na razie jesteSmy ograniczeni w tej funkcjonalnosci, poniewaz nie mamy w mozgach
portow umozliwiajacych pobieranie aplikacji — wzorcoOw polaczen migdzyneuronowych i
neuroprzekaznikow odzwierciedlajacych proces uczenia sie'®.

Trudnosci przysparza réwniez kwestia nadania osobowos$ci prawnej humanoidom. Andrea
Bertolini powotujac si¢ na debaty Parlamentu Europejskiego, proponuje rozwigzanie problem
w kilku etapach:

— opracowanie definicji robota, ktora by uwzgledniata jego specyficzne elementy jak

aplikacje 1 sztuczng inteligencje,

— okreslenie  odpowiedzialno$ci  prawnej:  oddzielenie  kwestii  zapewnienia
bezpieczenstwa produktu od kwestii rekompensaty naleznej osobie poszkodowanej,

— przyjecie ujednoliconych zasad testowania robota w warunkach poza laboratoryjnych i
ludzkim $rodowisku z uwzglednieniem przepisOw bezpieczenstwa,

— utworzenie Europejskiej Agencji Standaryzacji i Robotyki (jak sugerowano w
Rezolucji UE), ktora okreslitaby dla producentow standardy bezpieczenstwa produktu,

— okreslenie elektronicznej tozsamosci: stworzenie prawnego narzedzia dla rejestracji,
identyfikacji, ubezpieczenia i zarzadzania urzadzeniami,

— kwestia udoskonalania ludzkich mozliwosci: konstytucyjne prawo ludzkiej godnosci i
rowno$ci powinno mie¢ warto$¢ obiektywng, tym samym ograniczajac w pewnym
sensie wolnosci do samookreslenia za§ interwencja w ludzkie cialo poddana
szczegblnym rozwazaniom prawnym,

— prywatno$¢ i swobodny przeptyw danych powinny by¢ ograniczone i uregulowane
przepisami odpowiednimi dla rodzaju aplikacji a uzytkownicy powinni korzysta¢ z
udostepnionej funkcji zgody na udostepnienie danych!”.

Opisane powyzej mozliwosci technologiczne pozwalaja stworzy¢ optymalne
srodowisko do ksztalcenia specjalistow w zakresie bezpieczenstwa, ktorzy bez wzgledu na
obszar, czy sektor gospodarki, w ktorym funkcjonuja, beda sprawnie tymi sytuacjami
zarzadzaé: przewidywac, identyfikowaé, likwidowa¢ i minimalizowa¢ skutki zagrozen.
Srodowisko bezpieczenstwa ksztattowane w gtéwnej mierze przez rozwoj technologii, ktore
oprocz pozytywnych zmian cywilizacyjnych omowionych powyzej bedzie wzmacniac
istniejgce 1 nowo powstajace zagrozenia. Zagrozenia te beda si¢ wzajemnie przenikac, czego
wypadkowa ma by¢ poglebiajaca si¢ niestabilno$¢ spoleczenstwa swiatowego. Eksperci w
raporcie “Getting over Globalization”, opublikowanym przez the Credit Suisse Research
Institute (CSRI) analizujac procesy globalizacyjne wskazuja na ksztattowanie si¢ nowego
rozktadu sit i §wiata wielobiegunowego. Wskazane przyczyny to Brexit, wybory prezydencie
w USA, koniec Partnerstwa Transpacyficznego. Zagrozeniami natomiast dla procesow
globalizacyjnych jest poglebiajace si¢ ubostwo, nieréwnosci w dystrybucji bogactwa
$wiatowego 1 migracje. Kolejne zmiany, ktore przyczynig si¢ do rozwoju zagrozen to:

e Niezamierzone badz sprowokowane umyslnie konfrontacje militarne w

newralgicznym obszarze basenu Morza Potudniowochinskiego .

16R. Kurtzweil, Nadchodzi...”, op.cit., 5.330.
17 A. Bertolini, The legal issue of robotics, https://robohub.org/the-legal-issues-of-robotics/ (20.09.2018)



e Zblizajaca si¢ recesja ze wzgledu na dlug swiatowy wyzszy niz w 2007 roku.

e Migracje ludnosci, koniecznos¢ rozwigzania tej kwestii przez UE.

e Zwigkszajace si¢ problemy z plynnosciag mi¢dzynarodowego handlu.

e Zmiany klimatyczne mogace powodowac¢ kryzysy humanitarne.

e C(yberataki i cyber wojny wymierzone raczej w Kkorporacje niz bezposrednio w
panstwa.

e Zmeczenie konsumpcjonizmem spotegowane przez kurczaca si¢ klasg S$rednia,
niepewny dochodd, trudno$ci na rynku pracy, nierownosci ekonomiczne i spoteczne
(np. Afryka Potudniowa, Rosja, Turcja)

e Przypadki odchodzenia od prawa migedzynarodowego na rzecz wzmocnienia swej
pozycji w $wiecie, co niekorzystnie wptywa na wyniki handlowe czy respektowanie
praw czlowieka's,

Zmiany 1 zagrozenia sg wielowymiarowe, beda si¢ nasila¢ i zmienia¢, dotyka¢ wszystkich sfer
funkcjonowania cztowieka, grup spotecznych czy panstwa, tworzac czesto nieprzewidywalne
sytuacje kryzysowe. Skuteczno$¢ reagowania na nie zalezy od poziomu wyszkolenia
ekspertow a to za§ w duzej mierze od programow i projektéw opracowanych na ich potrzeby.
Programy czy projekty powinny by¢ zintegrowane, co omodwiono powyzej, a takze
interdyscyplinarne, zawiera¢ tresci teoretyczne jak i elementy praktyczne. Z jednej strony jest
to konieczne ze wzgledu na charakter zagrozen nakre§lonych powyzej, z drugiej mozliwe
dzigki nowym technologiom.

Tworzenie programow dla bezpieczenstwa jest ztozonym zadaniem projektowym i
wymaga podjecia szeregu skoordynowanych dziatan ograniczonych czasem 1 kosztami,
majacych na celu uzyskanie okreslonego uprzednio produktu zgodnego z normami jakosci
i wymaganiami'®. Ztozono$é¢é prac projektowych wynika z takich cech jak:

interdyscyplinarno$¢ - realizacja projektu wymaga zaangazowania wiedzy z réznych
dziedzin, zmusza rézne dzialy oraz ludzi z rozmaitymi pogladami do wspotpracy w
zespole. Takze interakcje z otoczeniem s3a wazne dla realizacji celéw projektu. To moze
wywolywa¢ problemy organizacyjne i komunikacyjne?’.

kompleksowos$¢ - projekt obejmuje ogdt czynnosci niezbgdnych do jego realizacji od
planowania poczynajac, poprzez przygotowanie, wdrozenie, a na testach 1 ocenie konczac.
roznorodno$¢ wykorzystanych zasobdéw - realizacja projektu wymaga zard6wno zasobow

finansowych, materialnych (urzadzenia, pomieszczenia), jak 1 niematerialnych (wiedza,
informacje). Dodatkowym utrudnieniem jest fakt, Ze zasoby te s3 zazwyczaj ograniczone?!.

18 Getting over globalization — Outlook for 2017, The Credit Suisse Research Institute, https://www.credit-
suisse.com/corporate/en/articles/media-releases/_getting-over-globalization---what-to-watch-for-in-2017--
201701.html (27.08.2018).

¥Definicja wg. Stowarzyszenia IPMA (International Project Management Association),
http://akademiazyciawkorporacji.pl/projekt-a-jego-definicja-czyli-jak-to-widzi-pmi-prince2-ipma-i-iso/
(22.07.2018).

20'W. Lessel, Zarzqdzanie projektem, BC Edukacja Sp. z 0.0., Warszawa 2008, s.28.

21 M. Pawlak, Zarzqdzanie projektami, Wydawnictwo Naukowe PWN. 2006, s.18.



Wspotczesne Srodowisko dydaktyczne wyposazone w nowe rozwigzania technologiczne
pozwala réwniez na wykorzystanie pelnego zestawu metod, tych nowoczesnych, ale co istotne takze
tradycyjnych. Okazuje, si¢, bowiem, ze tradycyjne metody moga by¢ rownie, a nawet bardziej
skuteczne od nowoczesnych. Poglad ten poparty osiggnigciami uczniow chinskich szkot w
miedzynarodowych testach ( PISA,TIMSS and PIRLS) ' sprawdzajacych zdolnosci z przedmiotow
Scistych i umiejetno$é rozwigzywania probleméw??. Szkota Chinska preferuje bezposrednia metode
,»kredy i tablicy” z nauczycielem w roli mistrza. W najnowszym Raporcie opracowanym przez Sutton
Trust i Uniwersytet Durham na temat efektywnego nauczania eksperci stwierdzaja, ze wptyw na
efekty maja dwa elementy: znajomo$¢ przedmiotu przez nauczyciela, by zidentyfikowaé niedostatki
wiedzy u ucznia i jasne wydawanie polecen: odpytywanie i ocenianie?.

Nowoczesne metody, angazujgce studentdéw z pewnoscig pomogg rozwijaé kluczowa
umieje¢tnos¢ podejmowania decyzji. Jedng z tych metod, wykorzystywang z powodzeniem jest metoda
gier decyzyjnych. Przygotowana w formie symulacji komputerowych uwazana jest za
najefektywniejsze, najtansze i1 najbardziej przysztoSciowe narzedzie nowoczesnych osrodkow
szkoleniowych, administracji, armii $wiata, a takze dobrze przygotowanych o$rodkéw wiadzy?*.

Gry decyzyjne (wojenne, szkoleniowe, edukacyjne) to podejscie do rozwigzywania sytuacji

konfliktowych, gdzie kazdy z uczestnikow dazy do osiagni¢cia celu (celow). Przyjmuje si¢, ze kazdy z

uczestnikow sytuacji konfliktowej dazy do maksymalizacji korzysci i minimalizacji strat®>.

Uczestnik gry decyzyjnej musi dynamicznie rozwazaé, jak osiagnagé mozliwie najwiecej, biorgc pod

uwage fakt, ze cele innych uczestnikow gry moga si¢ r6zni¢ od jego celu, a ich dziatania majg wptyw

na kazdego z uczestnikow gry?®.

Ze wzgledu na charakter strony (przeciwnika) wyroznia si¢ gry:

e Jednostronne, gdy strong gry (przeciwnikiem) sg sily natury, zagrozenia zwigzane z rozwojem
cywilizacyjnym, system prawny, itp., ktoére "realizuja" cele niezgodne z celami czlowieka —
decydenta, a strong nie bedzie cztowiek (zespot ludzki),

e Dwu- i wiclostronne, gdy cho¢ jednym z przeciwnikow bedzie cztowiek (zesp6t ludzi)?’.

W grze decyzyjnej uczestnik ma mozliwo$¢ podejs¢ do problemu niestandardowo, w sposob

kreatywny, bez podporzadkowania si¢ utartym schematom myslowym, a co za tym idzie wykreowac

opcje eksperckich rozwigzan, ktore utatwiaja podj¢cie optymalnej decyzji na kazdym etapie realizacji
okreslonego celu®®.

O skuteczno$ci wybranej metody decyduja oprocz celow szkolenia takie czynniki jak: predyspozycje

uczestnikow, kwalifikacje prowadzacych, jako$é srodkow dydaktycznych, organizacja®.

Rozwdj nowych technologii przenidst zmiany we wszystkich sferach ludzkiego zycia,
w obronnosci nowe $rodki walki daly mozliwo$¢ stosowania odmiennych metod walki od

22 K. Donnelly, What’s the best teaching method, World Economic Forum,
https://www.weforum.org/agenda/2014/11/whats-the-best-teaching-method/ (1.05.2018).

B R. Coe, C. Aloisi, S. Higgins, L. E. Major, What makes great teaching? Review of the underpinning research,
CEM, Durham University, The Sutton Trust 2014.

24 ]J. Zych, Gry decyzyjne w zarzqdzaniu kryzysowym [w:] E. Sobczak (red. naukowa). Nowe wyzwania i
wykorzystanie wspolczesnej nauki w zarzadzaniu kryzysowym, Wydawnictwo Politechniki Warszawskiej,
Warszawa 2010.

2 Ibidem.

26 Tbidem.

27 ]. Halik, Zastosowanie gry kierowniczej w dziatalnosci szkoleniowej, Akademia Obrony Narodowe;j,
Warszawa 1990, s. 12.

28 J. Falecki, Gra decyzyjna elementem doskonalenia w systemie zarzqdzania kryzysowego, Oficyna Wydawnicza
Humanitas, Sosnowiec 2015, s.64.

2 A. Andrzejczak, Projektowanie i realizacja szkoler, PWE, Warszawa 2010, .96.



tych w poprzedniej epoce, w gospodarce zmieniala strukture zatrudnienia a w konsekwencji,
jako$¢ zycia 1 relacje miedzyludzkie. Trudno oceni¢ czy zyski rekompensuja powstale
zagrozenia. Jednak eksperci dochodza do wniosku, ze integracja, ktora jest wtasnie mozliwa
dzigki nowym rozwigzaniom technologicznym wzmacnia wielowymiarowo$¢ 1 zlozono$¢
powigzan ludzi, rzeczy i instytucji. Jakos¢ i1 skala tych powigzan decyduje o spodjnosci
spoleczenstwa a ta o odporno$ci na zagrozenia®® Wyzwania, szanse i zagrozenia srodowiska
bezpieczenstwa opisane w niniejszym artykule okreslajg szanse, wyzwania dla edukacji dla
bezpieczenstwa. Organizacje edukacyjne powinny korzysta¢ z nowych mozliwosci, aby
zwicksza¢ jakos$¢ oferowanych ustug, podwyzsza¢ profesjonalizacje szkolonych stuzb,
konieczng ze wzgledu na charakter zagrozen®' a tym samym realizowaé skutecznie swe
zadania. Spdjne i interdyscyplinarne (zintegrowane) programy ksztatcenia i programy szkolen
wspoOtpraca osrodkow 1 ekspertow odpowiedzialnych za bezpieczenstwo z réznych sektorow
gospodarki narodowej z pewno$cia beda wspiera¢ edukacje¢ profesjonalnych kadr,
specjalistow w zakresie bezpieczenstwa posiadajagcych odpowiednie umiejetnosci i
kompetencje by sprosta¢ wyzwaniom wspodlczesnego srodowiska. Wykorzystanie narzedzi i
nowych technologii wraz z odpowiednio dobranymi metodami to kolejny atut podnoszacy
efektywnos¢ edukacji w zakresie bezpieczenstwa. Wdrozenie proponowanych rozwigzan i ich
ocena s3 zadaniem dlugofalowym, czasochtonnym, wymagajacym wielu zabiegow
administracyjnych ekspertow i decydentow.
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