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Wspotczesne wyzwania w zakresie ochrony
infrastruktury krytycznej

Woprowadzenie

Sprawnie dziatajaca i bezpieczna infrastruktura w coraz wiekszym stopniu warun-
kuje funkcjonowanie, dobrobyt i mozliwo$¢ rozwoju wspotczesnych panstw oraz
spoteczenstw. W skomplikowanym uktadzie infrastruktur, na ktérych opiera sie
wiekszo$¢ elementéw codziennej egzystencji, znajduja sie takie, ktére spetniaja
szczegOlnie wazna role i ktérych ewentualna niesprawnos$¢ lub zniszczenie moze
mie¢ bardzo powazne konsekwencje spoteczne. Te wyjatkowo istotne infrastruk-
tury nazwane s3 infrastrukturg krytyczna (IK). Niezaktécone funkcjonowanie IK
staje sie w coraz wiekszym stopniu wazne nie tylko z punktu widzenia dobrobytu
i komfortu, ale takze z punktu widzenia bezpieczenstwa. Infrastruktura usprawnia
zycie obywateli, gwarantuje rozwo6j panstwa, ale takze podwyzsza poziom wrazli-
wosci spotecznej!. W wyniku rozwoju cywilizacyjnego, industrializacji oraz postepu
technologicznego uzaleznienie funkcjonowania wzrastajgcej iloSci aspektéw zycia
od coraz bardziej rozbudowanych infrastruktur jest nieuniknione, trend ten z pew-
noscig bedzie sie pogtebiat. Panistwa stoja zatem przed zadaniem wprowadzania
rozwiazan, ktére zagwarantujg bezpieczenstwo funkcjonowania najwazniejszych
elementéw infrastruktury i jednocze$nie nie wptyng hamujgco na ich rozwo;j.
Ochrona infrastruktury krytycznej (OIK) jest szczegélnym wyzwaniem w za-
kresie polityki bezpieczenstwa, a takze bardzo interesujacym zagadnieniem badaw-
czym. Sytuacja ta jest nastepstwem szeregu proceséw i zmian, ktére aktualnie za-
chodza w wielu panstwach, szczegélnie w tych rozwinietych, i majg na obszar OIK
bardzo duzy wptyw. Przyktadem takiego wtasnie zjawiska sa postepujace procesy
zmian wlasnos$ciowych, wynikajace z deregulacji oraz prywatyzacji wielu sektoréow
publicznych. W konsekwencji, znaczaca liczba infrastruktur, takze krytycznych,
znalazta sie w rekach prywatnych przedsiebiorcéw, co istotnie wptyneto na moz-

! W. Skomra, Ochrona infrastruktury krytycznej w systemie zarzqdzania kryzysowego,
Rzadowe Centrum Bezpieczenstwa, http://www.powiat-wloszczowa.pl/ochrona_ludnosci/
OIK_w_systemie_zarzadzania_kryzysowego.pdf, dostep 02.02.2013.
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liwosci zapewniania OIK przez sektor publiczny?. W celu skutecznego zapewniania
bezpieczenstwa IK konieczne jest zatem $ciste wspoétdziatanie zaréwno podmiotéw
publicznych, jak i prywatnych. Analiza probleméw i przedstawienie rekomendacji
stuzacych najlepszemu organizowaniu takiej wspotpracy bedzie jednym z przed-
miotéw niniejszego artykutu. Innym procesem znaczaco wptywajacym na OIK jest
zjawisko globalizacji. Rosnaca wspétzaleznos$¢ miedzy podmiotami w skali miedzy-
narodowej, takze w obszarze wzajemnych potaczen infrastruktur, stwarza nowy
kontekst dla dziatan zwigzanych z bezpieczenstwem, ponizej przedstawione zosta-
ng jego najwazniejsze cechy.

Czym jest infrastruktura krytyczna — tradycyjne rozumienie i aktualne trendy

W tradycyjnym ujeciu IK rozumiano gtéwnie w odniesieniu do , drég, mostow,
systemow wodnych czy tez transportowych, ktdre byty strategiczne z punktu widze-
nia planu obronnego”3. OIK byta rozpatrywana przede wszystkim w kontekscie po-
tencjalnego ataku przeprowadzonego przez wrogie podmioty panstwowe i taki nurt
dyskusji w tym obszarze utrzymywat sie do zakonczenia zimnej wojny. Nowa fala
refleksji nad koniecznoscig OIK, jako zabezpieczania kluczowego elementu bezpie-
czenstwa narodowego, rozpoczeta sie w potowie lat 90. ubiegtego stulecia®. Jednak
prawdziwa cezurg staly sie wydarzenia z 11 wrzesnia 2001 roku®. Zmasowane ataki
terrorystyczne przeprowadzone przeciwko Stanom Zjednoczonym pokazaty jasno,
ze tradycyjne rozumienie IK oraz niebezpieczenstw jej zagrazajacych ulegto dez-
aktualizacji i konieczne jest podjecie nowych $srodkéw zapewniajgcych jej ochro-
ne. 11 wrzesnia IK stata sie celem atakéw niekonwencjonalnych, a zniszczenia ja-
kie zostaty dokonane ukazaty ogrom wyzwan przed jakimi stoi skuteczna obrona
tego obszaru. Po tym wydarzeniu OIK stata sie jednym z priorytetowych dziatan
w coraz wiekszej liczbie panstw, a takze waznym przedmiotem rozmoéw i dziatan na
poziomie miedzynarodowym. Gruntownej zmianie ulegt sam spos6b definiowania
IK i mys$lenia o zapewnianiu jej bezpieczenstwa. Ponizej przedstawione zostang wy-
brane dominujace aktualnie trendy w obszarze tej dyskusji.

Nie istnieje jedna, powszechnie obowigzujaca definicja IK. Poszczegélne pan-
stwa okreslaja ja na swdj sposdb, czesto roznigcy sie miedzy soba. Ma to takze od-
zwierciedlenie w odmiennych strategiach dotyczacych OIK. Ponizszy, krotki prze-
glad tego, jak definiowana moze byc¢ IK, daje mozliwo$¢ zaobserwowania ogélnego
jej charakteru.

2 Protecting Critical Infrastructure in the EU. CEPS Task Force Report, red. A. Renda,
Centre for European Policy Studies 2010, s. 14.

3 'W. Wojtowicz, Bezpieczeristwo infrastruktury krytycznej, Ministerstwo Obrony Naro-
dowej, Departament Polityki Obronnej, Warszawa 2006, s. 8.

* F. Umbach, Critical Energy Infrastructure At Risk of Cyber Attack, KAS International
Report9/2012,s. 38.

5 Ibidem.
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Definicja funkcjonujaca w Stanach Zjednoczonych méwi, ze infrastruktura kry-
tyczna to

systemy i obiekty, zaréwno fizyczne, jak i wirtualne, na tyle kluczowe dla Stanéw Zjed-
noczonych, ze ich niesprawnos¢ lub zniszczenie miatoby destabilizujgcy wptyw na bez-
pieczenstwo, narodowe bezpieczenstwo ekonomiczne, narodowa ochrone zdrowia, lub
na dowolng kombinacje tych elementow®.

Brytyjska definicja méwi, ze infrastruktura krytyczna sktada sie z

tych obiektow, ustug i systeméw, ktére wspierajg gospodarcze, polityczne i publiczne
zycie w Wielkiej Brytanii i ktérych znaczenie jest na tyle istotne, ze ich zniszczenie mo-
globy: 1) spowodowac¢ utrate zycia ludzkiego na duza skale, 2) mie¢ powazny wptyw
na gospodarke, 3) mie¢ inne powazne konsekwencje dla zycia publicznego lub sprawi¢
bezposrednie trudnosci dla rzadu’.

Holenderskie rozumienie terminu sprowadza sie do twierdzenia, ze

infrastruktura krytyczna dotyczy produktéw, ustug i towarzyszacych im proceséw, kté-
re w sytuacji zaktécen funkcjonowania lub uszkodzen, moga powodowac istotne ktopo-
ty publiczne. Mogloby sie to przejawia¢ w ofiarach i powodowac straty ekonomiczne®.

Polska ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 méwi, ze
infrastruktura krytyczna to

systemy oraz wchodzace w ich sktad powiazane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa
ijego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw admini-
stracji publicznej, a takze instytucji i przedsiebiorcow’.

Ustawa enumeratywnie okresla te systemy. Nalezg do nich sytemy:
e zaopatrzenia w energie, surowce energetyczne i paliwa,
e l3cznosci
e sieci teleinformatycznych,
¢ finansowe,
e zaopatrzenia w zywnos$¢
¢ zaopatrzenia w wode,
¢ ochrony zdrowia,
e transportowe,
e ratownicze,

S Protecting Ciritical Infrastructure..., s. 22.
7 Ibidem.
8 Ibidem.

® Rzadowe Centrum Bezpieczenstwa, Infrastruktura Krytyczna, http://rcb.gov.pl/?pa-
ge_id=210, dostep 02.02.2013.
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¢ zapewniajace ciggtos$¢ dziatania administracji publicznej, produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotworczych,
w tym rurociggi substancji niebezpiecznych®’.

W duzej mierze systemy, sektory, ktére wchodza w sktad IK, sg podobne w po-
szczegdlnych panstwach!l. Istniejg takze elementy ,niecodzienne”, np. w Stanach
Zjednoczonych do zbioru IK zalicza sie wybrane narodowe pomniki i monumenty.

W polskim prawodawstwie OIK rozumie sie jako:

wszelkie dziatania zmierzajace do zapewnienia funkcjonalnosci, ciagtosci dziatan i in-
tegralnosci infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom lub
stabym punktom oraz ograniczenia i neutralizacji ich skutkéw oraz szybkiego odtwo-
rzenia tej infrastruktury na wypadek awarii, atakéw oraz innych zdarzen zaktécajacych
jej prawidtowe funkcjonowanie!

Eksperci podkreslaja, ze OIK to nie tylko dziatania podejmowane juz w sytua-
cji zaistnienia kryzysu czy problemu. To cate spektrum czynnosci skierowanych
na przeciwdziatanie zagrozeniom. Czesto wymienia sie sze$¢ gtéwnych faz cyklu
OIK. Sktadaja sie na nie'*:

¢ Faza 1: Analiza i ocena - w tym elemencie identyfikuje sie te elementy, obiek-
ty, systemy, ktore sa uznane za krytyczne. Nastepnie prowadzi sie ocene ich po-
datnosci na zagrozenia i okresla stabe punkty, ktdre moga stanowic¢ potencjalne
niebezpieczenstwo. W koncu wskazuje sie wspétzaleznosci miedzy danymi ele-
mentami, by wykry¢ mozliwe powigzania. Ocena sprowadza sie do okreslenia
ewentualnego wptywu i skutkéw potencjalnej awarii lub zniszczenia IK.

¢ Faza 2: Naprawa - dotyczy dziatan prewencyjnych przed pojawieniem sie pro-
blemu, tak aby uniemozliwi¢ jego zaistnienie. W ramach tej fazy dokonuje sie na-
praw elementow zidentyfikowanych wczesniej jako wrazliwe.

o Faza 3: WskaznikKi i ostrzeganie - faza ta ma miejsce przed i w trakcie incyden-
tu, polega na monitorowaniu stanu i funkcjonowania IK i ocenianiu, czy wystepu-
ja czynniki, ktore nalezy raportowac. Wyznaczone wskazniki pozwalajg na ocene
stanu lub tendencji jakie zachodza w obszarze IK. OstrzeZenie to dziatanie majgce
na celu informowanie wtasciwych podmiotéw o mozliwym niebezpieczenstwie
lub juz zaistniatym incydencie.

« Faza 4: Lagodzenie - pojawia sie przed i w trakcie zdarzenia i dotyczy zasto-
sowania wszystkich dziatan, ktére majg na celu zminimalizowanie negatywnych
skutkow zaistniatych zdarzen.

¢ Faza 5: Reagowanie na zdarzenie - obejmuje wszystkie dziatania majgce na
celu wyeliminowanie przyczyny zdarzenia.

¢ Faza 6: Rekonstrukcja - sprowadza sie do odbudowy zdolnosciIKijejelementow.

1 Tbidem.
1 Protecting Ciritical Infrastructure..., s. 23.
12 Rzagdowe Centrum Bezpieczenstwa, Infrastruktura...

3 Protecting Ciritical Infrastructure..., s. 34.
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ostrzeganie zdarzenie

Ryc. 1. Fazy cyklu OIK

Zrédto: Protecting Critical Infrastructure..., s. 34

Aktualne trendy w obszarze infrastruktury krytycznej

Analizujac definicje IK w poszczegdlnych panstwach oraz polityki i strategie
zwigzane z zapewnianiem jej ochrony, mozna wyrdzni¢ kilka ogdlnych trendéw,
ktére sg aktualnie dominujace.

Jednym z nich jest odejs$cie od obiektowego rozumienia IK i ewolucja w strone
definicji systemowej. W przewazajacej mierze IK nie jest traktowana jako pojedyn-
cze, odseparowane elementy, ale jako sie¢ skomplikowanych, wzajemnie potaczo-
nych systeméw. W konsekwencji, OIK koncentruje sie nie tylko na bezpieczenstwie
samych obiektéw, ale na zapewnieniu ciggtosci ustug i funkcjonalnoséci jakie dana
infrastruktura dostarcza'®. Taka zmiana definiowania i rozumienia niesie za soba
zmiane spojrzenia na zagrozenia. Aby zapewnic¢ funkcjonalnos$¢ 1K, nie mozemy
chroni¢ jej tylko przed takimi niebezpieczenstwami, ktore sg zagrozeniem dla sa-
mego obiektu, np. przed awarig pradu. Konieczne jest catoSciowe spojrzenie na
problem. OIK musi wtedy bra¢ pod uwage szerokie spektrum niebezpieczenstw,
zagrazajacych nie tylko bezpieczenstwu obiektu jako takiego, ale takze wszystkim
elementom sktadowym, ktére zapewniaja jego funkcjonowanie. Przyktadem takich
zagrozen jest np. epidemia lub wrogie dziatania ludzi z wewnatrz. Systemowe trak-
towanie IK prowadzi zatem do stosowania cato$ciowego podejscia do zagrozen
(ang. all-hazard approach). Niebezpieczenstwa dla IK sg bardzo zr6znicowane, nie-
przewidywalne i pochodza z wielu Zr6det zaréwno konwencjonalnych, jak i niekon-
wencjonalnych. Trzeba mie¢ na uwadze zaréwno zagrozenia spowodowane przez
cztowieka (np. terroryzm), jak i niebezpieczenstwa bedace wynikiem sytuacji natu-
ralnych (np. powddz)*s.

Jedna z cech charakterystycznych dla IK jest jej wzrastajaca wspotzaleznos¢
w odniesieniu do innych infrastruktur. Wynikiem tego procesu jest sytuacja wzmo-
zonej wrazliwosci. W konsekwencji zniszczenia jednej infrastruktury wystepuje
duze prawdopodobienistwo uszkodzenia potaczonej z nig innej infrastruktury, co
dalej doprowadzi¢ moze do ,efektu domina”. Postepujacy proces wystepowania
i pogtebiania sie wspédtzaleznosci miedzy infrastrukturami wystepuje zaréwno we-
wnatrz panstw, jak i na poziomie miedzynarodowym. Zjawisko to nabrato znacze-
nia i bedzie sie rozwijato szczegdlnie w obliczu postepujacego procesu globalizacji.
IK w jednym kraju w coraz wiekszym stopniu staje sie uzalezniona od prawidto-

14 W. Skomra, Ochrona infrastruktury..., s. 3.
5 Protecting Ciritical Infrastructure..., s. 4.
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wego funkcjonowania IK w innym panstwie. Problem, ktéry pojawi sie w jednym
miejscu, bardzo szybko moze mie¢ konsekwencje dla innego podmiotu. Mozna za-
tem powiedzie¢, ze IK potaczona z innymi infrastrukturami krajowymi oraz tymi
w innych panstwach tworzy wielowymiarowa konstrukcje, a w zapewnianie jej
bezpieczenstwa zaangazowane musza zosta¢ coraz to nowe podmioty, takze o cha-
rakterze ponadnarodowym. Przyktadem moze by¢ tutaj Unia Europejska i jej ini-
cjatywa Europejskiego Programu Ochrony Infrastruktury Krytycznej. Kluczowym
komponentem tego dziatania jest Dyrektywa Rady 2008/114/WE w sprawie roz-
poznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny po-
trzeb w zakresie poprawy jej ochrony. ,Europejska infrastruktura krytyczna” lub
EIK oznacza infrastrukture krytyczna zlokalizowana na terytorium panstw czton-
kowskich, ktérej zaktdcenie lub zniszczenie miatoby istotny wptyw na co najmniej
dwa panstwa cztonkowskie. To, czy wptyw jest istotny, ocenia sie w odniesieniu do
kryteridow przekrojowych. Obejmuje to skutki wynikajace z miedzysektorowych
wspotzaleznosci z innymi rodzajami infrastruktury'®. Za wyznaczanie i ochrone EIK
odpowiedzialne sg panstwa cztonkowskie, co pokazuje, ze OIK zyskuje nowy wy-
miar aktywno$ci, uwzgledniajacy takze konieczno$¢ nawigzywania miedzynarodo-
wej wspélpracy i $cistych partnerstw.

Zjawisko wspotzalezno$ci moze by¢ takze zauwazone na wewnetrznym pozio-
mie. IK jest cze$cig caloSciowej infrastruktury panstwowej. Uznaje sie, Ze ma ona
wyjatkowo istotne znaczenie w poréwnaniu z innymi infrastrukturami i czesto jest
chroniona w bardziej rygorystyczny sposéb. Jednak oba rodzaje infrastruktur ist-
nieja nie obok siebie w separacji, ale czesto takze jako potaczone systemy. Nie moz-
na zatem mie¢ pewnosci, ze incydent jaki dotknie infrastrukture nie bedzie miat
konsekwencji dla IK. Sprawia to kolejna trudno$¢ w zapewnianiu OIK.

EUROPEJSKA INFRASTRUKTURA
KRYTYCZNA

INFRASTRUKTURA KRYTYCZNA

INFRASTRUKTURA KRAJOWA

Ryc. 2. Wspétzaleznos¢ infrastruktury krytycznej

Zrédto: Opracowanie wiasne

16 Dyrektywa Rady 2008/114/WE, http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=0]:L:2008:345:0075:0082:PL:PDF, dostep 02.02.2013.
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Ostatnim ze wskazanych tutaj trendéw i wyzwan w zakresie OIK jest wzrasta-
jaca rola technologii teleinformatycznych, ktére coraz czesciej warunkuja sprawne
funkcjonowanie infrastruktur. Uzaleznienie IK od tych technologii otworzyto caty
nowy katalog zagrozen dla jej bezpieczenstwa i w jeszcze wiekszym stopniu uwy-
datnito zjawisko wspoétzalezno$ci.

Wspétpraca prywatno-publiczna w OIK

W wyniku procesow liberalizacji oraz deregulacji rynkéw duza czes$¢ infra-
struktury, takze okreslanej jako krytyczna, znalazta sie w rekach podmiotéw pry-
watnych. Doprowadzito to do znaczacych zmian w sposobie zapewniania OIK.
Przede wszystkim podmioty publiczne nie s3 juz w stanie samodzielnie prowadzi¢
dziatan zmierzajacych do OIK i musza w duzej mierze polegac¢ na dziataniach pod-
miotow prywatnych'’. Eksperci wskazujg, ze to wtasnie wspdtpraca prywatno-pu-
bliczna jest aktualnie jednym z podstawowych i niezbednych komponentéow sku-
tecznej OIK. Wspotpraca tego typu bedzie w niniejszym artykule egzemplifikowana
za pomocg partnerstwa publiczno-prywatnego (PPP) rozumianego jako ,zorganizo-
wane partnerstwo miedzy publicznymi a prywatnymi podmiotami, ktére ustanawia
wspolne obszary dziatania i cele i uzywa zdefiniowanych rél oraz metodologii pra-
cy w celu ich osiggniecia”’®. Esencjg tego typu wspotpracy jest ,uzyskanie synergii
dzieki wspdlnemu innowacyjnemu wykorzystaniu zasobow i zastosowaniu zarza-
dzania wiedzg wraz z optymalnym osiggnieciem celow wszystkich zaangazowanych
stron, podczas gdy cele te nie moglyby by¢ osiggniete w takim samym stopniu bez
zaangazowania partnerow”’.

Warunkiem wstepnym dla podjecia wspétpracy miedzy aktorami prywatnymi
i publicznymi jest sytuacja, w ktdrej podzielaja oni wspdlny cel®. W kontekscie IK
jest to zapewnienie jej bezpieczenstwa. O ile z punktu widzenia podmiotéw publicz-
nych priorytet zapewnienia najwyzszego mozliwego stopnia OIK wydaje sie bez-
dyskusyjny, o tyle nie jest to juz tak oczywiste z perspektywy podmiotéow prywat-
nych. Partneréw dzieli tutaj czesto odmienny sposdb percepcji hierarchii interesow.
Podmioty prywatne sg zorientowane przede wszystkim na zysk i to jest ich gtow-
na motywacja. Czesto sg one w stanie zaakceptowac¢ pewien poziom ryzyka, gdyz
wydatki jakie musiatyby ponies$¢, by osiggna¢ najwyzszy poziom bezpieczenstwa,
sa wyzsze niz potencjalne straty. Z punktu widzenia bezpieczenstwa publicznego,
o ktory musza dbac¢ podmioty publiczne, taki tok rozumowania jest nieakcepto-

17 Protecting Ciritical Infrastructure..., 32.
18 ENISA, Cooperative Models for Effective Public Private Partnerships. Good Practice
Guide, 2011, s. 12, thum. wlasne.

19 M.Dunn Cavelty, M. Suter, Public Private Partnerships are nosilver bullet..., International
Journal of Critical Infrastructure Protection, Zurich 2009, doi: 10.1016/j.ijcip.2009.08.006,
Center for Security Studies, s. 2.

20 [bidem, s. 2.
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wany, a bezpieczenstwo nalezy traktowac jako jedno z najwazniejszych zadan bez
wyjatku. Jest zatem bardzo istotne, aby uzmystawia¢ podmiotom prywatnym, jak
bardzo istotna role spoteczng petnia i Ze bezpieczenstwo jest wspdélng odpowie-
dzialno$cia jaka dzielg z podmiotami z sektora publicznego. Nalezy takze budowa¢é
gtebokie wzajemne zrozumienie dla czesto odmiennej percepcji intereséw.

Argumentem, ktéry zwieksza szanse na przekonanie podmiotéw prywatnych
do wiekszego zaangazowania w zapewnianie bezpieczenistwa, jest koncepcja od-
wrdéconego efektu ,jazdy na gape”. Wedtug tej koncepcji infrastruktura stanowi nie-
jako system naczyn potaczonych, w ktérym bardzo czesto awaria lub zniszczenie
jednego elementu wptywa na funkcjonowanie kolejnego. Istnieje sytuacja, w kté-
rej podmioty nie inwestujg w dziatania stuzace podnoszeniu bezpieczenistwa in-
frastruktury, ale s beneficjentem dziatann podejmowanych w tym zakresie przez
inne podmioty. Moga one wtedy uznaé, ze nie warto angazowaé wielu srodkow
w obrone, gdyz zrobia to za nich inni. Jednak sytuacja ta moze mie¢ odwrotne skut-
ki. Wystarczy, Ze jeden element, bedacy ,stabym ogniwem” w systemie wzajemnie
potaczonego organizmu, znajdzie sie w niebezpieczenstwie i sytuacja ta moze kosz-
towaé innych olbrzymie straty. Podmioty prywatne musza mie¢ $wiadomos¢, ze
ich decyzje maja znaczenie nie tylko spoteczne, ale takze moga okaza¢ sie dla nich
samych bardzo istotne, rowniez z punktu widzenia ich komercyjnego interesu. Z tej
przyczyny nalezy podkreslaé, ze wspolne dziatania oraz poczucie wspotodpowie-
dzialno$ci lezy w interesie wszystkich. Sektor publiczny musi by¢ uwrazliwiony na
rynkowa orientacje podmiotéw prywatnych i podchodzi¢ do dziatan zwigzanych
z bezpieczenistwem, majac na uwadze ten wta$nie aspekt. W tym kontekscie nalezy
podkresli¢, ze planowanie i wdrazanie wszystkich inicjatyw publiczno-prywatnych
zorientowanych na OIK musi by¢ w najwiekszym stopniu efektywne i uwzgledniajg-
ce konieczno$¢ dbania o ponoszone koszy.

Powody, dla ktérych przedstawiciele sektora prywatnego i publicznego decy-
duja sie na wspétprace w zakresie OIK, moga by¢ rézne i moga by¢ odmienne dla obu
typéw podmiotéw. Dla przedstawiciela sektora publicznego przyczyna moze by¢
np. uzmystowienie sobie, Ze to podmioty prywatne posiadaja najlepsze mozliwosci,
narzedzia lub wiedze ekspercka rozwigzujaca dany problem. Sektor prywatny moze
przyktadowo dostrzec, ze dany problem, lub mozliwo$¢ jego najlepszego rozwiaza-
nia, wykracza poza granice organizacji. Dla podmiotéw prywatnych istotne moze
by¢ takze to, Ze poprzez udziat we wspolnych inicjatywach z sektorem panstwowym
moga one wplywac na polityki publiczne?!, moga takze w partycypacji dostrzegac
Zrédto prestizu. Istnieje takze szereg powodow, ktére moga by¢ dostrzezone wspol-
nie przez obu partneréw w takim samym stopniu. Przyktady takich wspé6lnych po-
wodéw to: dostrzezenie duplikacji wysitkow na rzecz zapewniania bezpieczenstwa
infrastruktury, zidentyfikowanie niewystarczajacej wymiany informacji, ktora jest

1 ENISA, Cooperative Models for Effective Public Private Partnerships. Good Practice
Guide, s. 18.
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konieczna do podejmowania wtasciwych dziatan??, czy w koncu che¢ osiagniecia
oszczedno$ci kosztow, wynikajaca z synergii dziatan.

Recepta na udane PPP

Istnieje wiele elementéw jakie nalezy rozwazy¢ przy projektowaniu i wdra-
zaniu w zycie wspdlnych dziatan prywatno-publicznych. Ponizej zaprezentowane
zostang rekomendacje oraz dobre praktyki zwiekszajace szanse na osiggniecie za-
mierzonych efektow.

Zanim podejmie sie decyzje o powotaniu do zycia wspdélnych inicjatyw pu-
bliczno-prywatnych nalezy upewnic sie, Ze nie istniejg grupy, ktére juz pracujg nad
podobnymi lub tozsamymi zagadnieniami. Problem duplikacji czesto zniecheca
podmioty do angazowania sie w prace. Jesli zidentyfikowano takie inicjatywy, pod-
miot inicjujacy wspotprace powinien w pierwszej kolejnosci rozwazy¢ mozliwos¢
wsparcia juz dziatajacych grup i wstrzymac sie od powotywania do zycia nowych
projektow?,

Kolejnym, a zarazem jednym z najwazniejszych elementéw warunkujgcych
sprawnie funkcjonujacg i speiniajaca swoje zadania wspétprace prywatno-publicz-
ng, jest wtasciwe zidentyfikowanie problemu, ktdry chce sie rozwigza¢, lub kwestii,
ktorg chce sie podjac. Dobrze okreslony cel, dla ktérego organizuje sie wspotpra-
ce, w znaczacy sposob utatwia dobranie odpowiednich narzedzi prowadzacych do
jego osiagniecia i wtasciwe zaprojektowanie catej inicjatywy?*. Nalezy zatem doko-
na¢ kompleksowej analizy sytuacji wraz z rzetelna ocena potrzeb. Sg trzy gtéwne
strategie inicjowania wspotpracy. W pierwszym scenariuszu jest ona wynikiem ini-
cjatywy oddolnej - dana spoteczno$¢ badz podmiot prywatny rozpoznaje problem
i zwraca sie do podmiotu publicznego z inicjatywa rozpoczecia wspdlnych dziatan.
Druga mozliwos$¢ to odgoérne inspirowanie wspoétpracy. W takim wypadku to pod-
miot publiczny zaprasza sektor publiczny do wspétdziatania, dostrzegajac, ze ist-
niejg kwestie, ktére winny zosta¢ rozwigzane we wspoétpracy. Czesto jest to takze
wynikiem odpowiednich zapiséw umieszczonych w konkretnym dokumencie, ob-
ligujacym sektor publiczny do zaangazowania w dzialanie przedstawicieli prywat-
nych. W koricu mozliwa jest takze kombinacja dwdch powyzszych kategorii?®.

Kolejna korzy$¢, wynikajaca z dobrej i precyzyjnej identyfikacji celu jaki chce
sie osiagna¢ poprzez wspdtprace, to mozliwos$¢ ewaluacji podjetych dziatan. Jest to
bardzo istotne, daje bowiem szanse na ocene wartosci i uzytecznosci catej inicja-
tywy, co szczegolnie dla podmiotéw prywatnych ma olbrzymie znaczenie. Dzieki
ewaluacji podmioty majg mozliwo$¢ dostrzezenia pluséw swojego zaangazowania.

22 Ibidem, s. 19.
23 Ibidem, s. 51
24 Ibidem, s. 17.

%5 ENISA, Cooperative Models for Effective Public Private Partnerships. Deskop Research
Report, 2011, s. 21.
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Warto podkresli¢, ze w trakcie trwania inicjatywy nalezy nieustannie zadawac¢ so-

bie pytanie na temat aktualno$ci zatozonych celéw i zadan jakie byty powodem, dla

ktérego zawigzano wspotprace. Tylko w ten sposéb mozna zapewni¢ zachowanie
celowosci i warto$ci prowadzonych dziatan?.

W koncu prawidtowe okreslenie celu determinuje takze dtugo$¢ trwania
wspbélpracy i jej charakter. W tym kontekscie mozemy mowic o:

e trwatych grupach - grupy te powolywane sa, aby rozwigzywaé¢ dany problem
dtugofalowo,

e grupach roboczych - powotanych do rozwigzania konkretnej sytuacji proble-
mowej,

e grupach szybkiego reagowania - zazwyczaj trwaja bardzo krétki okres czasu,
mierzony nawet w godzinach. Powotywane s3, aby poradzié sobie z danym zda-
rzeniem lub zidentyfikowanym stabym punktem?’.

Druga i jedng z najwazniejszych rekomendacji dotyczacych budowania efek-
tywnej wspotpracy prywatno-publicznej jest konieczno$¢ takiego zaprojektowania
dziatan, by aktywna partycypacja wszystkich podmiotéw we wspo6lnych dziataniach
prowadzita do osiaggniecia jasno okreslonych korzysci i warto$ci. Wspétpraca musi
przynosi¢ zysk (rozumiany nie tylko w kategoriach ekonomicznych) dla wszystkich
zaangazowanych podmiotéw, zardwno prywatnych, jak i publicznych?. Istnienie
korzysci wynikajacych ze wspotpracy i mozliwos¢ wyraznego ich dostrzezenia i za-
obserwowania jest olbrzymia motywacja do podejmowania dalszych dziatan i do
pogtebiania wspétpracy.

Sformalizowana wspotpraca prywatno-publiczna moze mie¢ rézng strukture
i sposéb organizacji. Podziat rél i decyzja dotyczaca tego, kto sprawuje jakie funkcje
(kto jest liderem grupy, kto koordynatorem itd.), moze mie¢ znaczacy wptyw na to,
w jaki sposob funkcjonowata bedzie wspotpraca?’. Nalezy zatem, przed rozpocze-
ciem prac, dokona¢ kompleksowej analizy i wyboru strategii tego, jak zaplanowaé
prace grupy. Mozna wyré6zni¢ przynajmniej trzy sposoby podziatu ré13:

e PPP, w ktérym jeden z cztonkéw jest liderem i zarzadza praca grupy. Moze nim
by¢ zaréwno podmiot prywatny, jak i publiczny.

¢ PPP, w ktérym role lidera petni specjalnie do tych cel6w powotane ciato.

e PPP, w ktérym wszyscy cztonkowie majg takie same zobowigzania i prawa.
Czasami w tym modelu wystepuje réwniez kadencyjne sprawowanie tej funkcji
lidera.

26 bidem, s. 20.
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Jak wskazujg Myriam Dunn Cavelty oraz Manuel Suter, w ostatnim czasie na
znaczeniu zyskuje trend takiego organizowania wspoétpracy miedzy podmiotami
publicznymi oraz prywatnymi w zakresie OIK, w ktérym te pierwsze coraz rzadziej
zajmujg sie faktycznym kierowaniem pracami grup i monitorowaniem dziatan,
a bardziej skupiaja sie na koordynowaniu dziatan i identyfikacji instrumentéw, kté-
re motywuja cztonkéw do wypeiania okre$lonych zadan. Wedtug tego podejscia
wieksza warto$¢ maja formy wspotpracy, ktore sa oparte na mechanizmach samo-
regulacji oraz samoorganizacji®!. Takie rozwigzanie daje zaangazowanym podmio-
tom wieksze poczucie pewnosci i buduje zaufanie. Ponadto prowadzi do wiekszej
elastycznos$ci prowadzenia prac i lepszego dostosowania sie do zmieniajgcej sie sy-
tuacji oraz okoliczno$ci.

PPP mozna takze podzieli¢ ze wzgledu na spos6b partycypacji. Wtedy mozemy
moéwié¢ miedzy innymi o:
¢ uczestnictwie na zasadzie ptatnego cztonkostwa,
¢ czlonkostwie obowigzkowym, np. determinowanym istniejacymi odpowiednimi

przepisami,

e partycypacji na zasadzie wolontariatu - podmioty zostaja cztonkami danego PPP
dobrowolnie®2

Jesli podmiot publiczny decyduje sie na zaproszenie podmiotéw prywatnych do
wspélipracy na zasadzie cztonkostwa nieobligatoryjnego, musi podja¢ odpowiednie
dziatania, zachecajace podmioty do zaangazowania sie w prace. Istnieje cata gama
zachet, jakie mozna zaoferowac¢ cztonkom wspétpracy, i korzysci jakie moga osia-
gna¢ dzieki aktywnemu zaangazowaniu sie w poszczegdlne inicjatywy, np.3:

e che¢ redukowania ryzyka zwigzanego z narazeniem na niebezpieczenstwa.
Zaangazowanie sie we wspoélne prace moze prowadzi¢ do osiagniecia lepszej
ochrony, wyzszego poziomu bezpieczenistwa i lepszej odpornosci, co jest jedna
z najwazniejszych korzy$ci podjecia wspotpracy,

e oszczednos$ci wynikajace z synergii wspoélnych dziatan podejmowanych wraz
z podmiotem publicznym w ramach rozwigzania danego problemu,

e mozliwo$¢ uzyskania dostepu do informacji, ktére cztonkom prywatnym, w ra-
mach wspoétpracy, przekazuje podmiot publiczny,

¢ mozliwo$¢ uzyskania dostepu do wiedzy, ktéra mozna naby¢ dzieki uczestnictwu
w projekcie,

¢ mozliwo$¢ unikniecia konieczno$ci aplikowania regulacji, do wprowadzenia kté-
rych podmiot bytby zobligowany w razie nieuczestniczenia w pracach,

e wspomniana wcze$niej mozliwos$¢ wpltywania na kreowanie polityki i rozwigzan
publicznych, a takze wyznaczanie kierunkéw dziatan.

31 M. Dunn Cavelty, M. Suter, Public Private Partnerships..., s. 1.

32 ENISA, Cooperative Models for Effective Public Private Partnerships. Deskop Research
Report, s. 18.

33 ENISA, Cooperative Models for Effective Public Private Partnerships. Good Practice
Guide, s. 37.
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Wspétpraca prywatno-publiczna moze by¢ tworzona jako sformalizowana
forma wspétdziatania, angazujaca cztonkéw z jednego panstwa (krajowe partner-
stwa), angazujaca cztonké6w z réznych panstw europejskich (europejskie partner-
stwa), zrzeszajgca podmioty z calego $wiata (partnerstwa miedzynarodowe)3*.
Decydujac sie na wybor jednego z powyzszych modeli wspétpracy nalezy pamietac,
Ze rozmiar grupy wspotpracujacej oraz jej charakter (narodowy lub transnarodo-
wy) moga generowaé pewne obawy przed zaangazowaniem i zmniejsza¢ che¢ par-
tycypacji w pracach.

Ostatnim, bardzo istotnym elementem, wplywajacym na skuteczno$¢ dziatan
powotywanej wspotpracy, jest zaangazowanie w dang inicjatywe wtasciwych pod-
miotéw, ale takze wybranych z nich wtasciwych ludzi i oddelegowanych specjali-
stow3*. Tylko poczucie pracy z ,whasciwymi” ludZmi, posiadajgcymi odpowiednig
wiedze i doswiadczenie, sprawia, Ze inicjatywa ma szanse by¢ efektywna i nie be-
dzie tylko markowaniem dziatan.

Wskazuje sie takze wiele przyktadéw pokazujacych, ze duza warto$¢ niesie
tworzenie specjalnych grup strategicznych angazujacych w prace przedstawicie-
li podmiotéw z najwyzszego szczebla zarzadu. Jedna z pozytywnych konsekwen-
cji takiego zaangazowania jest lepsze rozumienie przez kierownictwo problemoéw
przed jakimi stoi firma i wieksze wsparcie dla dziatan zwigzanych z budowaniem
bezpieczenstwa3’.

Zaufanie podstawg PPP

Jednym z najwazniejszych elementéw udanej wspdtpracy publiczno-prywat-
nej jest zbudowanie wzajemnego zaufania. Wszystkie zaangazowane strony musza
by¢ pewne swoich intencji, zaangazowania i bezpieczenstwa interes6w. Dotyczy to
miedzy innymi zapewniania bezpieczenstwa informacji, co moze by¢ rozumiane
dwojako. Po pierwsze, podmioty musza by¢ pewne, ze moga polegac¢ na informacji
jaka przekazuje im druga strona. Wiarygodnos¢ jest tutaj fundamentalna. Po drugie,
podmioty muszg mie¢ absolutne przekonanie, Ze ujawnienie partnerowi waznych
informacji nie odbije sie negatywnie na ich interesie, np. informacja nie wycieknie,
nie wptynie niekorzystnie na dobre imie podmiotu. [lustracjg moze by¢ tutaj sytua-
cja, w ktdrej firmy mogg mie¢ opory przed przekazywaniem partnerom konkret-
nych informacji, np. o atakach cybernetycznych, ktorych stali sie ofiarg, w obawie
przed utratg zaufania klientdw, jesli informacje o incydencie wyciekng do przestrze-
ni publiczne;.

34 ENISA, Cooperative Models for Effective Public Private Partnerships. Deskop Research
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Jak pokazano powyzej, spos6b organizacji wspotpracy publiczno-prywatnej
moze by¢ zaprojektowany na wiele sposobéw. Moze mie¢ charakter narodowy lub
miedzynarodowy, grupy moga skupia¢ cztonkéw z tych samych sektoréw, moga tez
by¢ miedzysektorowe?’. Istnieje wiele argumentéw za i przeciw wyborowi jedne-
go z tych dwoch typdédw dziatan, jednak badania empiryczne przeprowadzone przez
ENISA wskazujg, Ze pierwszy wskazany typ wspéipracy sprzyja budowaniu zaufania
miedzy partnerami®®. Dodatkowa korzyscia takiego rozwigzania jest to, ze sektoro-
wo zorganizowana wspéipraca umozliwia cztonkom skupienie sie na specjalistycz-
nych problemach charakterystycznych dla danego sektora, niosac dla nich wieksza
warto$¢ dodang i wieksza gwarancje rozwigzania waznych dla nich kwestii*.

Zaobserwowano takze, Ze na zaufanie wptywa sposéb komunikowania sie
i prowadzenia interakcji miedzy podmiotami zaangazowanymi we wspotprace.
Sprzyjajacymi okoliczno$ciami sg nie za duze grupy uczestnikéw, w ktérych repre-
zentanci podmiotéw maja mozliwo$¢ spotykania sie twarza w twarz. Budowanie
personalnych relacji jest wskazywane jako kluczowe dla osiggniecia zaufania. Jest
to szczegoblnie istotne, jesli wspotpraca dotyczy wymiany waznych i czesto poufnych
informacji*.

Podsumowanie

Rozwazania podjete w niniejszym artykule miaty na celu ukazanie problemoéw,
wyzwan i aktualnych trendéw w obszarze zwigzanym z OIK. Charakter wspotcze-
snych miedzynarodowych relacji i procesy zachodzace wewnatrz panstw znaczaco
wplywaja na sposoby zapewniania bezpieczenstwa najwazniejszych infrastruktur.
Globalizacja, prywatyzacja, wspotzaleznos¢ to tylko wybrane okoliczno$ci jakie wy-
muszajg stosowanie nowych praktyk i nowych strategii. Tradycyjny sposéb defi-
niowania IK oraz spos6b postrzegania niebezpieczenstw jej grozacych ewoluowat.
W OIK zaangazowane sa coraz to nowe podmioty, takze miedzynarodowe, co jest
sytuacjg nowa i niosgacg wiele wyzwan.

Kolejnym, jednym z najwazniejszych elementéw skutecznej OIK jest powoty-
wanie do zycia wspotpracy prywatno-publicznej. Decyzja o stworzeniu tego typu
inicjatyw musi zosta¢ poprzedzona gteboka refleksja zwigzang z celami, dla ktérych
tworzy sie wspotprace. Nie mniej wazne jest dalsze zaprojektowanie prac. Decyzje,
przed jakimi stojg uczestnicy wspotpracy prywatno-publicznej, rekomendacje
i sposoby organizowania inicjatyw pokazane w tym artykule miaty na celu zasygna-
lizowanie kluczowych elementéw. Kazdy z nich wymaga bardziej kompleksowego
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rozwiniecia i osobnego potraktowania. Podkresli¢ tutaj nalezy jednak, ze wszystkie
aktywno$ci podjete w ramach wspélnych prac nad OIK muszg mie¢ na uwadze, i by¢
szczegOlnie uczulone na nieustanne budowanie zaufania pomiedzy zaangazowany-
mi stronami. Jest to absolutnym fundamentem i warunkiem osiggniecia sukcesu.
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Contemporary challenges of protecting the critical infrastructure

Abstract

The article analyzes the problem of protecting the critical infrastructure. It discusses current
trends of ensuring its security and the way of identifying threats. Particular attention is paid
to the issues of public-private cooperation which is the key component of actions influencing
the security of critical infrastructure. The article also presents the main challenges that
efficient private-public cooperation must face as well as best practices and recommendations.
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